Deutscher Gewerkschaftsbund
DGB Bezirk Nord

DGB Bezirk Nord - Besenbinderhof 60 - 20097 Hamburg

Senat der Freien und Hansestadt Hamburg
Personalamt

Herrn Volker Wiedemann

Steckelhorn 12

20457 Hamburg

Vereinbarung zu digitalen Unterstiitzungsmitteln

Positionierung des DGB auf Basis der Beratungen aus dem Seminar der ver.di-
PRK am 15./16. Januar 2025

Sehr geehrter Herr Wiedemann,

die Freie und Hansestadt Hamburg hat sich fuir die Einflihrung und den Einsatz
von Microsoft 365 (MS365) als zentrale Grundlage der Produktivitatstools ent-
schieden. Dies ist eine politische Entscheidung, die nicht ohne Alternativen ge-
wesen ware, wie beispielsweise im Nachbarland Schleswig-Holstein deutlich
wird. Diese politische Entscheidung wird vom DGB akzeptiert, sie muss aller-
dings im Rahmen der Mitbestimmung und unter Berlicksichtigung der Interes-
sen der Angehorigen des offentlichen Dienstes ausgestaltet werden.

Die Einflihrung und der Einsatz von MS365 ist mit einer neuen Architekturlogik

von Microsoft hinsichtlich der Programme verbunden, die die Arbeit am Bliroar-

beitsplatz unterstiitzen. Dies muss sich auch in einer Vereinbarung nach § 93
HmbPersVG widerspiegeln.

MS 365 stellt keine Sammlung unabhangiger Anwendungen dar, sondern ein
eng integriertes Okosystem mit automatisierten Datenfliissen zwischen den
Komponenten. Diese plattformweiten Automatismen unterscheiden sich fun-
damental von klassischen Einzelanwendungen, bei denen die Datenverarbei-
tung deutlich tberschaubarer und kontrollierbarer ist. Die Verzahnung von
MS365 mit dem Microsoft Betriebssystem Windows 11 ist so eng, dass auch
dessen Hintergrundroutinen betrachtet werden mussten.

Der vorliegende Vereinbarungsentwurf ist nur unzureichend in der Lage, diese

Realitat abzubilden. So macht dieser, sowohl auf der Ebene der Rahmenverein-

barung als auch auf Ebene der Anlagen, keinen Unterschied zwischen den An-
wendungen aus MS365 und anderen, losgelosten Anwendungen. Auf dieser
Grundlage ist es jedoch aus unserer Sicht nicht méglich, eine sinnvolle und zu-
kunftssichere Vereinbarung zu gestalten. Vielmehr halten wir eine eigene Ver-

einbarung zu MS365 und den darin enthaltenen Apps fiir zwingend erforderlich.
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Denkbar ist auch eine ,Vereinbarung zu MS 365 und weiteren Systemen der Bii-
rokommunikation®.

So ist es nicht zielfiihrend, Regelungen fiir einzelne Komponenten tber die An-
lagen zu treffen, ohne MS365 im gesamten zuvor zu definieren und globale
MaRgaben zu definieren. Vielmehr ware eine klare Unterscheidung zwischen

MS365 einerseits und klassischen Einzelanwendungen andererseits notwendig.

Fiir Cloud-Plattformen wie MS 365 sollten die plattformweiten Datenverarbei-
tungsprozesse, die gemeinsamen Administrations- und Kontrollmechanismen
sowie die Uibergreifenden Sicherheits- und Compliance-Einstellungen in einer
eigenen Vereinbarung/Saule zentral geregelt werden. Auflerdem muss hier
auch dem Umstand Rechnung getragen werden, dass MS365 ein sich perma-
nent veranderndes System ist, welches nicht einfach zu einem Zeitpunkt ab-
schlieRend fiir die Zukunft geregelt werden kann. Vielmehr braucht es hier eine
Vereinbarung, welche permanent und nach festgelegten Regeln weiterentwi-
ckelt und angepasst wird. Ansonsten ist zu erwarten, dass innerhalb kiirzester
Zeit die Vereinbarung und die Realitat nicht mehr aufeinanderpassen, da sich
Komponenten bspw. maligeblich verandern, entfallen, in andere Apps inte-
griert werden, neu dazu kommen usw. Die Unterschiede zwischen den Behor-
den in der Realisierung von MS365 bei freigegebenen Komponenten und der
Cloudstruktur sind ggf. vereinbarungsrelevant. Die Rahmenvertrage mit Micro-
soft werden bei von Dataport betreuten Behérden wie den Bezirksamtern und
den Behdrden mit eigenstandigerer IT wie den Hochschulen nicht gleichlau-
tend sein.

Daruiber hinaus fehlt grundsatzlich die Klarheit, welche Inhalte wie mitzube-

stimmen sind. Anhand des Beispiels Softphone wird deutlich, dass diese Un-

klarheit negative Auswirkungen auf den betrieblichen Frieden hat. Eine neue
Vereinbarung zu digitalen Unterstiitzungsmitteln muss hier zu mehr Transpa-
renz und Klarheit in den Dienststellen sorgen.

Es herrscht der Tenor der Unverbindlichkeit! Die Aussagen zur Technik (§ 3 Abs.
4) stellen eher eine Prospektlage dar als eine belastungsfahige Aussage im
Sinne der Beschaftigten. Hier muss sichergestellt werden, dass eine Nichtein-
haltung der Anforderungen nicht zu Lasten der Beschéftigten geht. In der Ver-
einbarung zu JUS-IT haben wir konkrete Erwartung zur Performance verein-
bart.

1 Anforderungen an ein Rechte- und Rollenkonzept [ Datenschutz

Erforderlich ist die Festlegung von Standards an ein Berechtigungskonzept. Im
aktuellen Entwurf eines Vereinbarungstextes befinden sich lediglich beschrei-
bende Passagen. Die Formulierungen bleiben im Ungefahren und erschweren
damit die spatere Arbeit im Sinne der Kontrolle der Einhaltung der Vereinba-
rung. Fehlend ist zudem die Festschreibung einer Zweckbindung der Auswer-
tungen (Welche Datengruppen unterliegen der Auswertung (Login-Daten, In-
haltsdaten, Metadaten)? Wie wird das Ziel Datenschutz erreicht?)
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Auch dieser Punkt ist insbesondere vor dem Hintergrund der Moglichkeiten von
MS365 zu betrachten, welches grundsatzlich eine Vielzahl von sog. "Produktivi-
tats- und Wohlbefindensmetriken" anbietet. Auch wenn die zugehorigen Apps,
wie Viva Insights, derzeit nicht im Einsatz sind, braucht es hier eine Festschrei-
bung dieses Umstands sowie die Moglichkeit nachzusteuern, sollten entspre-
chende Funktionen bspw. zukiinftig tiber andere Apps moglich sein. Der Einsatz
von Viva Insights ist ausdriicklich auszuschliefsen.

AufRerdem ist zu priifen, welche Datenfllsse trotz Abschaltung der entspre-
chenden Auswertungstools anfallen, wie und wo diese vorgehalten werden,
usw. - Insbesondere, da diese Datensammlung fiir den einfachen Nutzer im
Hintergrund erfolgt und nicht zwangslaufig individuell deaktivierbar sind.

Kritisch zu betrachten ist die Soll-Regelung zu Auswertungen von Beschaftig-
tengruppen kleiner 3. Welche Ausnahmen sollen gelten? In der Vereinbarung zu
JUS-IT werden Ausnahmen nur nach Riicksprache mit Personalraten bzw. den
Spitzenorganisationen ermoglicht.

2 Arbeitsplatz- und Einkommenssicherung

Die Betonung der effiziente Aufgabenerledigung an unterschiedlichen Stellen
ist etwas befremdlich. Der ,Verzicht“ auf Kiindigungen bzw. Anderungskiindi-
gungistin einer sich dynamisch verandernden Arbeitswelt nicht ausreichend.
Mehr denn je ist die FHH gefordert, in Weiterbildung und Qualifizierung zu in-
vestieren, um auf die kiinftigen Veranderungen zu reagieren. Hierzu fehlt ein
allgemeines Qualifizierungskonzept, das auch auf die Situation von Querein-
steigerinnen und Quereinsteiger eingeht. Aber auch auf die besondere Situa-
tion von Teilzeitbeschaftigten und Beschaftigten mit Handicap ist einzugehen.

Mit dem Wegfall einfacher Tatigkeiten ist auch eine weitere Arbeitsverdichtung
zu erwarten und damit auch mit einer Zunahme psychischer Belastungen. Auch
das Infragestellen des eigenen Arbeitsethos, die eigene Arbeit verniinftig und
auch im Sinne der Birgerinnen und Blrger zu erledigen, stellt einen belasten-
den Faktor dar. Aber auch der Verlust von Gestaltungsspielraumen, etwa durch
Automatisierung und Standardisierung, spielt eine Rolle.

3 Qualifizierung

Schonin § 1 der Vereinbarung ist von Beherrschbarkeit die Rede. Doch was be-
deutet dies? Wie soll dieses Ziel erreicht werden? Offen ist dabei, wie ein ein-
heitlicher Qualifizierungsstand gewahrleistet werden soll. Was ist mit der per-
sonlichen Ressource zur Weiterbildung? Lauft alles nur nebenher? Wird die
Verantwortung, sich laufend up-to-date zu halten, bei den Beschaftigten abge-
laden?
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Informationen und auch Qualifizierung zu Anderungen im Programm miissen
vorratig gehalten werden. Qualifizierungsmafinahmen miissen sich in einer dy-
namischen Welt auch auf Veranderung in der Arbeitskultur beziehen.

Der DGB pladiert dafiir auch Prasenzschulungen beim ZAF vorzusehen und
nicht nur online Schulungen/Videos, die ,nebenher® geschaut werden mds-
sen/konnen.

4 Netiquette

Fir eine genaue Bewertung fehlt die Anlage 2. Die in der Vereinbarung formu-
lierten Allgemeinsatze gehoren eher in die Praambel. Die Verpflichtung zur
Preisgabe von Prasenzinformationen bleibt kritisch und ihre Notwendigkeit er-
scheint vor dem Hintergrund moderner Ansatze von Fiihrung nicht gegeben.
Insgesamt ist der Stellenwert der Netiquette im vorliegenden Entwurf deutlich
Uberhoht. So werden in einer Netiquette gemeinhin Regeln fiir angemessene
und achtende digitale Kommunikation festgehalten - Allerdings keine Vorga-
ben, welche unter Umstanden auch arbeitsrechtliche Konsequenzen nach sich
ziehen kdnnten (bspw. wenn Prasenzinformationen suggerieren, dass ein AN
wahrend der eigentlichen Dienstzeit nicht anwesend ist). Hier sollte klar ge-
trennt werden.

5 Verfahrensregelungen und Gremienstrukturen

Wie soll der Umgang mit Veranderungen in MS 365 aussehen, etwa beim Frei-
schalten zusatzlicher Apps? Offen ist die Organisation der fortlaufenden Beteili-
gung in einem Gremium, das nicht nur als Informationsabwurfstelle dient. Der
DGB wirbt hier fiir die Einrichtung eines dauerhaften und festen Koordinie-
rungsausschusses, der Veranderungen im Bereich der digitalen Unterstiit-
zungsmittel bzw. der Burokommunikation begleitet. Dort kdnnte eine Vorkla-
rung zur Frage der Mitbestimmung erfolgen. Eine externe Beratung der
Spitzenorganisationen in diesem Gremium ist sicherzustellen.

Zudem fehlen im jetzigen Entwurf noch wichtige Definitionen und Verfahrens-
regeln, wie bspw.:

e Abwann werden Verdnderungen als ,wesentliche Anderungen* defi-
niert?

e Essollte ein Sitzungsrhythmus festgeschrieben werden - halbjahrlich
oder friiher bei besonderem Anlass (FITPRAG tagt vierteljahrlich).

e DieAnlagen sind fortzuschreiben. Es fehlen Regelungen zu einer Evalu-
ation.

e Fatal ware eine Situation nach dem Motto ,,Begraben in Anlagen®.
Schon jetzt miissen Standards klar sein (Aussehen eines Qualifizie-
rungskonzepts, eines Rechte- und Rollenkonzepts).
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o Wie definiert sich ,friihzeitig”?

e Wie wird die weitere technische Entwicklung im Sinne eines Mitbestim-
mungsprozesses begleitet.

e Wieist das konkrete Vorgehen in Konfliktsituationen, in denen es zu
keiner unmittelbaren Einigung kommt?

6 Barrierefreiheit und Softwareergonomie

Auch hier gibt es aus Sicht des DGB noch zahlreiche offene Fragen, wie konkret
das Ziel der Barrierefreiheit und die Anforderungen an die Softwareergonomie
erreicht werden sollen (Begleitung durch SK/IT-D? Testung durch Dataport?
Hersteller legt Zertifikate vor?). Wie wird der Umgang mit Defiziten gestaltet? In-
wieweit soll der neue Ansatz fiir barrierefreie IT beriicksichtigt werden?

Ein Priifverfahren sollten festgeschrieben werden. Qualitatsstandards und die
Einbindung kompetenter externer Stellen sind zu gewahrleisten.

7 Private Nutzung

Hier fehlt eine Aussage. Die Vergangenheit hat gezeigt, dass dies wichtig ist, da-
mit die Regelungen zum Telekommunikationsgesetz bzw. dem Nachfolgegesetz
greifen.

Eine Nutzung der dienstlichen digitalen Unterstiitzungsmittel zu gewerkschaft-
lichen Zwecken, beispielsweise fiir digitale Sitzungen der gewerkschaftlichen
Betriebsgruppen oder den Abruf von Mitgliederinformationen, muss moglich
sein. Auch sollte ein Rahmen klargestellt werden, in welchem die private Nut-
zung fiir sonstige Zwecke gestattet ist.

8 KlundRPA

Die Vereinbarung behandelt Kiinstliche Intelligenz und Robotic Process Auto-
mation (RPA) duRerst oberflachlich und teils technisch fehlerhaft. Dies wird
bspw. deutlich in §3 Abs. 4, wo KI/RPA als "IT-Infrastruktur zur Unterstilitzung
von Hard- und Software" klassifiziert werden.

Eine IT-Infrastruktur zur Unterstiitzung von Hard- und Software umfasst typi-
scherweise technische Hilfssysteme, die den zuverlassigen Betrieb gewabhrleis-
ten - wie etwa Verzeichnisdienste zur Benutzerverwaltung, Systeme zur auto-
matisierten Softwareverteilung, Monitoring-Tools zur Uberwachung der
Systemgesundheit oder Backup-Losungen zur Datensicherung. Diese Systeme
greifen nicht aktiv in Arbeitsprozesse ein, sondern bilden die technische Grund-
lage fiir den stabilen Betrieb der eigentlichen Anwendungen.
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Bei den geplanten Systemen, insb. dem ,,personlichen Assistenten LLMoin,
handelt es sich jedoch nach derzeitigem Kenntnisstand nicht um ein solches
System, sondern um ein aktives System, welches direkten Einfluss auf einen Ar-
beitsprozess nimmt bzw. nehmen kann. So soll ein solches Assistenzsystem es
den Nutzenden bei der Erstellung von Dokumenten oder durch die Automati-
sierung bestimmter Arbeitsablaufe unterstitzen. Es besteht also ein direkter
Einfluss auf die personlichen Arbeitsablaufe.

Zudem lernen moderne KI-Systeme, wie das auf ChatGPT basierende LLMoin,
kontinuierlich aus den Interaktionen mit Nutzenden. Wenn ein Angehériger des
offentlichen Dienstes LLMoin beispielsweise bei der Erstellung von Dokumen-
ten nutzt, werden tendenziell (zumindest ware dies bei einer reguldren Nut-
zung von ChatGPT der Fall) Daten Uber die Arbeitsweise, bevorzugte Formulie-
rungen und Entscheidungsmuster erfasst. Diese Daten dienen dem System zur
Verbesserung seiner Vorschlage, konnen aber auch detaillierte Riickschliisse
aufindividuelle Arbeitsmuster ermoglichen. Eine genaue Bestimmung der tech-
nischen Funktionsweise, sowie die daraus abzuleitenden Aspekte der Mitbe-
stimmung, sind dabei auf Grundlage der uns bisher (sparlich) vorliegenden In-
formationen nicht moglich.

Ahnliches gilt fiir RPA-Systeme. Wenn ein Software-Roboter beispielsweise die
Ubertragung von Daten zwischen verschiedenen Dokumenten automatisiert,
entstehen dabei prazise Protokolle Uber Arbeitsgeschwindigkeit und -qualitat.
Durch die Verkniipfung verschiedener Automatisierungssysteme konnten sich
die jeweiligen Problematiken noch verstarken. Die in §7 vorgesehenen Daten-
schutzregelungen beriicksichtigen diese speziellen Eigenschaften von Kl- und
RPA-Systemen nicht ausreichend.

AbschlieRend ist hier anzumerken, dass Microsoft mit der Anwendung ,,Copi-
lot“ gerade an einem eigenen KI-Assistenten auf Basis von ChatGPT arbeiten,
welcher tief in die Funktionen von MS365 integriert werden soll/wird. Dies
wirde die hier zu LLMoin genannten Problemstellungen tendenziell noch ver-
starken, sollte dieser zum Einsatz kommen. Insgesamt ist anzumerken, dass die
Entwicklung, und damit einhergehend, die Anwendungsprofile von KI-Syste-
men sich gerade in rapiden Schritten fortbewegen. Derzeit ist es serios kaum
absehbar, welchen Einfluss solche Systeme innerhalb der nachsten Jahre auf
Arbeitsprozesse nehmen werden. Dementsprechend muss auch hier eine Rege-
lung so gehalten werden, dass sie diesen Veranderungen angemessen Rech-
nung tragen kann. Dementsprechend ergeben sich fiir uns folgende Bedarfe:

Streichung/Korrektur der irrefiihrenden Klassifizierung in §3 Abs. 4

Eigenstandiger Abschnitt (oder sogar eigene Vereinbarung) fiir KI- und Automa-
tisierungssystemen mit folgenden Regelungsinhalten und ggf. Anlagen fir spe-
zifische Systeme:
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o Sperzifische Definitionen der jeweiligen Systeme

o Entwicklung eines Kriterienkatalogs flir den sinnvollen Einsatz von
KI/RPA, insb. Festlegung von Anwendungsfallen und dem Umgang
mit (moglicherweise fehlerhaften) Kl-erzeugter Daten (Wer ist zu-
dem fiir die Qualitatssicherung von KI-Ergebnissen von Kl verant-
wortlich? Was ist, wenn die Kontrolle der KI-Arbeit nicht eingepreist
wird?

o Spezifische Datenschutzregelungen
o Klare Regeln fiir die Nutzung von Prozessdaten

e Regelungen fiir das Zusammenwirken verschiedener Automatisie-
rungstechnologien

9 Anlage 1: Auflistung der geregelten digitalen Unterstiitzungsmittel am
Bildschirmarbeitsplatz

Insbesondere im Falle einer Vereinbarung zu MS 365 und weiteren Systemen
der Biirokommunikation ist es notwendig, die von der Vereinbarung erfassten
technischen Systeme in einer Anlage 1 gesammelt und transparent abzubilden-
den. Damit ware fiir alle Personalrate und Angehorigen des offentlichen Diens-
tes nachvollziehbar, welche technischen Systeme der Birokommunikation
durch die Vereinbarung geregelt sind. Dies ist bisher nicht der Fall.

Die Anlage 1 sollte beispielsweise folgende Angaben enthalten: Name des Sys-
tems, Herstellerfirma, Art des Systems, Einflihrungsdatum, besondere Hinweise
beispielsweise zum Einsatzbereich und zu geltenden Regelungen.

Die Anlage 1 ist regelmalig zu aktualisieren und fortzuschreiben. Dies konnte in
einem vereinfachten Verfahren geschehen und beispielsweise durch den vom
DGB vorgeschlagenen Koordinierungsausschuss begleitet werden. Im Koordi-
nierungsausschuss kann dann auch die Frage notwendiger Anlagen und deren
Inhalte erortert werden.

Der DGB bittet um die Berticksichtigung seiner Anmerkungen und Hinweise.

Mit freundlichen Grufsen

ol S

Olaf Schwede
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