" Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

tiber den laufenden Betrieb, die Nutzung und die Weiterentwicklung des IT-Verfahrens

elektronisches Eingabeverfahren (EiVer 2.0)

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt -

einerseits

und

dem dbb hamburg
- béamtenbund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Berufsverbande

des dffentlichen Dienstes

andererseits

wird Folgendes vereinbart:

* Erganzung oder ** Abweichung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Praambel

GemaR Artikel 17 des Grundgesetzes hat jedermann das Recht, sich schriftlich mit Bitten und
Beschwerden (Eingaben) an die zustandigen Stellen der Freien und Hansestadt Hamburg und
an die Blrgerschaft zu wenden. Um die an sie gerichteten Eingaben zu beantworten, macht
die Burgerschaft bzw. der bei ihr eingerichtete Eingabenausschuss regelméRig von seinen
Kompetenzen Gebrauch, vom Senat Auskiinfte und Berichte zu verlangen (vergleiche § 5 Ab-
satz 1 Satz 1 und § 8 des Gesetzes liber den Eingabenausschuss). Die Erarbeitung solcher
Auskiinfte und Berichte (Stellungnahmen) durch den Senat unterliegt wie die Beantwortung
von Eingaben insgesamt nicht nur strengen verfassungsrechtlichen und 'gesetzlichen Vorga-
ben (vergleiche Artikel 28 der Verfassung der Freien und Hansestadt Hamburg sowie das Ge-
setz Uber den Eingabenausschuss), sondern steht in jedem Einzelfall vor der grundlegenden
Herausforderung, die erforderlichen Aktivitaten und Beitrage der zustandigen Stellen und Be-
hérden auf Senatsseite zu organisieren und zu koordinieren. In den letzten Jahren wyrde hier-
fur bereits das Fachverfahren EiVer erfolgreich eingesetzt, um die behérdenubergreifende Er-
arbeitung der Stellungnahmen und die Kommunikation mit der Buirgerschaftskanzlei technisch
zU unterstitzen.

Das jetzige Verfahren muss durch eine neu entwickelte Software abgeldst werden. Die neue
Softwareldsung wird technisch vollstédndig neu programmiert, jedoch in den fachlichen Grund-
strukturen das bisherige Verfahren weiterflihren, so das sich fiir die Anwenderinnen und An-
wender die Prozesse im Wesentlichen nicht verandern werden. Verbesserungswiinsche der
Anwenderinnen und Anwender, die bei der Verwendung des bisherigen Verfahrens entstan-
den sind, eine verbesserté Performance und ein zeitgeméafles Design sollen mit der neuen
Software gleichwohl realisiert werden

Die Erarbeitung von Stellungnahmen des Senats im Rahmen des Eingabenverfahrens fur alle
im Einzelfall hieran mitwirkende Mitarbeiterinnen und Mitarbeiter zu erleichtern, bleibt das
oberste Ziel des Softwareeinsatzes.

* Ergénzung oder ** Abweichung gegeniiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Nr. 1

Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die Einfilhrung, der Betrieb, die Nutzung und die Weiter-
entwicklung des neuen IT-Verfahrens ,elektronisches Eingabeverfahren (EiVer 2.0)".

Zweck und Ziel des IT-Verfahrens sind in der Anlage 1 - Beschreibung der Verarbeitungstatig-
keit - ndher beschrieben. Die Anlage ist Bestandteil der vorliegenden Vereinbarung.

Nr. 2

Geltungsbereich

Die Vereinbarung gilt firr alle Verwaltungseinheiten der FHH, fur die der Senat oberste Dienst-
behorde ist.

Nr. 3*

Ergonomie und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften des IT-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschlégigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsatzen der DIN EN 1SO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsétze der Dialoggestaltung).

Die schutzwiirdigen Belange besonderer Beschaftigtengruppen (z. B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung berticksichtigt (z. B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, —vergrﬁﬂefungsprogramm 0.4.), so dass ein barriere-
freies Arbeiten méglich ist. Dataport wurde entwicklungsbegleitend mit der Prifung und Aus-
stellung eines entsprechenden Testats der Barrierefreiheit auf Basis der WCAG beauftragt.

Die betroffenen Arbeitsplétze sind mit Endgeréten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zustandige Behdrde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung tiber Arbeitsstatten ergebenden Pflichten erfillen’.

1 Naheres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfor-
derung in der hamburgischen Verwaltung hier; Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz

* Erganzung oder ** Abweichung gegeniiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Nr. 4

Arbeitsplatz- und Einkommenssicherung

Die Einfilhrung und der laufende Betrieb des neuen IT-Verfahrens werden nicht zu Kiindigung
oder Anderungskiindigung von Arbeitsverhaltnissen mit dem Ziel der tariflichen Herabgruppie-
rung fuhren. Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig gleichwer-
tige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Tétigkeitshereich eine
gleichwertige Tatigkeit nicht weiter moglich ist.

Bei Versetzungen oder Umsetzungen werden alle Umstéande angemessen beriicksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschéftigung und persénlicher und sozialer
Verhéltnisse der bzw. des Betroffenen ergeben.

Gleiches gilt, wenn notwendige personelle MaBnahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschaftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmafinahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in
diesen Fallen finden betriebsbedingte Kiindigungen oder Anderungskiindigungen mit dem Ziel
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fiir die Tarifbeschaftigten richtet sich ferner nach
dem Tarifvertrag (iber den Rationalisierungsschutz fiir Angestelite vom 09.01.1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG tiber den Rationalisierungsschutz fir Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Rucksicht ge-
nommen. ‘ '

Nr. 5

Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle

Es werden nur diejenigen personenbezogenen Daten verarbeitet (hierunter fallen auch Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO), die fur die Erle-
digung der Fachaufgabe erforderlich sind.

Dabei sollen im Produktivbetrieb keine nutzerbezogenen Auswertungen verwendet werden,
die sich auf Gruppen kleiner 3 Personen beziehen, soweit keine gesetzlichen Verpflichtungen
diesem Grundsatz widersprechen.

Die personenbezogenen Daten werden gemalk der Vereinbarung nach § 94 HmbPersVG Uber
den Prozess zur Einfihrung und Nutzung allgemeiner automatisierter Burofunktionen und mul-
timedialer Technik und zur Entwicklung von E-Government vom 10.09.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohl
unmittelbar tiber das IT-Verfahren als auch mittelbar tiber andere IT-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender diirfen grundsétzlich nicht zur Begriindung dienst- und/oder

* Erganzung oder ** Abweichung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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arbeitsrechtlicher Maknahmen verwendet werden. Ausnahmsweise ist dies bei einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufklarung von Missbrauchstatbestanden
(Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen} zulas-
sig. Der ausldsende Sachverhalt ist zu dokumentieren. Der zustandige Personalrat ist mog-
lichst? vorher zu unterrichten. Die bzw. der betroffene Beschaftigte ist zu unterrichten, sobald
" dies ohne Gefahrdung des Aufklarungsziels maglich ist. Daten, die ausschlieRlich zum Zwecke
der Aufklarung erhoben wurden, sind zu I6schen, sobald der Verdacht ausgerdumt ist oder sie
fur Zwecke der Rechtsverfolgung nicht mehr benétigt werden.

Die Erteilung von Berechtigungen erfolgt auf der Grundlage eines Berechtigungs- und Rollen-
konzepts, in dem die firr die verschiedenen Funktionen/Mitarbeitergruppen erforderliche Be-
rechtigungen festgelegt werden um mandantenspezifische (d. h. separat fir jede Organisati-
onsstruktur geltende) Berechtigungsstrukturen abzubilden. Das Rechte- und Rollenkonzept
wird in der Anlage 2 naher beschrieben.

Nr. 6

Qualifizierung der Anwenderinnen und Anwender

Mit der Einfuihrung dieses Verfahrens konnen sich die Arbeitsbedingungen der Anwenderinnen
und Anwender andern. Die dafir erforderlichen Qualifizierungsmalnahmen verfolgen das Ziel,
die Anwenderinnen und Anwender entsprechend ihrer Rolle zu einer selbststdndigen und si-
cheren Erledigung ihrer fachlichen neuen Aufgaben zu befahigen. Diese Qualifizierungsmaf-
nahme soll zeitnah vor Einfuhrung des IT-Verfahrens erfolgen. Nach ca. 4 — 6 Monaten Arbeit
mit dem IT-Verfahren wird den Anwenderinnen und Anwendern Gelegenheit gegeben, durch
eine Erganzungsqualifizierung selbst empfundene Defizite aufzuarbeiten. Fur die Qualifizie-
rungsmafknahmen tréagt die zustandige Behérde oder Dienststelle in Verbindung mit der fach- '
lich zustandigen Stelle die Verantwortung.

Bei der Entwicklung des Qualifizierungskonzepts wird gepriift, ob bei mittelbar von dem IT-
Verfahren betroffenen Beschaftigten ein Qualifizierungsbedarf besteht. Die Einzelheiten wer-
den in einem Qualifizierungskonzept dargestellt, das als Anlage 3 beigefigt ist.

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
reitgestellt, die sich Uber das IT-Verfahren oder an zentraler Stelle (z. B. im FHHportal) aufru-
fen lassen. Es wird auerdem gewahrleistet, dass fiir alle Anwenderinnen und Anwender im
Falle auftretender Probleme eine versierte Ansprechstelle zur Verfiigung steht.

Es wird gewahrleistet, dass auch Menschen mit Behinderung qualifiziert werden kénnen, ggf.
werden individuell angepasste Qualifizierungsmalinahmen entwickelt.

2Von der vorherigen Information des Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Griinde dafiir kénnen sich im Einzelfall ergeben, z. B. bei Gefahr im Ver-
zuge oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichtung des Personalrats erst nachtraglich,
sind ihm die dafiir mafigeblichen Griinde zu benennen.

* Erganzung oder ** Abweichung gegeniiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Die Spitzenorganisationen und die Personalrate erhalten Gelegenheit an den Qualifizierungs-
maftnahmen teilzunehmen.

Nr. 7

Organisation und Ablauf

Die Einflhrung des neuen IT-Verfahrens bedeutet fir die Anwenderinnen und Anwender, dass
die bisherigen Arbeitsweisen sich verandern. Sie setzt daher sorgféltig organisierte und durch-
gefiihrte Einfuhrungsprozesse voraus. Die Einfuhrung des IT-Verfahrens in den Behdrden
und/oder Dienststellen wird in zeitlicher und organisatorischer Hinsicht als Meilenstein- oder
Roll-Out-Planung beschrieben. Sie erfolgt grundséatzlich im Rahmen der bestehenden Organi-
sation der Dienststelle. Bei Bedarf kénnen auch andere Umsetzungsstrukturen gewshlt wer-
den.

Auf dieser Basis sollen reprasentative Anwenderinnen und Anwender sowie die értlichen Per-
sonalrdte und die Spitzenorganisationen der Gewerkschaften und Berufsverbande die Mog-
lichkeit erhalten, das zuklinftige IT-Verfahren friihzeitig kennen zu lernen und in Bezug auf
zentrale funktionelle Anforderungen qualitétssichernde Hinweise zu geben.

Den ortlichen Personalraten wird Gelegenheit gegeben, an der Umsetzung teilzunehmen.

Sollte es bei der Einfihrung des Verfahrens zu nicht auflésbaren Konflikten in einer Behorde
oder Dienststelle kommen, werden sich die Verhandlungspartner dieser Vereinbarung um eine
einvernehmliche Lésung bemiithen. -

Nr. 8

Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen

Zwei Jahre nach Inkrafttreten der Vereinbarung wird durch die fachlich zustédndige Stelle eine
Evaluation durchgefiihrt.

Die Evaluation umfasst insbesondere die Gestaltung

e der Arbeitsprozesse (z. B. Unterstlitzung der Aufgabenerledigung durch das Verfah-
ren),

e der Dialogdberﬂéche (logischer Bildschirmaufbau),
e die Hardware-Ausstattung (z. B. Angemessenheit der Monitorgréfie).

Soweit moglich werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmalnahmen

* Ergénzung oder ** Abweichung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung

7



beriicksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchfiihrung beriick-
sichtigt. :

Die Erhebung erfolgt anonymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kénnen in begrenzter Zahl Gesprache mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden.

 Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestellt und mit ihnen
erortert.

Nr. 9

Verfahren bei Anderungen

Das in der Praambel beschriebene Verfahren wird bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungeh des Verfahrens sowie erforderlicher Anpassungen der Anlagen,
z. B. des Berechtigungs- und Rollen- oder des Qualifizierungskonzeptes, welche einen eigen-
standigen inhaltlichen Gehalt haben, informiert die fur das Fachverfahren verantwortliche Be-
hérde bzw. Dienststelle in Abstimmung mit der fur die Verhandlungsfiihrung zusténdigen Stelle
die Spitzenorganisationen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die
Anderungen nehmen kénnen.

Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu &uBern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist duBert,
gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen auf.

Nr. 10*

Schlussbestimmungen

Soweit durch die Vereinbarung értliche Mitbestimmungstatbestdnde nicht geregelt werden,
bleibt die Mitbestimmung der értlichen Personalvertretung unberiihrt.

Diese Vereinbarung gilt zunachst befristet bis zum 31.12.2023. Diese Befristung entfallt,
wenn den Spitzenorganisationen, die Partner dieser Vereinbarung sind, der Testbericht des
finalen Tests zum Nachweis der Barrierefreiheit Ubermittelt worden ist und keiner der Partner
innerhalb von sechs Wochen nach Eingang die Notwendigkeit von Verhandlungen mitgeteilt
hat,

Die Vereinbarung tritt mit sofortiger Wirkung in Kraft. Gleichzeitig tritt die Vereinbarung nach
§93 HmbPersVG (ber die Einfiihrung des elektronischen Eingabeverfahrens (Projekt EiVer)
vom 26. Oktober 2015 aul3er Kraft.

* Ergénzung oder ** Abweichung gegenilber den Standardformulierungen des Teil 2 der IT—Rahmen\}ereinbarung
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Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekiindigt werden. Bei
Kindigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach. In die-
sem Fall werden die Partner der Vereinbarung unverziglich Verhandlungen ber den Ab-
schluss einer neuen Vereinbarung aufnehmen.

Hamburg,den 2 { Fab, 2023

Freie und Hansestadt Hamburg

fir den Senat

Volker Wiedemann

dbb hamburg

beamtenbund und tarifunion

dolf Kliiver

i // =

Deutscher Gewerkschaftsbund

-Bezirk Nord-

Olaf Schwede

Anlagen:

1. Beschreibung der Verarbeitungstatigkeit
2. Berechtigungs- und Rollenkonzept
3. Qualifizierungskonzept

* Ergénzung oder ** Abweichung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Enkhbat, Tuul (DGB-NORD)
Rechteck

Enkhbat, Tuul (DGB-NORD)
Rechteck

Enkhbat, Tuul (DGB-NORD)
Rechteck


Beschreibung der Verarbeitungstatigkeit

(Bitte an

Nur auszufiillen, wenn personenbezogene Daten' verarbeitet werden!

die Verzeichnisfuhrende Stelle absenden!)

.ij.i.
—
Hamburg

Blatt-Nr.:

Stelle auszufiillen!

Von der Verzeichnisfiihrenden

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht flgen Sie bitte zusatzliche Anlagen bei!

Allgemeines

Datum:

16.06.2022

Ausfillende Person:

Telefonnummer:

Bezeichnung des Verfahrens:

EiVer (elektronisches Eingabeverfahren)
2.0

Bezeichnung der Verarbeitung?:

L1 Erheben

Erfassen

Organisieren

1 Ordnen

Speichern

] Anpassen oder Verandern

Auslesen

[ Abfragen

Verwenden

Offenlegen durch Ubermittlung, Ver-
breitung oder andere Form der Bereitstel-
lung

Abgleichen oder die Verknlpfen

[ Einschranken

Léschen

1 Vernichten

Beginn der Verarbeitung®: 01.03.2023
Anderung bestehende Verarbeitung: ja
Uberfiihrung bestehende Verarbeitung | [ ja

in geltende Rechtslage nach DS-GVO:

Neue Verarbeitung: U ja
Abmeldung bestehende Verarbeitung*: | [ ja

1. Gru

ndsatzliche Angaben zur Verantwortlichkeit

1.1

Verantwortliche Organisationseinheit® (op-
tional):

Senatskanzlei

1.2

Vertreter der verantwortlichen Organisati-

onseinheit (optional):

! Hinweis Nr. 1 der Anlage 1
2 Hinweis Nr. 2 der Anlage 1
3 Hinweis Nr. 3 der Anlage 1
4 Hinweis Nr. 4 der Anlage 1
5 Hinweis Nr. 5 der Anlage 1

Bearbeitungsstand: 08.05.2020
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Enkhbat, Tuul (DGB-NORD)
Rechteck

Enkhbat, Tuul (DGB-NORD)
Rechteck


.ij.i.
—
Hamburg

1.3

Fachliche Leitstelle (bei IT-Verfahren)
bzw. zustandige Stelle (bei nicht automati-
sierten Verfahren):

Verantwortliche Flhrungskraft:
Leitzeichen:

1.4

Ansprechpartner, sofern nicht verantwortli-
che Flhrungskraft:
Telefonnummer:

1.5

Name des Datenschutzbeauftragten (opti-
onal):

1.6

Name und Anschrift des Auftragnehmers,
wenn Auftragsverarbeitung nach Art. 28
DS-GVO vorliegt®:

Auftragsnummer:

Dataport:

Anstalt des offentlichen Rechts
Altenholzer Stralte 10 — 14
24161 Altenholz

2617179

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’

2.1

Beschreibung und Zweckbestimmung der
Verarbeitung von Daten®

Beschreibung der Verarbeitung:

Die Datenverarbeitung erfolgt im Rahmen
der senatsseitigen Bearbeitung von bir-
gerschaftlichen Eingaben. Der Prozess
gestaltet sich konkret wie folgt:

Nach Eingang einer Eingabe uUber die
Schnittstelle zum Fachverfahren der Blr-
gerschaftskanzlei startet der Bearbei-
tungsprozess bei der Eingabekoordination
des Senats (Rolle SK-E). Diese nimmt
eine inhaltliche Sichtung der Eingabe vor
und bindet zunachst eine Federfihrende
Behorde (FFB) ein. Wird die Zustandigkeit
durch die FFB bestatigt und es ergibt sich
im Bearbeitungsprozess der Fall, dass die
Eingabe auch in den Zustandigkeitsbe-
reich einer oder mehrerer anderer Behor-
den fallt, die noch nicht am Verfahren be-
teiligt sind, werden diese von der federfih-
renden Behodrde ebenfalls eingebunden.
Sie befinden sich dann in der Rolle der
Beteiligte Behorde (BB). Diese kénnen
entweder andere Fachbehorden, Senats-
oder Bezirksamter sein. Jede eingebun-
dene Behorde erhalt im Verfahren einen
eigenen Arbeitsbereich zur Eingabe, der
durch Berechtigungen von den Arbeitsbe-
reichen der anderen Behdrden und Amter
strikt getrennt ist. In jedem Arbeitsbereich
wird ein Workflow gestartet. Ziel des
Workflows ist die Abstimmung einer Stel-
lungnahme der jeweiligen Behorde zur
Eingabe. Ist eine Stellungnahme in einer
Eingabemappe final abgestimmt, wird die

6 Hinweis Nr. 6 der Anlage 1
7 Hinweis Nr. 7 der Anlage 1
8 Hinweis Nr. 8 der Anlage 1

Bearbeitungsstand: 08.05.2020

2/23



Enkhbat, Tuul (DGB-NORD)
Rechteck


.ijj.
—
Hamburg

Stellungnahme an die nachsthéhere In-
stanz weitergeschickt, d.h. von der BB an
die FFB, von der FFB an die SK-E des Se-
nats und von der Eingabekoordination des
Senats an die Burgerschaftskanzlei.

Beschreibung der Zweckbestimmung:
Sonstiges:

Koordinierung und Bearbeitung von Einga-
ben, die gem. Art. 17 GG i.V.m. Art. 28
und 30 HmbVerf an die Blrgerschaft ge-
richtet und durch Mitwirkung des Senats
im Verfahren EiVer beantwortet werden.

Rechtsgrundlage (Zutreffendes bitte an-

2.2 - )
kreuzen und ggf. erldutern):
Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz
- Artikel 17 Grundgesetz
Spezialgesetzliche Regelung auRerhalb i /;l:tr']l;el 28 Hamburgische Verfas-
der DS-GVO - Gesetz Uber den Eingabenaus-
schuss
- Geschaftsordnung der Hamburgi-
schen Blirgerschaft
Bitte fiigen Sie die Einwilligungsklausel
] Einwilligung des Betroffenen (Art. 6 Abs. 1 | und den Einwilligungsmechanismus hier
a DS-GVO): ein
Klicken Sie hier, um Text einzugeben.
Bitte benennen: Vorschrift, Paragraph, Ab-
Kollektivvereinbarung (z.B. Vereinbarung | satz, Satz
gem. HmbPersVG, Tarifvertrag) Vereinbarung nach § 93 HmbPersVG uber
das elektronische Eingabeverfahren
Zulassigkeit der Verarbeitung personenbe-
O zogener Daten durch &ffentliche Stellen (§ | Klicken Sie hier, um Text einzugeben.
4 HmbDSG n.F.)
Begrundung, Durchfiihrung oder die Been-
digung eines Beschaftigungsverhaltnisses . — .
Ol (§ 10 HMbDSG n.F. und national geregelt Klicken Sie hier, um Text einzugeben.
im BDSG):
O \B/E[rt-ro?‘%r?gﬁr(x;?trtgagzzr}?abhBusn.%\r?g)dem Klicken Sie hier, um Text einzugeben.
- Interessenabwégung (Art. 6 Abs. 1 f DS- Bitte bgnennen Sie die vorrangigen Inte-
GVO) ressen. .
Klicken Sie hier, um Text einzugeben.
Bitte benennen: Vorschrift, Paragraph, Ab-
O] Weitere: satz, Satz

Klicken Sie hier, um Text einzugeben.

Bearbeitungsstand: 08.05.2020
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.ij.i.
—
Hamburg

3. Beschreibung betroffener Personen- und Datenkategorien

Beschreibung der betroffenen Personen-

Beschaftigte
Die Beschaftigten der FHH, welche an der
Bearbeitung mitwirken.

Datenkategorien

3.1 9. .
gruppen®: Sonstige:
Alle Personen, die eine Eingabe an die
Birgerschaft richten
Identifikations- und Adressdaten
Sonstige:
a) Metadaten der Eingabe:
e Eingabenummer
e Petent (Vor- und Nachname)
e Stichwort
e Federfuhrende Behorde
e Beteiligte Behorde
e Eingangsdatum
e Senatsfrist
e Status (Neu, In Bearbeitung, etc.)
e Dokumententyp (Stellungnahme,
etc.)
b) Die Eingabe als elektronisches Doku-
ment
c) Metadaten im Workflow
o  Workflowschritt (Zustandigkeit prui-
fen, Stellungnahme erstellen, etc.)
e Zugewiesen an (Vor- und Nachname
. sowie Leitzeichen der zustandigen
39 Beschreibung der Art der Daten™ bzw. Person bzw. ein Funktionspostfach)

e Ausgeflihrt durch (Vor- und Nach-
name sowie Leitzeichen der Person,
die den Workflowschritt ausgefuhrt
hat)

e Ergebnis (Zustandigkeit bestatigt,
etc.)

e Kommentar

e Senatsvertreter benennen (An-
rede, Vor- und Nachname, E-Mail,
Behorde sowie Funktion der Se-
natsvertretung )

d) Ergebnisdokumente des Workflows
(i.d.R. Stellungnahmen)

e) Protokolldaten

Alle Aktionen und Aktivitdten wahrend des
EiVer-Workflows werden in einer revisions-
sicheren und vom Beschéftigten nicht edi-
tierbaren Datei protokolliert. In der Datei
werden folgende Informationen dokumen-
tiert:

» die Metadaten der Dokumentenmappe,

9 Hinweis Nr. 9 der Anlage 1
10 Hinweis Nr. 10 der Anlage 1
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» die Metadaten im Workflow (Wer hat
wann zugestimmt, etc.)

* die Versionisierung der Inhaltsdateien
(Welche Anderungen wurden in den
Dokumenten von welcher Person vor-
genommen) sowie

» die Veranderungen des Mappeninhalts
und des Workflowablaufs (Welche Do-
kumente wurden hinzugefligt/geldscht,
wer wurde in den Workflow eingebun-
den, etc.).

Beschreibung:
Daten nach Art. 9 DSGVO

3.3

Werden besondere Kategorien'" von Da-
ten verarbeitet (Art. 9 Abs. 1 DS-GVO)?

ja, welche?
Theoretisch ist (fast) jede der Kategorien

denkbar.

rassische oder ethnische Herkunft

politische Meinungen

religivse und weltanschauliche Uberzeugungen
Gewerkschaftsangehorigkeit

Sexualleben

sexuelle Orientierung

Gesundheitsdaten

O nein
4. Datenweitergabe und deren Empfianger??
4.1 Eine Datenlbermittlung findet statt oder ist ja
' geplant. O nein
4.2 Interne Empfanger innerhalb der verant- ;aein
' wortlichen Stelle
Interne Stelle (Organisationseinheit) Zustandige Behorden und Amter
Art der Daten Alle Daten zur jeweiligen Eingabe
Zweck der Daten-Mitteilung Bearbeitung der Eingabe
ja
4.3 Externe Empfanger und Dritte O nein
Externe Stelle Dataport AGR
Art der Daten Alle Eingabedaten
Zweck der Daten-Mitteilung Betrieb im Rechenzentrum
Geplante Dateniibermittiung in Drittstaaten | [ ja
4.4 (auRerhalb der EU) bzw. internationale Or- nein

ganisation

Drittstaat bzw. internationale Organisation

Klicken Sie hier, um Text einzugeben.

Art der Daten

Klicken Sie hier, um Text einzugeben.

Zweck der Daten Mitteilung

Klicken Sie hier, um Text einzugeben.

Welche geeigneten Garantien gem. Art. 46
DS-GVO werden im Zusammenhang mit
der Ubermittlung gegeben?

Garantien bestehen durch:

] verbindliche interne Datenschutzvor-

schriften,

] von der Kommission oder von einer Auf-
sichtsbehérde angenommene Standard-
datenschutzklauseln

1 Hinweis Nr. 11 der Anlage 1
2 Hinweis Nr. 12 der Anlage 1
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[ von einer Aufsichtsbehdrde genehmigte
Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-
heitsbeschlusses nach Art. 45 Abs. 3 DS-
GVO und geeigneter Garantien nach Art.
46 DS-GVO:

Welcher Ausnahmetatbestand nach Art.
49 Abs. 1 DS-GVO wird erfullt?

Waidhlen Sie ein Element aus.

5. Reg

elfristen fiir die Loschung der Daten'3

Existieren gesetzliche Aufbewahrungsvor-
schriften oder sonstige einschlagige L6-
schungsfristen?

ja, falls ausgewabhlt bitte benennen:

Im Rahmen der Bearbeitung aktueller Stel-
lungnahmen ist der Zugriff auf Altfalle not-
wendig. Deshalb werden Altfalle ein Jahr
zur Recherche vorgehalten. Nach Ablauf
dieser Frist werden die Daten automatisch
geldscht. Das aktenflihrende System ist
das fir jede Organisationeinheit jeweils
vorherrschende System (bspw. ELDO-
RADO oder Papierakte).

O nein

Bitte beschreiben Sie, ob und nach wel-

chen Regeln die Daten geldscht werden:

Automatische Loschung nach Fristablauf

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?'

Bezeichnung:
Hersteller:
Funktionsbeschreibung:
Bereitstellung:

EiVer 2.0

SECONDRED Newmedia GmbH
Technische Unterstltzung der Eingabebe-
arbeitung

Eigenentwickelte/ individuelle Software
O Standard-Software

O Cloud-Services

1 Sonstige:

Klicken Sie hier, um Text einzugeben.

7. Zug

riffsberechtigte Personengruppen (vereinfachtes Berechtigungskonzept)'®

Bitte erlautern Sie kurz den Prozess zur
Erlangung und Verwaltung der Berechti-
gungen oder benennen Sie das detaillierte

Berechtigungskonzept:

Siehe Anlage 1

8. Sicherheit der Verarbeitung (Risikopriifung), Datenschutz-Folgenabschatzung und Tech-
nische und organisatorische MaBnahmen'®

U ja
Hinsichtlich der Datensicherheitsmal3nah- nein
8.1 men wurde der Bereich IT-Sicherheit (z.B. | Die Stelle des InSiBe ist derzeit nicht be-
InSiBe der OE) eingebunden? setzt, so dass keine Stellungnahme einge-
holt werden kann.
13 Hinweis Nr. 13 der Anlage 1
1 Hinweis Nr. 14 der Anlage 1
15 Hinweis Nr. 15 der Anlage 1
16 Hinweis Nr. 16 der Anlage 1
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8.2 mensicherheitskonzept wurde sicherge- O nein, Abweichungen erldutern:
stellt. Klicken Sie hier, um Text einzugeben.
Werden bei der Verarbeitung die Grunds-
atze des Datenschutzes durch Technikge- ja (gdf. Betriebs-/Herstellerkonzept bei-
staltung (privacy by design) gem. Art 25 fagen)
8.3 Abs. 1 DS-GVO und der datenschutz- O nein, Begrindung:
freundlichen Voreinstellungen (privacy by Klicken Sie hier, um Text einzugeben.
default) gem. Art 25 Abs. 2 DS-GVO ein-
gehalten?'’
Es wurden die Schutzbedarfsfeststellung Link zur
und die Risikoprifung gem. Art. 32 DS- Daten-
GVO mittels Datenbank (Tool Schutzbe- ja bank
darfsfeststellung) durchgefihrt und die Er- . bzw.
8.4 gebnisse gem. Nutzungshinweisen ausge- | & néin . pdf-
druckt bzw. elektronisch gespeichert. Bitte Ergebnis der Risikoprtfung als An- Format
Alternativ wurde analog (auf Papier) gem. | 'ag¢ beifigen. BSI-
der Darstellung aus dem BSI-Standard Stan-
200-2 eine Risikoprifung durchgefihrt. dard
Es wurden die Erford?rlichkeitspri_qung n é]a(’,,gg?/:;;jv:re’[;:g;;?; I:JC: ; ZI;F);TG Schwell
8.5 (,,Schwellwertanaly§e ) und ggf. die Daten- durchgefiihrte DSFA als Anlage beifligen wertan
schutzfolgenabschatzung gem. Art. 35 ; alyse;
DS-GVO durchgefiihrt. O nein DSFA
Bei Verfahren, die bei Dataport gehostet
werden:
8.6 Die Gewahrleistung der Grundwerte nach tES I:_Gt’gt im \t/(?[rfa_héen vor, das bei
' BSI-Grundschutz und DS-GVO fiir die Si- |~ 2POr gENOSIEL Wird.
cherheit der Verarbeitung werden durch
die TOMS der FHH sichergestellt (vgl. An-
lage 3).
E:tle\t/(\jvrgargger}]h’ die nicht bei Dataport geh- O Es liegt kein Verfahren vor, das bei
' Dataport gehostet wird.
8.7 Die Gewahrleistung der Grundwerte nach | 1} Die Anlage 2 wurde ausgefuillt und liegt
BSI-Grundschutz und DS-GVO fiir die Si- | VO
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestellt.
L] interne Verhaltensregeln
DSFA
Risikoprufung/ Schutzbedarfsfeststel-
lung
8.8 Es liegen schriftlich vor O allg. DatenS|cherhe|t§beschrfelbung
OO0 umfassendes Datensicherheitskonzept
1 Wiederanlauf- bzw. Notfallkonzept
0 Sonstiges:
Klicken Sie hier, um Text einzugeben.
9. Dateniibertragbarkeit'® (Datenportabilitat)
Nur bei - auf Grundlage einer Einwilligung- ja, Format:
zur Verfigung gestellten Daten: PDF
O nein, Begrindung:
7 Hinweis Nr. 17 der Anlage 1
8 Hinweis Nr. 18 der Anlage 1
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https://fhhportal.ondataport.de/websites/1007/verwaltungsvorschriften/itvorschriften/Documents/20160119%20Rahmen-SiKo-FHH_V1.10.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/SitePages/Homepage.aspx?RootFolder=%2Fwebsites%2Fsicherheit%5F340%2FFreigegebene%20Dokumente%2F02%5FFormulare%20zur%20Datenverarbeitung%2F05%5FSchutzbedarfsfeststellung&FolderCTID=0x0120009A0018220649E44B9F0B429725F18255&View=%7B469CA278%2D4F62%2D4D30%2DAE87%2D02681CA789D9%7D
https://fhhportal.ondataport.de/websites/sicherheit_340/SitePages/Homepage.aspx?RootFolder=%2Fwebsites%2Fsicherheit%5F340%2FFreigegebene%20Dokumente%2F02%5FFormulare%20zur%20Datenverarbeitung%2F05%5FSchutzbedarfsfeststellung&FolderCTID=0x0120009A0018220649E44B9F0B429725F18255&View=%7B469CA278%2D4F62%2D4D30%2DAE87%2D02681CA789D9%7D
https://fhhportal.ondataport.de/websites/sicherheit_340/SitePages/Homepage.aspx?RootFolder=%2Fwebsites%2Fsicherheit%5F340%2FFreigegebene%20Dokumente%2F02%5FFormulare%20zur%20Datenverarbeitung%2F05%5FSchutzbedarfsfeststellung&FolderCTID=0x0120009A0018220649E44B9F0B429725F18255&View=%7B469CA278%2D4F62%2D4D30%2DAE87%2D02681CA789D9%7D
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/042_Formular%20DSFA.docx
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Ist der Export der verarbeiteten Daten an Klicken Sie hier, um Text einzugeben.
den Betroffenen oder andere Dienste in ei-
nem gangigen, standardisierten Format
maoglich?
10. Informationen der Betroffenen’®
Wie und wo werden den Betroffenen, de- Link zu
ren Daten verarbeitet werden, die Pflichtin- | Datenschutz - Hamburgische Biirgerschaft den
formationen Uber die Datenverarbeitung (hamburgische-buergerschaft.de) Formu-
zuganglich gemacht? laren
11. Sonstiges
‘ Anmerkungen: ‘ Klicken Sie hier, um Text einzugeben. ‘
Verantwortlicher Datum Unterschrift

1% Hinweis Nr. 19 der Anlage 1
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https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/07_Formular%20Informationspflichten%20Art.%2013%20DS_GVO.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/07_Formular%20Informationspflichten%20Art.%2013%20DS_GVO.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/07_Formular%20Informationspflichten%20Art.%2013%20DS_GVO.docx
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Anlage 1:

Hinweise zum Formular

Hinweis Nr. 1

»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattrliche Person (im Folgenden »betroffene Person«) beziehen; als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzeichen, Konto- oder Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse oder Personalnummer, aus denen die betroffene Person
indirekt bestimmbar wird, gelten als personenbezogene Daten. Die Verarbeitung der personenbezogenen Daten muss im IT-Ver-
fahren der Hauptzweck sein.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstéatigkeiten durch das Verfahren beriihrt werden. Folgende Definitionen beschreiben die einzel-
nen Verarbeitungsschritte:

Erheben Beschaffen von Daten Uber eine betroffene Person. Gezielte Verwandlung eines
unbekannten Datums in ein Bekanntes. Setzt aktives Handeln des Verantwortli-

chen voraus. Gilt nicht, wenn der/dem Verantwortlichen eine Information aufge-

zwungen wird.

Erfassung Technische Formgebung erhobener Daten. Arbeitsvorgang mit dem eine erstma-
lige Speicherung des bekannten Datums auf einem Datentrager erfolgt. Ermég-
licht die weitere technische Verarbeitung. Gilt auch, wenn Datum aufgezwungen
wurde.

Organisieren Strukturelle Neuanordnung/systematische Strukturierung der gespeicherten perso-
nenbezogenen Daten auf dem Datentrager. Organisation personenbezogener Da-
ten bezeichnet das Ergebnis des Sammelns und Ordnen von Daten. Vereinfacht
das Auffinden und Auswerten.

Ordnen Sinnvoll strukturierte Ablage der gespeicherten personenbezogenen Daten auf
dem Datentrager, z.B. nach Alphabet.

Speichern Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Umfasst nicht
nur die erstmalige Speicherung, sondern auch Zwischenspeicherungen auf Daten-
trager oder das Umspeichern von personenbezogenen Informationen, um diese
fur eine weitere Verwendung aufzubewahren. Die Aufbewahrung des Speicherme-
diums zahlt ebenfalls dazu. Gegenteil von Loschen und Vernichten.

Anpassen Beispiel fiir Veranderung. Aktualisierung/Angleichung der personenbezogenen
Daten an die reellen Lebensumstande, z.B. Anderung der Wohnanschrift.

Verandern Bearbeitung bzw. inhaltliche Umgestaltung gespeicherter personenbezogener Da-
ten oder ihrer Zuordnung. Es kommt zu einer Anderung des Informationsgehalts.
Sie kdnnen jedoch auch verandert werden, indem sie erganzt, in einen neuen Zu-
sammenhang gestellt oder fiir einen anderen Zweck verwendet werden.

Auslesen Bewusste Kenntnisnahme Uber die auf einem Datentrager befindlichen personen-
bezogenen Daten/Abrufen von Informationen. Daten werden aus einem Datentra-
ger ausgelesen, um sie einer weiteren Bearbeitung zuganglich zu machen.

Abfragen Gezielte Informationssuche auf einem Datentrager und Kenntnisnahme dieser/Ge-
winnung von Daten. Zum Beispiel mithilfe der Eingabe eines Suchbegriffs.

Verwenden Alle Beispiele aulder Erheben und Erfassen sind Unterbeispiele von Verwenden.
Jeder gezielte Umgang mit personenbezogenen Daten kann als Verwendung der
Daten gelten. Sinngemafe Nutzung einer bereits bekannten Information.

Offenlegen Vorgang, der dazu fiihrt, dass Daten flr andere zuganglich gemacht werden und
sie diese auslesen oder abfragen kdnnen. Bekanntgabe bekannter gespeicherter
Daten an Dritte.

- durch Uber- Gezielte Weitergabe von Daten an einen oder mehrere Empféanger.
mittlung
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- durch Verbrei- | Ungezielte Weitergabe an unbestimmte Adressaten z.B. Offentlichkeit.
tung
- durch andere Passive Form der Offenlegung. Bereithaltung der Daten zum potenziellen Ge-
Form der Be- brauch, z.B. fur eine Einsicht.
reitstellung
Abgleichen Vergleich mehrerer zusammengehdoriger bekannter, nicht am selben Ort gespei-
cherter Daten. Abweichungen oder Ubereinstimmungen kénnen festgestellt wer-
den.
Verkniipfen Zuordnung mehrerer zusammengehdriger bekannter, nicht am gleichen Ort ge-

speicherter Daten. Ziel ist die Entstehung einer neuen Datenstruktur durch Zu-
sammenfuhrung der Daten. (Dient z.B. der Erleichterung der Durchfiihrung von
Abfragen).

Einschranken Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige
Verarbeitung einzuschranken (Art. 4 Nr. 3). Entspricht der Sperrung von Daten.

Léschen Entfernung/Unkenntlichmachung einer gespeicherten Information von jedem Da-
tentréger, sodass die Daten keinesfalls mehr ausgelesen bzw. wiederhergestellt
werden konnen. Der Datentrager kann physisch erhalten bleiben. Es erfolgt kein
Léschen durch Verschlisselung oder Anonymisierung der Daten.

Vernichten Physische Beseitigung der Daten. Vollstandige Zerstérung des Datentragers, so-
dass keinerlei Information mehr auslesbar ist.

Hinweis Nr. 3
Geplanter oder tatséchlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird es in Betrieb gehen). Dabei ist schon die erstmalige Ubertragung oder Speicherung von Daten relevant.

Hinweis Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformular verwendet werden.
In Abstimmung mit dem Datenschutzbeauftragten der OE ist tUber die weitere Verwendung des Datenbestands zu entscheiden,
also ob Léschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5
Gemeint ist die Behorde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb). Bei der Eintragung sollten

keine konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behorde ... , Geschéaftsleitung des Landesbetrie-
bes ... ) genannt werden.

Hinweis Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgféltigen Auswahl des Dienstleisters, dem Nachweis
eines Vertrags und der Wahrnehmung der Kontrollpflichten.

Hinweis Nr. 7
Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen Grundlage (Prinzip des
Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8

Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehlt sich, entsprechende
Erldauterungen moglichst unter der in der Behdrde bekannten Terminologie zu formulieren und in Zweifelsféllen Ricksprache mit
dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9
Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschaftigte (Mitarbeiter(-gruppen)), Berater, Kunden,
Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten.

Hinweis Nr. 10

Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kénnen.

Beispiele fiir Datenkategorien: Identifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder Kreditkartenkonten, IT-
Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt. Umfasst sind Verarbei-
tungen von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Da-
ten zur eindeutigen Identifizierung einer naturlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer nattrlichen Person.

Bearbeitungsstand: 08.05.2020 10/23



.i.ti.
—
Hamburg

Eine Verwendung dieser besonders schutzbedurftigen Daten flhrt zwangslaufig zu einem hohen Schutzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschatzung durchzufihren.

Hinweis Nr. 12
Hier werden die Empfanger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzung innerhalb der verantwortlichen Stelle
oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger« ist jede Person oder Stelle, die Daten erhalt, z. B. Vertragspartner, Kunden, Behdrden, Versicherungen, arztliches
Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Datenvernichter), oder ein Verfahren, bzw. Ge-
schaftsprozess, an den Daten weitergegeben werden.

Interne Empfanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Organisationseinheit. Organi-
sationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B. Landesbetrieb).

Externe und Dritte sind jede Empfanger aufRerhalb des Verantwortungsbereiches, z.B. auch andere Behdrden innerhalb der Ver-
waltung und Behdrden der Bundesverwaltung und Empfanger auBerhalb der Verwaltung.

Sobald Daten im Filesystem gespeichert werden, ist automatisch eine Ubermittiung von Daten an Dritte, hier Dataport, gegeben.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen Empfangern oder Katego-
rien von Empfangern anzugeben.

Hinweis Nr. 13

Gemal Art. 5 Abs. 1 lit. e DS-GVO durfen personenbezogene Daten nur so lange gespeichert werden, wie es fir die Zwecke, fir
die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzlicher, satzungsmaRiger oder vertraglicher Aufbe-
wahrungsfristen missen die Daten nach Zweckfortfall unverziiglich geléscht werden. Wird keine Loschung ausgewahlt oder bei
Zweifeln zu Aufbewahrungsfristen und Léschroutinen ist Riicksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden, um ein besseres Ver-
standnis der Beschreibung der technischen und organisatorischen MaRnahmen zu ermdéglichen.

Im Rahmen der Birokommunikation werden verschiedene IT-Infrastrukturen (z.B. Computer Cloud Mail System, Telefonie,
SharePoint) in Anspruch genommen. Diese sollen nicht extra erwahnt werden. Die entsprechenden IT-Infrastruktur-Beschreibun-
gen missen von den Fachlichen Leitstellen vorgenommen werden.

Hinweis Nr. 15
Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann auf ein umfassendes
Berechtigungskonzept verwiesen werden.

Sollte bei zu Gberfihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefiihrten Risikoanalyse sein, dann
auf dieses verwiesen werden.

Hinweis Nr. 16
Beschreibung der Schutzmaflnahmen im Hinblick auf die Kontrollziele fir die jeweils verarbeiteten personenbezogenen Daten.
Nahere Ausflihrungen zu den Anforderungen an SchutzmafRnahmen kann der Anlage 2 entnommen werden.

Erganzend kann auf die ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlust sind dabei nicht abschlieffend oder als in Ganze verpflichtender Malnahmenkatalog zu sehen. So kénnten auf-
grund einer Spezialgesetzgebung zum Datenschutz weitere Kontrollziele und entsprechende MalRnahmen gefordert sein (z. B. aus
dem Telekommunikationsgesetz, aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen Mallnhahmen zu benennen.

Hinweis Nr. 17

Nach Art. 25 der DS-GVO mussen geeignete Mittel fir die Verarbeitung festgelegt sowie technische und organisatorische Maf3nah-
men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzusetzen
und die Rechte der Betroffenen Personen zu schiitzen.

Hinweis Nr. 18

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fiir die die Betroffenen den Behdrden Daten bereitge-
stellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden personenbezogenen Daten, in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu erhalten oder sie an einen anderen Verantwortlichen tGbermitteln zu lassen, so-
fern dies technisch machbar ist.

»Soweit technisch machbar bedeutet, dass Verantwortliche bereits Uber entsprechende Einrichtungen verflgen, diese aber nicht
neu implementieren missen, um ein Recht auf Datenportabilitat erfillen zu kénnen.

Hinweis Nr. 19

Nach Art. 12 der DS-GVO missen beim Verantwortlichen geeignete MalRnahmen getroffen werden, um den Betroffenen die in Art.
13 und 14 DS-GVO aufgefiihrten Angaben, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu Gbermitteln. Dies kann schriftlich oder in einer anderen Form,
z.B. elektronisch erfolgen.

Bearbeitungsstand: 08.05.2020 11/23



.ij.i.
—
) Hamburg
Anlage 2

Ubersicht und Erlduterungen zu den technischen und organisatorischen MaBnahmen

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Gewabhrleistung der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO
Gewahrleistung der Belastbarkeit der

Systeme
Art. 32 Abs 1 lit. b DS-GVO

Verfahren regelmiRiger Uberpriifung,
Bewertung und Evaluierung der Wirk-
samkeit der technischen und organi-
satorischen MaBnahmen
Art. 32 Abs. 1 lit. d DS-GVO

Verfahren zur Wiederherstellung der
Verfugbarkeit personenbezogener Da-
ten nach einem physischen oder techni-

schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Erlauterungen zu den Technischen und organisatorischen MaBnahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn mdoglich® stellt die allgemeine Beschreibung der technischen und organisatorischen Mal}-
nahmen gemaR Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen MalRnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
MaRnahmen regelmaRig Uberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfullen, wenn die technischen und organisatorischen Mal3hahmen vollstdndig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer Malinahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlie3t somit aber
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auch MaRnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fir diesen Zweck getroffenen MalRnahmen aufzunehmen.

Die Beschreibung der jeweiligen MaRnahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt.

Fir die Bestimmung der zu treffenden MaRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gemafR Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Daten i. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische Malinahmen zu treffen, um ins-
besondere Folgendes sicherzustellen:

MaBRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschlisselung personenbezogener Daten

Gewabhrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Gewabhrleistung der Verfiigbarkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfigbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall

e Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
Mafnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewahrte technische und organisatorische Malinahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschlieRend. In Abhangigkeit von den konkreten Verarbeitungsta-
tigkeiten konnen weitere oder andere Malinahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
Mafnahmen zu einem bestimmten MaRnahmenbereich nicht in jedem Fall eindeutig.

Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zdhlt auch das Dataport Rechen-
zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH iiber die Sicherheit der Datenverarbeitung auf Endgeraten (vgl. teilweise Tabelle Anlage 3).

MafRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu zahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. anknipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfuhrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o  Festlegung der zulassigen Anlasse flr Pseudonymisierungs- und Depseudonymisie-rungsvorgange

o zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o  Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung

o  Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MaRnahmen zur Verschliisselung personenbezogener Daten
(z. B. in stationaren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen fliichtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
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fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu MalRnahmen bei der Entdeckung von Schwéachen
in Verschliisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schliissellangen. Vorausset-
zung fur effektive Verschlisselung ist ein adaquates Schliisselmanagement, das u. a. folgende Aspekte betrifft:

o
o

O

zuféllige Erzeugung der Schliissel

Autorisierung von Personen zur Verwaltung und zur Nutzung von Schliisseln bzw. ihre Zuweisung zu
Geraten, in denen sie eingesetzt werden

zuverlassige Schlusselverteilung, Verknipfung von Schlisseln mit Identitdten von natirlichen Perso-
nen oder informationstechnischen Geraten, ggf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarten)

Schutz der Schlussel vor nicht autorisiertem Zugriff oder Nutzung

regelmaRiger oder situationsbezogener Schlisselwechsel, ggf. eine Schliisselarchivierung, stets sorg-
faltige Schlisselléschung nach Ablauf des Lebenszyklusses

Verwaltung des Lebenszyklus der Schlissel von Erzeugung und Verteilung tiber Nutzung bis zu ihrer
Archivierung und Léschung

MaRnahmen zur Gewéahrleistung der Integritdt und Vertraulichkeit der Systeme und Dienste

Die folgenden MaR3nahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlieBen; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zahlen u. a.:

O OO0 OO0O

o

o

OO O0OO0OO0O0

Formulierung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkeiten fiir das Informationssicherheitsmanagement

Inventarisierung der zu verarbeitenden personenbezogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse
Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-
gabentrennung

Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung
ihrer Einhaltung

Schutz vor unberechtigtem physischem Zugang, einschlief3lich Schutz von Mobilgeraten

Erarbeitung eines Rollen- und Rechtekonzepts

MaRnahmen zur Autorisierung von Personen flir den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschliel3lich der MalRnahmen zur zuver-
I&ssigen Authentisierung von Personen gegenuber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse

MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiiberwachung und -protokollierung,
einschlieBlich der regelmafligen und anlassbezogenen Auswertung dieser Protokolle

MaRnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder Gbertragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

MafRnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschréankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geraten gegeneinander

sichere Gestaltung von Informationstbertragungen, einschliellich des Abschlusses von Vereinbarun-
gen mit regelmaRigen Ubermittlern und Empfangern personenbezogener Daten und der Authentisie-
rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der (ibermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden

Durchfiihrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den
verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen
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o sicheres, rickstandsfreies Loschen von Daten bzw. Vernichten von Datentrdgern nach Ablauf der Auf-
bewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

MaRnahmen zur Gewahrleistung der Verfligbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden Malinahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt verfig-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

o Anfertigung von Sicherheitskopien von Daten, Prozesszustédnden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 8. gemaf eines getesteten Konzepts Schutz vor dulReren Einflissen (Schad-
software, Sabotage z. B. DDOS, héhere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fiir abwesende Mitarbeiter

O O OO

MaRnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfligbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfiigbarkeit ist hinsichtlich méglicher Notfalle (siehe dazu
auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende Maflinahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschéaftsprozesse
Durchfiihrung von Notfalliibungen

Erprobung von Wiederanlaufszenarien

O OO0 O0OO0

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten MaRnah-
men

Hierzu zahlen u. a.:

o regelmaRige Revision des Sicherheitskonzepts

o Information Uber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
Risikoanalyse und -bewertung

o Prifungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prifungen, Audits, Zertifizierungen

Weitere MaBnahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schlieRen unter anderem Folgen des ein“ verdeut-
licht, dass die dort vorgenommene Aufzahlung nicht abschlie3end ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung daflr, dass Daten nur fir den Zweck verarbeitet und ausgewertet werden kénnen, fir den sie erhoben
werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten flr welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafur ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Ldschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MaRnahmenbereiche zu berlicksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)
DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten
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programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Verfahrens-
komponenten
regelnde Maligaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung
Trennung nach Organisations-/Abteilungsgrenzen
Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitdtsmana-
gements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens
Zulassung von nutzerkontrolliertem Identitatsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung
pseudonymer bzw. anonymisierter Daten
geregelte Zweckanderungsverfahren

MaRnahmen zur Gewahrleistung der Transparenz flr Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.

1lit. a) DS-GVO:

O

O O O OO0

@)

Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéaftsprozesse, Datenbe-
stande, Datenflisse, daflir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geadnderten Ver-
fahren

Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und
Dritten, von denen Daten erhoben bzw. an die Daten Gbermittelt werden, Geschéftsverteilungsplane,
Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs-
und Auswertungskonzepts

Berucksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

MaRnahmen zur Gewahrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

differenzierte Einwilligungs-, Ricknahme- sowie Widerspruchsmdglichkeiten

Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriche, Gegendarstellungen

dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren so-
wie an den Schutzmalinahmen der IT-Sicherheit und des Datenschutzes

Deaktivierungsmoglichkeit einzelner Funktionalitadten ohne Mitleidenschaft fir das Gesamtsystem
Implementierung standardisierter Abfrage- und Dialogschnittstellen fir Betroffene zur Geltendmachung
und/oder Durchsetzung von Ansprichen

Nachverfolgbarkeit der Aktivitdten der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte
Einrichtung eines Single Point of Contact (SPoC) fur Betroffene

operative Mdglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller
zu einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaBnahmen (TOMs) der
FHH im Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-

GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
MaBRnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche MaRnahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngemaf
angewendet)

Richtlinie Uber Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewahrleistung
der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat
(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Geschéaftsbestimmungen der Behdrden (Re-
visionfahige Prozessbeschreibungen, Uber-
prufbarkeit des Verwaltungshandelns)

Datentragerkontrolle
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fur das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwartern
Geschaftsordnungsbestimmungen der Be-
hoérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
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Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hérden

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle
(§ 64 Abs. 3 Nr. 1 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Datatport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Gewahrleistung
der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Informationssicherheitsleitlinie der FHH (IS-
LL)
Rahmen-Sicherheitskonzept der FHH
(RaSiKo)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Zugriffskontrolle Grundschutzkonzept fir die Informations-
(§ 64 Abs. 3 Nr. 5 BDSG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)
Informationssicherheitsleitlinie der FHH (IS-
LL)Rahmen-Sicherheitskonzept der FHH
Zuverlassigkeit (RaSiKo)Sicherheits- und Betriebskonzept
(§ 64 Abs. 3 Nr. 10 BDSG) | Rechenzentrum DataportGeschéaftsord-
nungsbestimmungen der Behdrden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)
Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Benutzerkontrolle Grundschutzkonzept fir die Informations-
(§ 64 Abs. 3 Nr. 4 BSDG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hoérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Vorgaben flr das Haushalts- und Kassen-

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Eingabekontrolle

recht
Gewahrleistung (§ 64 Abs. 3 Nr. 7 BDSG) Richtlinie zur Verwaltung von Passwortern
der Vertraulichkeit Geschéaftsordnungsbestimmungen der Be-
Art. 32 Abs. 1 lit. b DS-GVO hérden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)
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Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hdérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéaftsordnungsbestimmungen der Be-
horden

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
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Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben fur das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschaftsordnungsbe-
stimmungen der Behdrden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwartern
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfahren regelméBiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MaRnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmaRige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, IS-LL)
turnusmaRige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfugbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Gewahrleistung der Belast-
barkeit der Systeme
Art. 32 Abs. 1 lit. b DS-GVO

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO
Informationssicherheitsleitlinie der FHH (I1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung:

Vertraulichkeit:

Verfugbarkeit:

Integritat:

Nichtverkettung:

Transparenz:

Intervenierbarkeit:

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf
das fir die Zwecke der Verarbeitung notwendige Maf} beschrankt sein.

Gewahrleistung, dass Informationen ausschliel3lich Berechtigten zuganglich sind

Gewabhrleistung, dass Informationen, Anwendungen und IT-Systeme flir Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind

Gewabhrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen uberprifbar sind

Erhobene personenbezogene Daten werden nur fur den Zweck verarbeitet, zu dem
sie erhoben wurden.

Personenbezogene Daten mussen in einer fur die betroffene Person nachvollziehba-
ren Weise verarbeitet werden.

Gewahrleistung von Betroffenenrechten zu Berichtigung, Léschen, Widerspruch und
zur Einschréankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle:

Datentragerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefihrt wird, fir Unbefugte

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Ldschens von
Datentragern

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Veradnderung und L&schung von gespeicherten personen-
bezogenen Daten

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datenutbertragung durch Unbefugte

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfassten perso-
nenbezogenen Daten Zugang haben
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Ubertragungskontrolle:

Eingabekontrolle:

Transportkontrolle:

Wiederherstellbarkeit:
Zuverlassigkeit:
Datenintegritat:

Auftragskontrolle:

Verfligbarkeitskontrolle:

Trennbarkeit

.i.ti.
—n
Hamburg
Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen per-
sonenbezogene Daten mit Hilfe von Einrichtungen zur Datenibertragung Gbermittelt
oder zur Verfigung gestellt wurden oder werden kénnen

Gewahrleistung, dass nachtraglich Uberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewabhrleistung, dass bei der Ubermittiung personenbezogener Daten sowie beim
Transport von Datentréagern die Vertraulichkeit und Integritat der Daten geschutzt wer-
den

Gewahrleistung, dass eingesetzte Systeme im Stoérungsfall wiederhergestellt werden
kénnen

Gewabhrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kénnen

Gewabhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust ge-
schitzt sind

Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen
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Rechte- und Rollenkonzept
fir das IT-Verfahren
,EiVer 2.0 (Elektronisches Eingabeverfahren)*

1. Berechtigungskonzept
1.1. Uberblick
e Zahl der voraussichtlichen Nutzer:
Potenziell alle Beschaftigten der FHH
e Zahl der Falle:
800 — 1.000 Eingaben pro Jahr
¢ Die Zuordnung der Eingaben erfolgt nach Zustandigkeit
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1.2.Rechte und Rollenkonzept

Anlage 2

der
Senatskanzlei
(GS)

bearbeitung
beauftragte Personen
in der Geschaftsstelle
der Senatskanzlei

ein Funktionspostfach mit
der Rolle berechtigt. Die
Mitglieder des
Funktionspostfachs
werden durch die IT der
Senatsamter gepflegt.
Anpassungen werden nur
auf Weisung der
Fachlichen Leitstelle
EiVer wahrgenommen.

Eingabemappen der
Geschéftsstelle der
Senatskanzlei und der
Senatskanzlei (bei
Federfihrung in der
Senatskanzlei)

- Federfihrende Behdrde wechseln

- Aussetzung der Vollziehung setzen

- Aussetzung der Vollziehung entfernen
- Protokollkommentar erstellen

- Protokoll anzeigen

- Hochladen eines Dokuments

- Fristantrag stellen

- Fristverlangerung genehmigen/ablehnen
- Ruckfrage an Behorde

- Dokument ubermitteln

- Senatsvertreter erfragen

- Senatsvertreter benennen

- Internes Aktenzeichen ergénzen

- Nachricht

Berechtigungs- | Organisationseinheit/ | Berechtigungs-vergabe Rechte
gruppe Personengruppen Eingabemappen Aktionen Mogliche Aktionen Dokumente
einsehen ausfiihren hochladen/
andern
Geschéaftsstelle Mit der Eingabe- Im Verfahren EiVer wird Die Rolle sieht alle Ja - Person lesend berechtigen Ja
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Anlage 2

Berechtigungs-

Organisationseinheit/

Berechtigungs-vergabe

Rechte

gruppe Personengruppen Eingabemappen Aktionen Mogliche Aktionen Dokumente
einsehen ausfuihren hochladen/
andern
EiVer-Behorde Mit der Im Verfahren wird die Die Rolle sieht alle Ja - Person lesend berechtigen Ja
Eingabebearbeitung Prasidialabteilung mit der | Eingabemappen ihrer - Behorde einbinden
beauftragte Personen Rolle berechtigt. Die Organisationseinheit und - Aussetzung der Vollziehung setzen
in den Einbindung als hat jederzeit alle - Aussetzung der Vollziehung entfernen
Prasidialabteilungen Federfihrende Behorde Berechtigungen - Person zur Bearbeitung einbinden
der Behérden und (FFB) kann nur durch die | (lesen/andern/Idschen) - Protokollkommentar erstellen
Amter, den Geschéftsstelle der - Protokoll anzeigen
Rechtsamtern der Senatskanzlei erfolgen. - Hochladen eines Dokuments
Bezirke und im Amt Weitere Behorden - Fristantrag stellen (nicht fir BIS-M)
Migration der BIS. kdénnen durch bereits - Fristverlangerung genehmigen/ablehnen
eingebundene Behoérden (nicht fir BIS-M)
berechtigt werden. Um - Ruckfrage an Behorde
Bezirke einzubinden, - Dokument Gbermitteln
muss zunachst die - Senatsvertreter erfragen
Behorde FB-61 berechtigt - Senatsvertreter benennen (nicht fir BIS-
werden. Nur diese kann M)
dann wiederum Bezirke - Senatsdrucksache vorbereiten (nur fiir
einbinden. Die FFB oder BIS-M)
Behordenliste ist nur fiir - Internes Aktenzeichen ergénzen
die EiVer-Administratoren - Nachricht
sichtbar und bearbeitbar.
Personen mit Potentiell alle Im Verfahren wird eine Die Rolle sieht alle ihr Ja - Person zur Bearbeitung einbinden Ja
einer Beschaftigten der Person durch ihre zugeordneten - Protokollkommentar erstellen
Workflowaufgabe | Stadt. Prasidialabteilung oder Eingabemappen - Protokoll anzeigen
einer bereits mit einer - Hochladen eines Dokuments
Workflowaufgabe - Senatsvertreter erfragen
betrauten Person in den
Prozess eingebunden.
Die Auswahl erfolgt aus
dem ActiveDirectory. Die
Prasidialabteilung kann
die Berechtigung bei
Bedarf entziehen.
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Anlage 2

Berechtigungs-

Organisationseinheit/
Personengruppen

Berechtigungs-vergabe

Rechte

Administrator

von EiVer beauftragte
Personen.

am Verfahren beteiligt.
Sie kénnen jedoch auf
Anforderung in den EiVer-
Workflow eingreifen.

Eingabemappen der GS
und der Senatskanzlei
(bei Federfuhrung in der
Senatskanzlei) sowie der
Behérden und Amter

- Behorde einbinden

- Federflihrende Behorde wechseln

- Aussetzung der Vollziehung setzen

- Aussetzung der Vollziehung entfernen
- Person zur Bearbeitung einbinden

- Protokollkommentar erstellen

- Protokoll anzeigen

- Hochladen eines Dokuments

- Fristantrag stellen

- Fristverlangerung genehmigen/ablehnen
- Riickfrage an Behorde

- Dokument Gbermitteln

- Senatsvertreter erfragen

- Senatsvertreter benennen

- Internes Aktenzeichen ergénzen

- Nachricht

gruppe Eingabemappen Aktionen Mogliche Aktionen Dokumente
einsehen ausfuihren hochladen/
andern

Lesend Potentiell alle Im Verfahren wird eine Die Rolle sieht alle ihr Nein Nein
berechtigte Beschaftigten der Person durch ihre zugeordneten
Personen Stadt. Prasidialabteilung, GS Eingabemappen

oder BIS-M fir die

Eingabe lesend

berechtigt. Die Auswahl

erfolgt aus dem

ActiveDirectory. Die

Berechtigung kann bei

Bedarf entzogen werden.
EiVer- Mit der Administration | Administratoren sind nicht | Die Rolle sieht alle Ja - Person lesend berechtigen Ja
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1.3.

1.4.

Berechtigungsdimensionen

Das Berechtigungskonzept von EiVer unterliegt zwei Dimensionen. Die Berechtigung
der ersten Dimension entscheidet, ob der aktuell Anwendende Zugriff auf eine
Eingabe bekommt oder nicht.

Die zweite Dimension des Berechtigungskonzepts ist fur die Differenzierung, ob zur
Bearbeitung der Eingabe bestimmte Aktionen ausgeflihrt werden durfen, relevant.
So kénnen z. B. nur Benutzerinnen und Benutzer der Gruppe Geschéaftsstelle des
Senats der Eingabe eine federfihrende Behdrde zuweisen.

Aus Aspekten der Datensicherheit ist die grundlegende Logik von EiVer, dass nur
Anwendende, die direkt an Eingaben beteiligt sind, Zugriff auf die Daten innerhalb
des Systems haben. In diesem inneren Bereich wird dann der Rolle des Benutzers
entsprechend nur Inhalt prasentiert, der fur die Ausfuhrung der notwendigen
Prozessschritte von Noéten ist.

Jede Behdrde/jedes Amt hat eine zentrale Einheit (i.d.R. die Prasidial- oder
Rechtsabteilungen), die auf alle Eingabemappen dieser Organisationseinheit
jederzeit alle Berechtigungen (lesen/andern/léschen) hat. Davon gibt es ca. 21
Organisationseinheiten mit jeweils ca. 2 — 4 Personen, die diese Funktion
wahrnehmen. Diese Einheit kann auch jederzeit auf den Workflow zugreifen und
Aufgaben anderen Personen zuordnen.

Die Liste ist nur fUr die EiVer-Administratoren sichtbar und bearbeitbar.

Individuell berechtigte Personen/Gruppen

Das Berechtigungskonzept von EiVer unterscheidet im Wesentlichen drei Rollen:
e Geschaftsstelle der Senatskanzlei

e Federfuhrende Behorde

o Beteiligte Behorde

Initial wird mit der Zuteilung einer Rolle im Verfahren zunachst eine Gruppe berechtigt
(Geschaftsstelle der Senatskanzlei oder Prasidialabteilung einer Behorde/eines
Amtes). Die Gruppen kdnnen im Verfahren wiederum nach Bedarf weitere
Personen/Gruppen/Funktionspostfacher aus dem ActiveDirectory berechtigen. Die
Berechtigungen werden uber die Aktion ,Person lesend berechtigen®, mit der
Zuordnung einer Person zu einer Aufgabe im Workflow oder mit der Benennung als
Senatsvertreter erteilt.

Eine Person, die keine Berechtigung auf eine Eingabemappe hat, sieht bspw. in der
Ubersichtsliste auch keine Eingabe. Die Préasidialabteilungen missen die Maglichkeit
haben, individuelle Berechtigungen bei Bedarf auch wieder zu entziehen. Bspw.
wenn aus Versehen die falsche Person berechtigt wurde. Die Berechtigung bleibt
auch nach Beendigung des Workflows und bei Inaktivitat der Mappe bestehen.

Abhangig von der Rolle kdnnen im Rahmen der Eingabebearbeitung unterschiedliche
+Aktionen* (bspw. Federfiihrende Behdrde einbinden) ausgeflihrt werden.

Sobald eine Behdrde/ein Amt eine Rolle im Eingabeverfahren bernimmt, wird fir
diese eine sogenannte Dokumentenmappe erstellt. Diese fungiert als Arbeitsbereich
der jeweiligen Behorde/des jeweiligen Amtes, in der alle Arbeitsschritte durchgeflihrt
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und protokolliert werden. Die Dokumentenmappe kann nur von der jeweiligen
Behdrde/dem jeweiligen Amt eingesehen werden.

Die Benutzer, denen aktuell eine Aufgabe zugewiesen ist, und deren Vertreter, haben
die Berechtigung die aktuelle Aufgabe zu bearbeiten und die Berechtigung
Dokumente hochzuladen, zu bearbeiten und bestimmte Aktionen auszufiihren. Das
Arbeitsergebnis wird nach der abschlielienden Bearbeitung aktiv an die nachste
zustandige Stelle ,ubermittelt” und erscheint dann in der Dokumentenmappe an
dieser Stelle.

2. Zugriffsrechte

2.1. Die Zugriffsberechtigungen sind so einzurichten, dass eine Funktionstrennung
zwischen den Systemadministratoren beim IT-Dienstleister der FHH, dem EiVer-
Administrator, den fachlich Zustandigen in den jeweiligen Behérden und Amtern der
FHH sowie den Anwenderinnen und Anwendern sichergestellt wird. Ein direkter
Zugriff auf die Datenbank darf nur einem Systemadministrator moglich sein.

2.2. Wer in den behoérdlichen Geschaftsgang einzubeziehen ist, bestimmt sich nach den
fur die jeweilige Behdrde geltenden organisatorischen Regelungen. In diesem
Rahmen werden die Zugriffsrechte individuell und vorgangsbezogen von den
Initiatoren des Workflows an die betreffenden Beschaftigten vergeben. Die Auswahl
der einzubindenden Person erfolgt aus dem ActiveDirectory. Der EiVer-Workflow ist
zudem so einzurichten, dass die in ihn eingebundenen Beschaftigten ihrerseits
Zugriffsrechte an weitere Beschaftigte vergeben kdnnen, soweit diese an dem
Workflow zu beteiligen sind.

2.3. Um nachvollziehbar zu machen, wie der jeweilige Entscheidungsprozess verlaufen
ist und welche Personen an ihm beteiligt waren, ist Uber das Protokoll und das
Berechtigungskonzept zu dokumentieren,

e welche Personen mit welchen Zugriffsrechten an einem
Eingabenbearbeitungsvorgang beteiligt waren,

¢ welche Zugriffsrechte im Laufe eines Vorgangs hinzugefligt oder entfernt wurden
und

¢ welche Bearbeitungsaktivitadten innerhalb eines Vorgangs stattgefunden haben.
Bei dem Protokoll handelt es sich um eine nicht editierbare XML-Datei.

EiVer-Administratoren muss die Moglichkeit gegeben sein, auf Anforderung in den
Ablauf eines EiVer-Workflows einzugreifen. Diese Eingriffe sind zu protokollieren, um
sie nachvollziehen zu kénnen. Die Systemadministration bleibt hiervon unberthrt.

3. Beispielhafter Prozessablauf
(1) Es geht eine Eingabe ,123“ bei der Geschéaftsstelle der Senatskanzlei (GS) ein.

=>» Es wird automatisch eine Dokumentenmappe ,,GS 123 fir die GS generiert
(Zugriff nur durch die Gruppe GS). Die Gruppe GS kann u.a. eine Federfihrende
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Behorde ,, A" einbinden.

(2) Die Behorde ,,A* wird als Federfuhrende Behorde der Eingabe ,123“ festgelegt.

= Es wird automatisch eine Dokumentenmappe ,Behdrde A 123 fur die Behérde ,A*
generiert (Zugriff zunachst nur durch die Gruppe Prasidialabteilung der Behdrde ,A").
Abhangig von der jeweiligen Eingabe kénnen weitere Beschaftigte der Behorde ,A*
durch die Prasidialabteilung zur Bearbeitung berechtigt werden. Die Gruppe
Prasidialabteilung ,A"“ kann u.a. eine Beteiligte Behorde ,B* einbinden.

(3) Die Behorde ,B* wird als Beteiligte Behdrde der Eingabe ,123 festgelegt.

= Es wird automatisch eine Dokumentenmappe ,Behdrde B 123 fiir die Behoérde ,B*
generiert (Zugriff zunachst nur durch die Gruppe Prasidialabteilung der Behdrde ,BY).
Abhangig von der jeweiligen Eingabe kdnnen weitere Beschaftigte der Behorde ,B*
durch die Prasidialabteilung zur Bearbeitung berechtigt werden.

(4) Die Behorde ,B“ hat eine Teilstellungnahme abschlie3end erarbeitet:

=> Die Prasidialabteilung ,B“ gibt eine Kopie der Teilstellungnahme Uber die Aktion
,Dokument Ubermitteln“ an die Dokumentenmappe ,Behdrde A 123 weiter.

(5) Die Behdrde ,,A" hat eine Stellungnahme abschliel3end erarbeitet:

=>» Die Prasidialabteilung gibt eine Kopie der Stellungnahme uber die Aktion
,Dokument Gbermitteln an die Dokumentenmappe ,GS 123" weiter.

(6) Die GS hat die Eingabe abschliel3end bearbeitet:
= Die Gruppe GS lUbermittelt das Ergebnis Uber die Schnittstelle an das BK-System.
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Qualifizierungskonzept
zur Schulung der Anwenderinnen und Anwender
des IT-Verfahrens
.EiVer 2.0 (Elektronisches Eingabeverfahren)*

Fir die Einfihrung des IT-Verfahrens EiVer 2.0 ist ein mehrstufiges Qualifizierungskonzept
vorgesehen.

Die Notwendigkeit der jeweiligen Stufe sowie deren Malitnahmen werden nachstehend
beschrieben:

Ausgangslage

Durch den Betrieb des IT-Verfahrens im Rechenzentrum von Dataport ist der
Betriebsbereitschaft des IT-Verfahrens der sog. EHdB-Prozess vorgeschaltet — die
erstmalige Herstellung des Betriebs. In dieser Zeit stellt Dataport die entsprechenden Server
bereit und installiert die Software. Das Projektteam hat in dieser Zeit keinen Zugriff auf die
Anwendung, sodass zu diesem Zeitpunkt noch keine Test-/Qualifizierungsmalnahmen in
geeigneter Form flr das Produktivsystem erfolgen kdénnen.

Das System wird jedoch in einer Testumgebung des Herstellers SECONDRED Newmedia
GmbH entwickelt. Hier kénnen ab Ende November, wenn die Softwareentwicklung
entsprechend weit fortgeschritten ist, Tests nach einem zuvor festgelegten Testkonzept
durchgefiihrt werden, um die Anwendung und Funktionalitdt eingehend zu prifen.

Nach erfolgter Installation im Rechenzentrum erfolgt die sog. Kundenabnahme. Dies
bedeutet, dass die Installation gegenuber Dataport abgenommen werden muss. Die
Kundenabnahme soll am 03.03.2023 starten.

Schulung des Projektteams am 01.02.2023

Um die Kundenabnahme durchfihren und um die weitere Umsetzung der Anforderungen in
der Anwendung prufen zu kdnnen, werden die folgenden Zielgruppen in eintagigen
Schulungen durch den Hersteller in die Lage versetzt, den Roll-Out und den Betrieb der
Fachanwendung in der Verantwortung des Auftraggebers auszuflihren.

Ein Mindestschulungsbedarf mit nachstehenden Schulungsinhalten wird vom Hersteller
erfullt. Ein Veranstaltungstag umfasst 8 Stunden.

TN-Anzahl je

Zielgruppe Veranstaltung Veranstaltungstag Schulungsinhalte
Technische 2 bis 5 Personen | Voraussichtlich 1 Alle Komponenten der
Administratoren Fachanwendung inkl.

Schnittstellen mit
Schwerpunkt auf den
technischen Betrieb.
Technische Administratoren
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sollen in die Lage versetzt
werden, den technischen
Betrieb der Fachanwendung
vornehmen zu kdnnen.

Fachliche 8 bis 12 Voraussichtlich 1 Alle Komponenten der

Leitstelle und Personen Fachanwendung inkl.

Key-User Schnittstelle mit fachlichem
Schwerpunkt.

Schulung der Prasidialabteilungen ab Februar 2023

Prasidialabteilungen und Rechtsamter stellen die Key-User der Fachanwendung da. Daher
ist eine Einfuhrung in die neue Software unerlasslich. Das Projektteam wird ab Februar 2023
den Prasidialabteilungen und Rechtsamtern im Rahmen einer Anwenderschulung die
Software mit ihren Funktionen vorstellen.

Schulung und Unterstiitzung der Beschiftigten

Vor dem Hintergrund, dass der Gberwiegende Teil der Beschaftigten nur punktuell oder
selten an der Eingabenbearbeitung mitwirkt, diese aber grundsatzlich jeden
Zustandigkeitsbereich des Senats und damit alle Beschaftigten betreffen kann, werden
folgende MalRnahmen zur Gewahrleistung der fur die Beschaftigten notwendigen
Kompetenzen beschlossen:

(1) Die neue Fachanwendung muss leicht verstandlich, einfach und intuitiv zu bedienen
sein. In Aufbau und Funktionalitat baut das Verfahren auf vertraute Strukturen auf,
um den Umstieg zwischen den Verfahren zu erleichtern und vorhandene
Kompetenzen weiter zu nutzen.

(2) Das Projekt stellt mit Beginn der Einfuhrung eine Anwenderdokumentation in
geeigneter Form bereit. Zusatzlich wird es in der Software Hilfeseiten mit
Informationen und Anleitungen geben.

(3) Die Fachliche Leitstelle steht als Ansprechpartner zur Verfligung, beantwortet zeitnah
Fragen und nimmt Anregungen entgegen.

(4) Soweit Bedarf besteht, stehen die Amter und Behérden ihre Beschéaftigten fur
Ruickfragen zur Verfigung.
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