Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

Gber den laufenden Betrieb, die Nutzung und die Weiterentwicklung der IT-Systeme

Hunderegister und OKTAGON

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt -

einerseits

und

dem dbb hamburg
- beamtenbund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Berufsverbénde

des 6ffentlichen Dienstes
andererssits

wird Folgendes vereinbart:



Praambel

Im Rahmen des Programms Cupola wurden zur Ablésung von BACom (Behérdliche Aufgaben
mit Computer-Unterstitzung) die neuen [T-Fachverfahren Hunderegister und Oktagon BAU
und SWAN? eingefiithrt, um die Digitalisierung der Dienststellen zu unterstiitzen (vgl. Anhang
1). : |

Ziel ist es, die Qualitat der Arbeitsprozesse fir alle Beteiligten zu verbessern und die Beschaf-
tigten bei der effektiven und effizienten Aufgabenerledigung durch durchgangig digitalisierte,
nutzerfreundliche sowie zukunftssichere IT-Verfahren zu unterstitzen. | '

Mit dieser Produktivvereinbarung wird die Einfithrungsvereinbarung vom 03. August 2021 ab-
geldst. ' '

1
Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die in den Anlagen 1, 2 und 3 beschriebenen IT-Fachver-
fahren Hunderegister und Oktagon BAU und SWAN'. Die Anlagen sind Teil der Vereinbarung.

§2
Geltungsbereich

Die Vereinbaruhg gilt fur alle Verwaltungseinheiten der FHH, fur die der Senat oberste Diensfu
behorde ist und die mit den in den Anlagen beschriebenen |T-Fachverfahren arbeiten.

§3

Ergonomie und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften der IT-Verfahren und der betroffenen Ar-
. beitsplatze richtet sich nach den einschiégigen gesetzlichen Bestimmungen und orientiert sich
" an den Grundsatzen der DIN EN ISO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsatze der Dialoggestaltung). Der Prozess zur Weiter-
entwicklung der Gebrauchstauglichkeit wird fortgesetzt und transparent gemacht.

Die schutzwiirdigen Belange besonderer Beschéaftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung berlicksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergroferungsprogramm o0.8.), so dass ein barriere-
freies Arbeiten maglich ist. ' '

Die MaBnahmen zur Erreichung der digitalen Barrierefreiheit sind in dem als Anlage 3 beige
fiigten MaRnahmenplan dargestellt. Der Prozess zur weiteren Herstellung der Barrierefreiheit
wird fortgesetzt und transparent gemacht. '

1 Ohne die Verfahren ,Wasserrecht” und ,Naturschutz®,



Die betroffenen Arbeitsplatze sind mit Endgeréten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zustandige Behérde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung Uber Arbeitsstatten ergebenden Pflichten erflillen.

§4
Arheitsplatz- und Einkommenssicherung

Der laufende Betrieb der IT-Fachverfahren werden nicht zu Kiindigung oder Anderungsktndi-
gung von Arbeitsverhaltnissen mit dem Ziel der tariflichen Herabgruppierung fiihren. Bei not-
wendigen Versetzungen oder Umsetzungen werden vorrangig gleichwertige Arbeitsplatze bzw.
Dienstposten angeboten, sofern im bisherigen Tatigkeitsbereich eine gleichwertige Tatigkeit
nicht weiter még[i‘ch ist.

Bei Versetzungen oder Umsetzungen werden alle Umstande angemessen berlicksichtigt, die
‘sich aus der Vor- und Ausbildung, der seitherigen Beschéftigung und persdnlicher und sozialer
Verhalinisse der bzw. des Betroffenen ergeben. '

Gleiches gilt, wenn notwendige personelle Mafnahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschaftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmafinahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in
diesen Fillen finden betriebsbedingte Kindigungen oder Anderungskindigungen mit dem Ziel
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fur die Tarifbeschaftigten richtet sich ferner nach
dem Tarifvertrag Uber den Rationalisi_erungsschutz fur Angestelite vom 09.01,1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung ‘nach
§ 94 HmbPersVG (iber den Rationalisierungsschutz fur Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Rucksicht ge-
nommen.

§5
Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle

Es werden nur diejenigen personenbezogenen Daten verarbeitet (hierunter fallen auch Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO), die fur die Erle-
digung der Fachaufgabe erforderlich sind.

~ ?Néheres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfér-
derung in der hamburgischen Verwaltung hier: Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz



Dabei sollen im Produktivbetrieb keine nutzerbezogenen Auswertungen verwendet werden,
die sich auf Gruppen mit weniger als drei Personen beziehen, soweit keine gesetzlichen Ver-
pflichtungen diesem Grundsatz widersprechen (erganzend zu Oktagon siehe Anlage 4).

Die personenbezogenen Daten werden gemaR der Vereinbarung nach § 94 HmbPersVG Gber
den Prozess zur Einfihrung und Nutzung allgemeiner automatisierter Birofunktionen und mul-
timedialer Technik und zur Entwicklung von E-Government vom 10.09.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohl
unmittelbar tiber das IT-Verfahren als auch mittelbar tUber andere |T-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender durfen grundsétzlich nicht zur Begriindung dienst- und/oder
arbeitsrechtlicher Mafinahmen verwendet werden. Ausnahmsweise ist dies bei einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufkidrung von Missbrauchstatbestanden
(Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen) zulas-
sig. Der auslésende Sachverhalt ist zu dokumentieren. Der zusténdige Personalrat ist még-
lichst® vorher zu unterrichten. Die bzw. der betroffene Beschaftigte ist zu unterrichten, sobald
dies ohne Gefahrdung des Aufkidrungsziels méglich ist. Daten, die ausschlieRlich zum Zwecke
der Aufklarung erhoben wurden, sind zu léschen, sobald der Verdacht ausgeréiumt ist oder sie
fir Zwecke der Rechtsverfolgung nicht mehr benétigt werden. '

Die Erteilung von Berechtigungen erfolgt auf der Grundlage der in den Anlagen 5 und 6 bei-
gefilgten Rechte- und Rollenkonzepten, in denen die fur die verschiedenen Funktionen/Mitar-
beitergruppen erfordetlichen Berechtigungen festgelegt werden.

§6

Qualifizierung der Anwenderinnen und Anwender

Mit der Einfuhrung der Verfahren éndern sich die Arbeitsbedingungen der Anwenderinnen und
Anwender. Die dafiir erforderlichen QualifizierungsmafBnahmen verfolgen das Ziel, die Anwen-
derinnen und Anwender entsprechend ihrer Rolle zu einer selbststéndigen und sicheren Erle-
digung ihrer fachlichen neuen Aufgaben zu befahigen. Diese Qualifizierungsmalnahmen sol-
len zeitnah vor Einflhrung der [T-Verfahren erfolgen. Fir die Qualifizierungsmalinahmen tragt
die zusténdige Behorde oder Dienststelle in Verbindung mit der fachlich zustandigen Stelle die
Verantwortung.

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
. reitgestellt, die sich Gber.das I'T-Verfahren oder an zentraler Stelle (z.B. im FHHportal} aufrufen
lassen. Es wird aulerdem gewahrleistet, dass fur alle Anwenderinnen und Anwender im Falle
auftretender Probleme eine versierte Ansprechstelle zur Verfiigung steht.

Es wird gewahrleistet, dass auch Menschen mit Behinderung qualifiziert werden kénnen, ggf.
werden individuell angepasste Qualifizierungsmalnahmen entwickelt.

2 yon der vorherigen Information des Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Griinde dafur kénnen sich im Einzelfall ergeben, z.B. bei Gefahr im Verzuge
oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichtung des Personalrats erst nachtréglich, sind
ihm die daftir mallgebiichen Grinde zu benennen.



Die Spitzenorganisationen und die Personalrate erhalten Gelegenheit an den Qualifizierungs-
malnahmen teilzunehmen.

Die als Anlagen 7 bis 9 beigeflgten Qualifizierungskonzepte bilden die Grundlage fur die Er-
mittiung des Qualifizierungs- und Nachqualifizierungsbedarfs der Beschaftigten sowie den
Rahmen flir die entsprechende Umsetzung im Kontext der Fachverfahren.

§7

Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen

Spatestens 3 Jahre nach Inkrafttreten der Vereinbarung wird durch die fachlich zustandige
Stelle eine Evaluation durchgeftihrt.

Die Evaluation umfasst insbesondere die Gestaltung

e der Arbeitsprozesse (z.B. UnterstUtZung der Aufgabenerledigung durch das Verfah-
ren), ' '

e der Dialogoberflache (logischer Bildschirmaufbau),
o die Hardware-Ausstattung (z.B. Angemessenheit der Monitorgréie),

s Anwendungstauglichkeit {Gebrauchstauglichkeit}.

Die Evaluation umfasst auch die Uberprifung der Umsetzung des Mafinahmenplanes. Soweit
méglich. werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Daten-
- schutz und Qualifizierungsmafinahmen berlcksichtigt. Die Einzelheiten des Evaluationsver-
fahrens werden mit den Spitzenorganisationen der Gewerkschaften beraten. Die Anmerkun-

gen werden bei der Durchfiihrung berticksichtigt.

Die Erhebung erfolgt anonymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kénnen in begrenzter Zahl Gesprédche mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden. : :

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorge'stellt und mit ihnen
erortert.

§8
‘Verfahren bei Anderungen

Die in den Anlagen beschriebenen IT-Fachverfahren werden bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungen der Verfahren sowie erforderlichen Anpassungen der Anlagen,
~ z. B. des jeweiligen Berechtigungs- oder Qualifizierungskonzeptes, welche einen eigenstandi-
gen inhaltlichen Gehalt haben, informiert die fiir das Fachverfahren verantwortliche Behérde
bzw. Dienststelle in Abstimmung mit der fir die Verhandlungsfiihrung zustandigen Stefle die
Spitzenorganisationen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die An-
derungen nehmen kénnen. ' '



Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu dulern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist duRert,
gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandiungen auf.

§9

Weitere Verfahren

Im Falle der Einfihrung weiterer Verwaltungsverfahren bzw. Verfahrenstypen Uber die Soft-
ware Oktagon werden die Spitzenorganisati‘onen rechizeitig vorab schriftlich informiert. Es
werden eine Beschreibung von Zielen und Zwecken des Verfahrens sowie die gemal der IT~
Rahmenveresnbarung Ublichen Anlagen Ubersandt.

Die Spitzenorganisationen der Gewerkschaften haben die M&glichkeit binnen 6 Wochen nach
Zugang der Information die Notwendigkeit zur Aufnahme von Verhandlungen zu erklaren. Geht
keine Erklarung der Spitzenorganisationen der Gewerkschaftten ein, so gelten die Anlagen als
genehmigt und werden Bestandteil dieser Vereinbarung.

§10
Séhlussbestimmungen

Soweit durch die Vereinbarung &driliche Mitbestimmungstatbestande nicht geregelt werden,
bleibt die Mitbestimmung der &értlichen Personalvertretung unberthrt.

Die Vereinbarung tritt am 01. Januar 2025 in Kraft.

Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekindigt werden. Bei
Kindigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach. In die-
sem Fa]l werden die Partner der Vereinbarung unverziglich Verhandlungen uber den Ab-
schluss einer neuen Vereinbarung aufnehmen

Bei Beendigung eines elnzelnen IT-Fachverfahrens ist eine Kindigung von einzetnen Anlagen
zuldssig. In diesem Fall ist eine Kindigung dieser Anlage mindestens 6 Monate im Vorwege
mdéglich. Die Anlage wird nach Ablauf der Kundlgungsfnst unter Angabe des Beendigungsda-
tums als gekundlgt gekennzeichnet.

Gleichzeitig tritt die Vereinbarung nach § 93 des Hamburgischen Personalvertretungsgesetzes
(HmbPersVG) tber die im Rahmen des Programms Cupola einzufihrenden IT-Verfahren (Ein-
fuhrungsvereinbarung) vom 03.08.2021 aufier Kraft*.



Hamburg, den 3 1, Jan. 2075

Freie und Hansestadt Hamburg

flr den Senat

Volker Wiedemann

dbb hamburg

beamtenbund und tarifunion

T

Thoﬁ’nas Treff

Deutscher Gewerkschaftsbund

-Bezirk Nord-

Ok e

Olaf Schwede




Anlagen:

—_—

Beschreibung der Verarbeitungstatigkeit Hunderegister

Beschreibung der Verarbeitungstatigkeit OKTAGON

2.a Beschreibung von Zweck und Ziel des Fachverfahrens Oktagon SWAN
MaRnahmenplan Barrierefreiheit

Regelung zur Datenauswertung in Oktagon

Rechte- und Rollenkonzept Hunderegister

Rechte- und Rollenkonzept OKTAGON

Qualifizierungskonzept Oktagon BAU

Schulungskonzept Oktagon SWAN

Qualifizierungskonzept Hunderegister

o

©CoeNDORW



Beschreibung der Verarbeitungstatigkeit

(Bitte an die Verzeichnisflihrende Stelle absenden!)

Nur auszufiillen, wenn personenbezogene Daten' verarbeitet werden!

.i.ti.
—
Hamburg

Blatt-Nr.:

Stelle auszufiillen!

Von der Verzeichnisfiihrenden

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht, figen Sie bitte zusatzliche Anlagen bei!

Allgemeines

Datum: 23.05.2022
Ausflllende Person: Projektteam Hunderegister
Mail: hunderegisterhamburg@sk.hamburg.de

Bezeichnung des Verfahrens:

Hunderegister

Bezeichnung der Verarbeitung?:

Erheben

Erfassen

Organisieren

Ordnen

Speichern

Anpassen oder Verandern

Auslesen

Abfragen

Verwenden

Offenlegen durch Ubermittlung, Ver-
breitung oder andere Form der Bereitstel-
lung

Abgleichen oder Verknlpfen
Einschranken

Léschen

1 Vernichten

Beginn der Verarbeitung®:

Test (u.a. Datenmigration) ab November
2021, Live-Betrieb ab Ende April 2022 ge-
plant

Anderung bestehende Verarbeitung:

Uberfiihrung bestehende Verarbeitung

ja, Abldse des alten Hunderegisters
(bisher: BACom)

in geltende Rechtslage nach DS-GVO: ja
Neue Verarbeitung: U ja
Abmeldung bestehende Verarbeitung*: | (] ja

1. Gru

ndsatzliche Angaben zur Verantwortlichkeit

1.1

Verantwortliche Organisationseinheit® (op-
tional):

Zeitlich befristet vor Uberfiihrung in den
Betrieb:

Amt fUr IT und Digitalisierung (ITD) — Se-
natskanzlei (SK) — Programm Cupola

1 Hinweis Nr. 1 der Anlage 1
2 Hinweis Nr. 2 der Anlage 1
3 Hinweis Nr. 3 der Anlage 1
4 Hinweis Nr. 4 der Anlage 1
5 Hinweis Nr. 5 der Anlage 1

Vorlage Bearbeitungsstand: 08.05.2020

1/26




.ij.i.
—
Hamburg

Parallel dazu (beratend) die fachlich zu-
standigen Stellen in ihrem nach DSGVO
und mitgeltenden Vorschiften geregelten
Zustandigkeitsbereichen:

Bezirksamtsleitungen der
Bezirksamter
Hamburg-Mitte

Altona

Eimsbdittel

Hamburg-Nord

Wandsbek

Bergedorf

Harburg

vertreten durch die Fachamter Verbrau-
cherschutz, Gewerbe und Umwelt

der folgenden Bezirksamter und jeweili-
gen Abteilungen:

Bezirksamt Hamburg-Mitte

Abt. Veterinarwesen und Lebensmittel-
Uberwachung

Caffamacherreihe 1-3, 20355 Hamburg

Bezirksamt Altona

Abt. Gewerberecht, Marktwesen und Le-
bensmitteliberwachung

Jessenstrale 1-3, 22767 Hamburg

Bezirksamt Eimsbiittel

Abt. Veterindrwesen und Lebensmittel-
Uberwachung

Grindelberg 66, 20144 Hamburg

Bezirksamt Nord

Abt. Veterinarwesen und Lebensmittel-
Uberwachung

Kimmellstralte 6, 20249 Hamburg

Bezirksamt Wandsbek

Abt. Gewerberecht, Marktwesen und Le-
bensmitteliberwachung

Schlofigarten 9, 22041 Hamburg

Bezirksamt Bergedorf

Abt. Gewerberecht, Marktwesen und Le-
bensmitteliberwachung

Alte Holstenstralle 65-67, 21029 Hamburg

Bezirksamt Harburg

Abt. Lebensmitteliberwachung und Ord-
nungsangelegenheiten

Harburger Rathausplatz 4, 21073 Ham-
burg

Vorlage Bearbeitungsstand: 08.05.2020
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.ij.i.
—
Hamburg

und
vertreten durch die Fachamter Einwoh-
nerwesen der Bezirksamter:

Bezirksamt Hamburg-Mitte
Fachamt Einwohnerwesen
Caffamacherreihe 1-3, 20355 Hamburg

Bezirksamt Altona
Fachamt Einwohnerwesen
Ottenser Marktplatz 10, 22765 Hamburg

Bezirksamt Eimsbiittel
Fachamt Einwohnerwesen
Grindelberg 66, 20144 Hamburg

Bezirksamt Nord
Fachamt Einwohnerwesen
Kimmellstralle 7, 20249 Hamburg

Bezirksamt Wandsbek
Fachamt Einwohnerwesen
Robert-Schumann-Briicke 8,
22041 Hamburg

Bezirksamt Bergedorf
Fachamt Einwohnerwesen
Alte HolstenstralRe 65-67, 21029 Hamburg

Bezirksamt Harburg

Fachamt Einwohnerwesen

Harburger Rathausforum 3, 21073 Ham-
burg

Zugriff mit lesenden Rechten:

Behorde fiir Inneres und Sport
Johanniswall 4, 20095 Hamburg
- Innerhalb der Polizei betrifft dies
den Hundekontrolldienst bei der
Wasserschutzpolizei und die Poli-
zeivollzugsdienststellen

Vertreter der verantwortlichen Organisati-

Telefonnummer:

1.2 o : )
onseinheit (optional):
Fachhche"Lel.tsteIIe (bei ITNgrfahren) .| BAHamburg-Nord: Fachamt IT-Angele-
bzw. zustandige Stelle (bei nicht automati- ) .
; ) genheiten der Bezirksverwaltung (N/ITB)
1.3 sierten Verfahren): o o
; . ) Wodke, Christian, ITB3 - IT-Koordination
Verantwortliche Flhrungskraft:
o ) D2 und D4
Leitzeichen:
Zeitlich befristet vor Uberfiihrung in den
Regelbetrieb: Amt fur IT und Digitalisie-
Ansprechpartner, sofern nicht verantwortli- | rung (ITD), Senatskanzlei — Programm
1.4 che FUhrungskraft: Cupola, Kleine Rosenstralte 10, 20095

Hamburg, E-Mail: programmcu-
pola@sk.hamburg.de

Vorlage Bearbeitungsstand: 08.05.2020
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.i.ti.
—
Hamburg

Name des Datenschutzbeauftragten (opti-

Frau Yasmin Heinemann, Datenschutzbe-

1.5 onal): auftragte der Bezirke
\':lvsei:\nne :Sf?raAnsS\f:rgf:b(je?ti?Uf;;i%nzrtmfgs’ Dataport, Anstalt 6ffentlichen Rechts, Al-
1.6 9 9 ’ tenholzer Strale 10-14, 24616 Altenholz

DS-GVO vorliegt®:
Auftragsnummer:

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’

2.1

Beschreibung und Zweckbestimmung der
Verarbeitung von Daten?®

Beschreibung der Verarbeitung:

Das Hunderegister bietet gemal § 24

HundeG und § 9 HundeGDVO ein zentra-

les Register bestehend aus einem auto-

matisiert gefihrt einheitlichen Bestand von

Daten. Die zu erfassenden Daten sind in §

24 HundeG definiert. Das Hunderegister

unterstitzt die mit dem Vollzug des Hun-

degesetzes betrauten Personen bei lhren

Tatigkeiten:

- Antragsbearbeitung (An- und Ande-
rungsmeldungen)

- Erfassung der gemal HundeG erfor-
derlichen Daten (inkl. Erfassung von
Verstolen, Vorfallen und Anordnun-
gen)

- Ermittlung von Halterschaften (gem. §
24 HundeG)

- Erteilung von Auskinften gem. § 10
HundeGDVO

- Automatisierter Abruf personenbezo-
gener Daten gem. § 11 HundeGDVO

- Berichterstattung / Statistik gem. § 26
HundeG

- Datenubermittlungspflichten (siehe §
24 HundeG)

Beschreibung der Zweckbestimmung:
Sonstiges:

Das Hunderegister dient zur Bearbeitung
aller Anliegen rund um die Hundehaltung
(u.a. An- und Abmeldung von Hunden, An-
trage z.B. auf Leinenbefreiung) gem. des
Hamburgischen Gesetzes lber das Halten
und Fuhren von Hunden (Hundegesetz
vom 26. Januar 2006).

22

Rechtsgrundlage (Zutreffendes bitte an-
kreuzen und ggf. erlautern):

Hamburgisches Gesetz liber das Halten
und Fuhren von Hunden (Hundegesetz -
HundeG) und Durchfihrungsverordnung
zum Hundegesetz (HundeGDVO)

Spezialgesetzliche Regelung aulerhalb
der DS-GVO

§ 24 Hamburgisches Gesetz tber das Hal-
ten und Fihren von Hunden (Hundegesetz
- HundeG)

6 Hinweis Nr. 6 der Anlage 1
7 Hinweis Nr. 7 der Anlage 1
8 Hinweis Nr. 8 der Anlage 1
Vorlage Bearbeitungsstand: 08.05.2020
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.i.ti.
—
Hamburg

Einwilligung des Betroffenen (Art. 6 Abs. 1

Bitte fligen Sie die Einwilligungsklausel
und den Einwilligungsmechanismus hier

Datenkategorien

- a DS-GVO): ein
§ 7 der Vereinbarung nach § 93 Hmb-
Kollektivvereinbarung (z.B. Vereinbarung PersVG uber die im Rahmen des Pro-
gem. HmbPersVG, Tarifvertrag) gramms Cupola einzufiihrenden IT-Ver-
fahren vom 3. August 2021
Zulassigkeit der Verarbeitung personenbe- § 24 Ham"burg|sches Geselz Uber das Hal-
. , ten und Fuhren von Hunden (Hundegesetz
zogener Daten durch offentliche Stellen (§ | HundeG)
4 HmbDSG n.F.)
Begriindung, Durchflihrung oder die Been-
. digung eines Beschaftigungsverhaltnisses
(§ 10 HmbDSG n.F. und national geregelt
im BDSG):
. Vertrag oder Vertragsanbahnung mit dem
Betroffenen (Art. 6 Abs. 1 b DS-GVO)
- Interessenabwagung (Art. 6 Abs. 1 f DS- Bitte be.nennen Sie die vorrangigen Inte-
ressen:
GVO)
Bitte benennen: Vorschrift, Paragraph, Ab-
O Weitere: satz, Satz
3. Beschreibung betroffener Personen- und Datenkategorien
Bilrger und Beschaftigte
Beschreibung:
- Hundehalterinnen und -halter (§ 24
HundeG)
- Hundefihrerinnen und —fuhrer (gem.§
31 Beschreibung der betroffenen Personen- 11 HundeGDVO)
’ gruppen®: - Beschaftigte der Bezirksamter
- Bedienstete der Polizei gem. § 11
Hunde GDVO
- Sachverstandige Personen gem. § 25
HundeG
Identifikations- und Adressdaten und Mit-
arbeiterdaten
Sonstige:
. - Identifikations-, Adress- und Kontakt-
10 ’
3.2 Beschreibung der Art der Daten™ bzw. daten von Hundehalterinnen und -hal-

tern

- |dentifikations-, Adress- und Kontakit-
daten von Hundefihrerinnen und -fuh-
rern

- Daten der zugehoérigen Hunde

% Hinweis Nr. 9 der Anlage 1

10 Hinweis
Vorlage

Nr. 10 der Anlage 1
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- Erfassung von zuzuordnenden Antra-
gen (z.B. Erlaubnis, Freistellung), Ver-
stéRen, Vorfallen, Anordnungen, Voll-
streckungsauftragen gem. § 24 Hun-
deG

- Beschaftigtendaten aus dem Active Di-
rectory der FHH: Benutzername, Abtei-
lung, Leitzeichen, Position, Email,
Dienststelle, Straf’e, Ort, Raum, Tele-
fon, Mobil, Fax, eFax

- Vor- und Nachnamen der Sachver-

standigen Personen Proto-
- Protokollierungsdaten gemafR Protokol- | kollie-
lierungskonzept (u.a. Vorgaben Hun- rungs-
deGDVO § 11 Abs. 4 und § 63 konzept
PolDVG Abs. 3). Diese Daten werden | (siehe
nicht zur Verhaltens- und Leistungs- Anlage)
kontrolle genutzt. Zugriff auf diese Da-
ten ist eingeschrankt und wird nur Gber
das Technische Verfahrensmanage-
ment erméglicht, sodass nur anlassbe-
zogen und mit Beauftragung durch die
fachliche Leitstelle auf die Daten zuge-
griffen werden kann.
i ?
33 Werden besondere Kategorien'! von Da- vaéé?é:\/seilcgi .Elemen faue
' ten verarbeitet (Art. 9 Abs. 1 DS-GVO)? : '
nein
4. Datenweitergabe und deren Empfinger’?
4.1 Eine Datenlbermittlung findet statt oder ist ja
' geplant. O nein
4.2 Interne Empfanger innerhalb der verant- U ja
' wortlichen Stelle nein
Interne Stelle (Organisationseinheit)
Art der Daten
Zweck der Daten-Mitteilung
4.3 Externe Empfanger und Dritte Ja.
O nein
Behorden, Polizei, Steuerverwaltung,
Externe Stelle Dataport
Auskinfte und Abrufe gem. § 9, 10 und 11
Art der Daten Hunde GDVO sowie gem. Hundesteuerge-
setz
- Erfullung der Aufgaben nach den je-
weils geltenden Rechtsvorschriften
Uber das Halten und Fuhren von Hun-
Zweck der Daten-Mitteilung den oder nach dem Tierschutzgesetz
in der jeweils geltenden Fassung
- Erfillung der Aufgaben im Rahmen der
Verfolgung von Straftaten und Ord-
nungswidrigkeiten
1 Hinweis Nr. 11 der Anlage 1
12 Hinweis Nr. 12 der Anlage 1
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- Datenubermittlung an Dataport nur im
Rahmen der Erstellung von beauftrag-
ten Statistiken

- Datentbermittlung gem. Hundesteuer-
gesetz

4.4

Geplante Datentbermittlung in Drittstaaten
(aulerhalb der EU) bzw. internationale Or-
ganisation

U ja
nein

Drittstaat bzw. internationale Organisation

Art der Daten

Zweck der Daten Mitteilung

Welche geeigneten Garantien gem. Art. 46
DS-GVO werden im Zusammenhang mit
der Ubermittlung gegeben?

Garantien bestehen durch:

[ verbindliche interne Datenschutzvor-

schriften,

[ von der Kommission oder von einer Auf-
sichtsbehérde angenommene Standard-
datenschutzklauseln

1 von einer Aufsichtsbehdrde genehmigte

Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-
heitsbeschlusses nach Art. 45 Abs. 3 DS-
GVO und geeigneter Garantien nach Art.
46 DS-GVO:

Welcher Ausnahmetatbestand nach Art.
49 Abs. 1 DS-GVO wird erflllt?

5. Regelfristen fiir die Léschung der Daten'®

Existieren gesetzliche Aufbewahrungsvor-
schriften oder sonstige einschlagige L6-
schungsfristen?

ja, falls ausgewahilt bitte benennen:
§ 12 HundeGDVO
O nein

Bitte beschreiben Sie, ob und nach wel-
chen Regeln die Daten geldscht werden:

Nach Abmeldung aus dem Hunderegister
werden je nach Konstellation die Daten
von Hundehalterinnen und -haltern, Hun-
defuhrerinnen und -fiihrern, Hunden sowie
den dazugehdrigen Eintragen automati-
siert geldscht.

Bei der seltenen Konstellation eines Hun-
des mit gemeldeten VerstéRRen ohne Hal-
ter-/FlUhrerschaft, verbleibt dieser im Hun-
deregister, solange bis dieser verjahrt ist
und wird dann seitens der Sachbearbei-
tung manuell geléscht.

Details siehe Entscheidungstabelle Lo- Enr:- .
schung Hund-Person schel-
' dungst
Die dartber hinaus gesetzlich definierten at?elle
" : . . (siehe
Lésch- und Tilgungsfristen sind von den Anlage)
verantwortlichen Behérden umzusetzen. 9
Dies geschieht durch die jeweiligen Sach-
bearbeitungen in den jeweiligen Bezirken.
Dazu ist ein ,Lésch-Button“ vorhanden.
13 Hinweis Nr. 13 der Anlage 1
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In Bezug auf die Beschaftigtendaten in
den Anmeldeprotokollen: Die Protokollie-
rungen der letzten Anmeldungen von Be-
nutzerinnen und Benutzern am System
werden in einer Frist von 24 Stunden vor-
gehalten und anschlielend geldscht.

In Bezug auf die im System hinterlegten
Daten von Benutzerinnen und Benutzern
nach dem Ausscheiden aus ihrer Funktion:
Die Zugange fur Anwenderinnen und An-
wender wird Uber die Admin-Funktion ge-
steuert. Ausgeschiedene Nutzerinnen und
Nutzer mussen ausgetragen werden. Im
Fall der Austragung erfolgt eine sofortige
Ldschung der Daten von Benutzerinnen
und Benutzern.

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?'*

Bezeichnung:
Hersteller:
Funktionsbeschreibung:
Bereitstellung:

Hunderegister

Dataport

Registerfiihrung

Eigenentwickelte/ individuelle Software
O Standard-Software

O Cloud-Services

[] Sonstige:
7. Zugriffsberechtigte Personengruppen (vereinfachtes Berechtigungskonzept)'®

Rechte-
Bitte erlautern Sie kurz den Prozess zur . und
Erlangung und Verwaltung der Berechti- Siehe Rechte- und Rollenkonzept Rollen-
gungen oder benennen Sie das detaillierte konzept
Berechtigungskonzept: (siehe

Anlage)

8. Sicherheit der Verarbeitung (Risikoprifung), Datenschutz-Folgenabschatzung und Tech-
nische und organisatorische MaRnahmen'®

Hinsichtlich der Datensicherheitsmaflinah-

X ja

8.1 men wurde der Bereich IT-Sicherheit (z.B. | Standardverfahren = RaSiKo wird eingehalten
InSiBe der OE) eingebunden? O nein
Die allgemeine Zielsetzung aus dem Rah- ja

8.2 mensicherheitskonzept wurde sicherge- O nein, Abweichungen erlautern:
stellt.
\_(Verden bei der Verarbeitung die Gr“f‘ds' ja (Dokument mit Vertraulichkeitsstufe
atze des Datenschutzes durch Technikge- lieat K bei Bedarf tiber den P

8.3 staltung (privacy by design) gem. Art 25 \egt vor, kann bel bedart uber den Fro-

Abs. 1 DS-GVO und der datenschutz-

freundlichen Voreinstellungen (privacy by

duktverantwortlichen bei Dataport angefor-
dert und eingesehen werden.)

14 Hinweis Nr. 14 der Anlage 1
15 Hinweis Nr. 15 der Anlage 1
16 Hinweis Nr. 16 der Anlage 1
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default) gem. Art 25 Abs. 2 DS-GVO ein- L1 nein, Begrindung:
gehalten?'”
Es wurden die Schutzbedarfsfeststellung ja
und die Risikoprifung gem. Art. 32 DS- O nein
GVO mittels Datenbank (Tool Schutzbe- Bitte Ergebnis der Risikopriifung als An-
darfsfeststellung) durchgefuhrt und die Er- | |age beifiigen.
8.4 gebnisse gem. Nutzungshinweisen ausge-
druckt bzw. elektronisch gespeichert. Schutzbedarfsfeststellung mit Vertraulich-
Alternativ wurde analog (auf Papier) gem. | keitsstufe liegt vor, kann bei Bedarf tiber
der Darstellung aus dem BSI-Standard den Produktverantwortlichen bei Dataport
200-2 eine Risikoprifung durchgefihrt. angefordert und eingesehen werden.)
ja, Ergebnis der Erforderlichkeitspru-
. . . fung (,Schwellwertanalyse®) und ggf. die Schwell
Es wurden die Erforderlichkeitsprifung d i - wertan
X . urchgefiihrte DSFA als Anlage beifligen
85 (,,Schwellwertanaly§e ) und ggf. die Daten- O nei alyse
schutzfolgenabschatzung gem. Art. 35 nein (siehe
DS-GVO durchgefihrt. , , Anlage)
Dokument wird zur Abstimmung separat
per Mail eingereicht
Bei Verfahren, die bei Dataport gehostet
werden:
8.6 Die Gewahrleistung der Grundwerte nach tEs “Tgt i'n Yef[ﬁqh(;en vor, das bei
' BSI-Grundschutz und DS-GVO fiir die Si- | —a-aPort genostet wird.
cherheit der Verarbeitung werden durch
die TOMS der FHH sichergestellt (vgl. An-
lage 3).
Bei Verfahren, die nicht bei Dataport geh- | ) g jiegt kein Verfahren vor, das bei
ostet werden: D :
ataport gehostet wird.
8.7 Die Gewahrleistung der Grundwerte nach [ Die Anlage 2 wurde ausgefullt und liegt
BSI-Grundschutz und DS-GVO fiir die Si- | YO
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestellt.
O] interne Verhaltensregeln
[0 DSFA
Risikoprifung/ Schutzbedarfsfeststel-
lung
1 allg. Datensicherheitsbeschreibung
8.8 Es liegen schriftlich vor O umfassendes Datensicherheitskonzept
1 Wiederanlauf- bzw. Notfallkonzept
Sonstiges:
Siehe allgemeine RZ2Standards von
Dataport/ Betriebskonzept
9. Dateniibertragbarkeit'® (Datenportabilitét)
Nur bei - auf Grundlage einer Einwilligung- 1 Jja, Format:
zur Verfligung gestellten Daten: nein, Begrindung:
17 Hinweis Nr. 17 der Anlage 1
18 Hinweis Nr. 18 der Anlage 1
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Ist der Export der verarbeiteten Daten an
den Betroffenen oder andere Dienste in ei-
nem gangigen, standardisierten Format
maglich?

10. Inf

ormationen der Betroffenen?®

Wie und wo werden den Betroffenen, de-
ren Daten verarbeitet werden, die Pflichtin-
formationen Uber die Datenverarbeitung
zuganglich gemacht?

Datenschutzerklarung und allgemeines In-
formationsblatt Art 12 bis 14 DS-GVO im
Online Dienst Hunderegister eingebunden

11. Sonstiges

| Anmerkungen:

19 Hinweis
Vorlage

Nr. 19 der Anlage 1
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Anlage 1:

Hinweise zum Formular

Hinweis Nr. 1

»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden »betroffene Person«) beziehen; als identifizierbar wird eine natlrliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzeichen, Konto- oder Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse oder Personalnummer, aus denen die betroffene Person
indirekt bestimmbar wird, gelten als personenbezogene Daten. Die Verarbeitung der personenbezogenen Daten muss im IT-Ver-
fahren der Hauptzweck sein.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstatigkeiten durch das Verfahren berihrt werden. Folgende Definitionen beschreiben die einzel-
nen Verarbeitungsschritte:

Erheben Beschaffen von Daten Uber eine betroffene Person. Gezielte Verwandlung eines
unbekannten Datums in ein Bekanntes. Setzt aktives Handeln des Verantwortli-

chen voraus. Gilt nicht, wenn der/dem Verantwortlichen eine Information aufge-

zwungen wird.

Erfassung Technische Formgebung erhobener Daten. Arbeitsvorgang mit dem eine erstma-
lige Speicherung des bekannten Datums auf einem Datentrager erfolgt. Ermdg-
licht die weitere technische Verarbeitung. Gilt auch, wenn Datum aufgezwungen
wurde.

Organisieren Strukturelle Neuanordnung/systematische Strukturierung der gespeicherten perso-
nenbezogenen Daten auf dem Datentrager. Organisation personenbezogener Da-
ten bezeichnet das Ergebnis des Sammelns und Ordnen von Daten. Vereinfacht
das Auffinden und Auswerten.

Ordnen Sinnvoll strukturierte Ablage der gespeicherten personenbezogenen Daten auf
dem Datentrager, z.B. nach Alphabet.

Speichern Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Umfasst nicht
nur die erstmalige Speicherung, sondern auch Zwischenspeicherungen auf Daten-
trager oder das Umspeichern von personenbezogenen Informationen, um diese
fur eine weitere Verwendung aufzubewahren. Die Aufbewahrung des Speicherme-
diums zahlt ebenfalls dazu. Gegenteil von Léschen und Vernichten.

Anpassen Beispiel fur Veranderung. Aktualisierung/Angleichung der personenbezogenen
Daten an die reellen Lebensumstande, z.B. Anderung der Wohnanschrift.

Verandern Bearbeitung bzw. inhaltliche Umgestaltung gespeicherter personenbezogener Da-
ten oder ihrer Zuordnung. Es kommt zu einer Anderung des Informationsgehalts.
Sie kénnen jedoch auch verandert werden, indem sie erganzt, in einen neuen Zu-
sammenhang gestellt oder fir einen anderen Zweck verwendet werden.

Auslesen Bewusste Kenntnisnahme uber die auf einem Datentrager befindlichen personen-
bezogenen Daten/Abrufen von Informationen. Daten werden aus einem Datentra-
ger ausgelesen, um sie einer weiteren Bearbeitung zuganglich zu machen.

Abfragen Gezielte Informationssuche auf einem Datentrager und Kenntnisnahme dieser/Ge-
winnung von Daten. Zum Beispiel mithilfe der Eingabe eines Suchbegriffs.

Verwenden Alle Beispiele aul’er Erheben und Erfassen sind Unterbeispiele von Verwenden.
Jeder gezielte Umgang mit personenbezogenen Daten kann als Verwendung der
Daten gelten. Sinngemafie Nutzung einer bereits bekannten Information.

Offenlegen Vorgang, der dazu fuhrt, dass Daten fur andere zuganglich gemacht werden und
sie diese auslesen oder abfragen kénnen. Bekanntgabe bekannter gespeicherter
Daten an Diritte.

- durch Uber- Gezielte Weitergabe von Daten an einen oder mehrere Empfanger.
mittlung
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- durch Verbrei- | Ungezielte Weitergabe an unbestimmte Adressaten z.B. Offentlichkeit.
tung
- durch andere Passive Form der Offenlegung. Bereithaltung der Daten zum potenziellen Ge-
Form der Be- brauch, z.B. fiir eine Einsicht.
reitstellung
Abgleichen Vergleich mehrerer zusammengehdriger bekannter, nicht am selben Ort gespei-
cherter Daten. Abweichungen oder Ubereinstimmungen kénnen festgestellt wer-
den.
Verkniipfen Zuordnung mehrerer zusammengehdriger bekannter, nicht am gleichen Ort ge-

speicherter Daten. Ziel ist die Entstehung einer neuen Datenstruktur durch Zu-
sammenfihrung der Daten. (Dient z.B. der Erleichterung der Durchfiihrung von
Abfragen).

Einschranken Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige
Verarbeitung einzuschranken (Art. 4 Nr. 3). Entspricht der Sperrung von Daten.

Léschen Entfernung/Unkenntlichmachung einer gespeicherten Information von jedem Da-
tentrager, sodass die Daten keinesfalls mehr ausgelesen bzw. wiederhergestellt
werden konnen. Der Datentrager kann physisch erhalten bleiben. Es erfolgt kein
Léschen durch Verschlisselung oder Anonymisierung der Daten.

Vernichten Physische Beseitigung der Daten. Vollstandige Zerstérung des Datentragers, so-
dass keinerlei Information mehr auslesbar ist.

Hinweis Nr. 3
Geplanter oder tatsachlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird es in Betrieb gehen). Dabei ist schon die erstmalige Ubertragung oder Speicherung von Daten relevant.

Hinweis Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformular verwendet werden.
In Abstimmung mit dem Datenschutzbeauftragten der OE ist (iber die weitere Verwendung des Datenbestands zu entscheiden,
also ob Léschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5

Gemeint ist die Behdrde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb). Bei der Eintragung sollten
keine konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behorde ... , Geschaftsleitung des Landesbetrie-

bes ... ) genannt werden.

Hinweis Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgfaltigen Auswahl des Dienstleisters, dem Nachweis
eines Vertrags und der Wahrnehmung der Kontrollpflichten.

Hinweis Nr. 7
Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen Grundlage (Prinzip des
Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8

Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehlt sich, entsprechende
Erlauterungen mdglichst unter der in der Behérde bekannten Terminologie zu formulieren und in Zweifelsfallen Ricksprache mit
dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9
Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschéftigte (Mitarbeiter(-gruppen)), Berater, Kunden,
Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten.

Hinweis Nr. 10

Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kénnen.

Beispiele fur Datenkategorien: Identifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder Kreditkartenkonten, IT-
Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt. Umfasst sind Verarbei-
tungen von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehdorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Da-
ten zur eindeutigen Identifizierung einer natlrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natirlichen Person.
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Eine Verwendung dieser besonders schutzbedirftigen Daten fiihrt zwangslaufig zu einem hohen Schutzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschatzung durchzufihren.

Hinweis Nr. 12
Hier werden die Empfanger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzung innerhalb der verantwortlichen Stelle
oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger« ist jede Person oder Stelle, die Daten erhalt, z. B. Vertragspartner, Kunden, Behorden, Versicherungen, arztliches
Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Datenvernichter), oder ein Verfahren, bzw. Ge-
schéftsprozess, an den Daten weitergegeben werden.

Interne Empfanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Organisationseinheit. Organi-
sationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B. Landesbetrieb).

Externe und Dritte sind jede Empfanger auferhalb des Verantwortungsbereiches, z.B. auch andere Behérden innerhalb der Ver-
waltung und Behoérden der Bundesverwaltung und Empfanger auBerhalb der Verwaltung.

Sobald Daten im Filesystem gespeichert werden, ist automatisch eine Ubermittlung von Daten an Dritte, hier Dataport, gegeben.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen Empfangern oder Katego-
rien von Empfangern anzugeben.

Hinweis Nr. 13

Gemal Art. 5 Abs. 1 lit. e DS-GVO diirfen personenbezogene Daten nur so lange gespeichert werden, wie es fiir die Zwecke, flr
die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzlicher, satzungsmaRiger oder vertraglicher Aufbe-
wahrungsfristen missen die Daten nach Zweckfortfall unverziglich geléscht werden. Wird keine Léschung ausgewahlt oder bei
Zweifeln zu Aufbewahrungsfristen und Léschroutinen ist Riicksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden, um ein besseres Ver-
sténdnis der Beschreibung der technischen und organisatorischen Malnahmen zu erméglichen.

Im Rahmen der Birokommunikation werden verschiedene IT-Infrastrukturen (z.B. Computer Cloud Mail System, Telefonie,
SharePoint) in Anspruch genommen. Diese sollen nicht extra erwdhnt werden. Die entsprechenden IT-Infrastruktur-Beschreibun-
gen mussen von den Fachlichen Leitstellen vorgenommen werden.

Hinweis Nr. 15
Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann auf ein umfassendes
Berechtigungskonzept verwiesen werden.

Sollte bei zu tberfiihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefihrten Risikoanalyse sein, dann
auf dieses verwiesen werden.

Hinweis Nr. 16
Beschreibung der SchutzmafRnahmen im Hinblick auf die Kontrollziele fiir die jeweils verarbeiteten personenbezogenen Daten.
Nahere Ausfiihrungen zu den Anforderungen an SchutzmaRnahmen kann der Anlage 2 enthommen werden.

Erganzend kann auf die ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlust sind dabei nicht abschlieRend oder als in Ganze verpflichtender MalRnahmenkatalog zu sehen. So kdnnten auf-
grund einer Spezialgesetzgebung zum Datenschutz weitere Kontrollziele und entsprechende Malnahmen gefordert sein (z. B. aus
dem Telekommunikationsgesetz, aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen MalRnahmen zu benennen.

Hinweis Nr. 17

Nach Art. 25 der DS-GVO missen geeignete Mittel fur die Verarbeitung festgelegt sowie technische und organisatorische MafRnah-
men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzusetzen
und die Rechte der Betroffenen Personen zu schitzen.

Hinweis Nr. 18

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fur die die Betroffenen den Behérden Daten bereitge-
stellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden personenbezogenen Daten, in einem strukturier-
ten, gédngigen und maschinenlesbaren Format zu erhalten oder sie an einen anderen Verantwortlichen tbermitteln zu lassen, so-
fern dies technisch machbar ist.

~Soweit technisch machbar” bedeutet, dass Verantwortliche bereits Gber entsprechende Einrichtungen verfiigen, diese aber nicht
neu implementieren missen, um ein Recht auf Datenportabilitat erfillen zu kdnnen.

Hinweis Nr. 19

Nach Art. 12 der DS-GVO miissen beim Verantwortlichen geeignete Malnahmen getroffen werden, um den Betroffenen die in Art.
13 und 14 DS-GVO aufgefiihrten Angaben, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu Gbermitteln. Dies kann schriftlich oder in einer anderen Form,
z.B. elektronisch erfolgen.
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Ubersicht und Erlduterungen zu den technischen und organisatorischen MaBnahmen

Fehler! Keine giiltige Verkniipfung.
Erlauterungen zu den Technischen und organisatorischen MaBnahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn mdglich® stellt die allgemeine Beschreibung der technischen und organisatorischen Mal3-
nahmen gemaf Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen Mallnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
MaRnahmen regelmaRig tUberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfullen, wenn die technischen und organisatorischen Maflihahmen vollstandig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer MalRnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlie3t somit aber
auch MaBnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fir diesen Zweck getroffenen Mallnahmen aufzunehmen.

Die Beschreibung der jeweiligen Maflnahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt.

Fir die Bestimmung der zu treffenden MaRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gemaf Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Dateni. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MalRhahmen zu treffen, um ins-
besondere Folgendes sicherzustellen:

MaBRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschlisselung personenbezogener Daten

Gewabhrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Gewabhrleistung der Verflgbarkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfligbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall

e Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
MaRnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewahrte technische und organisatorische Mallnahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschlieRend. In Abhangigkeit von den konkreten Verarbeitungsta-
tigkeiten konnen weitere oder andere Malknahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
Mafnahmen zu einem bestimmten MalRnahmenbereich nicht in jedem Fall eindeutig.

Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zdhlt auch das Dataport Rechen-
zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH liber die Sicherheit der Datenverarbeitung auf Endgeréten (vgl. teilweise Tabelle Anlage 3).
Malnahmen zur Pseudonymisierung personenbezogener Daten
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Hierzu zahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. ankniipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfiihrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o Festlegung der zuldssigen Anlasse fur Pseudonymisierungs- und Depseudonymisie-rungsvorgange

o zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o  Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung

o  Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MaRnahmen zur Verschliisselung personenbezogener Daten
(z. B. in stationaren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen fliichtig (z. B. fir die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu MaRnahmen bei der Entdeckung von Schwachen
in Verschliisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schliissellangen. Vorausset-
zung fur effektive Verschlisselung ist ein adaquates Schlisselmanagement, das u. a. folgende Aspekte betrifft:

o  zufallige Erzeugung der Schllssel

o Autorisierung von Personen zur Verwaltung und zur Nutzung von Schlisseln bzw. ihre Zuweisung zu
Geraten, in denen sie eingesetzt werden

o  zuverlassige Schlisselverteilung, Verknipfung von Schliisseln mit Identitaten von natlrlichen Perso-
nen oder informationstechnischen Geraten, ggf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarten)

o  Schutz der Schlussel vor nicht autorisiertem Zugriff oder Nutzung

o regelmaRiger oder situationsbezogener Schlisselwechsel, ggf. eine Schlisselarchivierung, stets sorg-
faltige Schlusselléschung nach Ablauf des Lebenszyklusses

o Verwaltung des Lebenszyklus der Schliissel von Erzeugung und Verteilung Gber Nutzung bis zu ihrer
Archivierung und Léschung

MaRnahmen zur Gewahrleistung der Integritdt und Vertraulichkeit der Systeme und Dienste

Die folgenden MaR3nahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlie®en; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zahlen u. a.:

o  Formulierung von verbindlichen Sicherheitsleitlinien

o Definition der Verantwortlichkeiten flr das Informationssicherheitsmanagement

o Inventarisierung der zu verarbeitenden personenbezogenen Daten

o Inventarisierung der Informationstechnik

o Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse

o  Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-
gabentrennung

o  Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung
ihrer Einhaltung

o  Schutz vor unberechtigtem physischem Zugang, einschliefllich Schutz von Mobilgeraten

o  Erarbeitung eines Rollen- und Rechtekonzepts

o Malnahmen zur Autorisierung von Personen fir den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

o  Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschlieflich der Mallnahmen zur zuver-
lassigen Authentisierung von Personen gegeniber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse
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o MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiiberwachung und -protokollierung,
einschlieBlich der regelmafigen und anlassbezogenen Auswertung dieser Protokolle

o Malnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder tibertragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

o Malnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschréankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geraten gegeneinander

o sichere Gestaltung von Informationstibertragungen, einschlief3lich des Abschlusses von Vereinbarun-

gen mit regelmaRigen Ubermittlern und Empféangern personenbezogener Daten und der Authentisie-

rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der bermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustéanden

Durchflihrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den

verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen

sicheres, rlckstandsfreies Loschen von Daten bzw. Vernichten von Datentrédgern nach Ablauf der Auf-

bewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

O O OO OO0

o

MaRnahmen zur Gewahrleistung der Verfligbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden MalRnahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt verfig-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

o Anfertigung von Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 4. gemaf eines getesteten Konzepts Schutz vor aulleren Einflissen (Schad-
software, Sabotage z. B. DDOS, héhere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fir abwesende Mitarbeiter

O O O O

MaRnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verflugbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfiigbarkeit ist hinsichtlich moglicher Notfélle (siehe dazu
auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende MafRnahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschaftsprozesse
Durchfihrung von Notfallibungen

Erprobung von Wiederanlaufszenarien

O OO0 OO0

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten Maftnah-
men

Hierzu zahlen u. a.:

o regelmaRige Revision des Sicherheitskonzepts

o Information Giber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
Risikoanalyse und -bewertung

o Prifungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prifungen, Audits, Zertifizierungen
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Weitere MaBnahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schlieflen unter anderem Folgen des ein“ verdeut-
licht, dass die dort vorgenommene Aufzahlung nicht abschlieend ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung dafir, dass Daten nur flir den Zweck verarbeitet und ausgewertet werden kénnen, flr den sie erhoben
werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten flr welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse daflr ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Loschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MafRnahmenbereiche zu beriicksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)
DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

o programmtechnische Unterlassung bzw. Schliefung von Schnittstellen in Verfahren und Verfahrens-
komponenten

o regelnde MalRgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung

o Trennung nach Organisations-/Abteilungsgrenzen

o Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitdtsmana-
gements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens

o Zulassung von nutzerkontrolliertem Identitdtsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung
pseudonymer bzw. anonymisierter Daten

o geregelte Zweckanderungsverfahren

MaRnahmen zur Gewahrleistung der Transparenz fur Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.
1 lit. a) DS-GVO:

o Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschaftsprozesse, Datenbe-
stdnde, Datenfllisse, dafiir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

o Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geanderten Ver-
fahren

o Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrdge mit externen Dienstleistern und

Dritten, von denen Daten erhoben bzw. an die Daten tGbermittelt werden, Geschéaftsverteilungsplane,

Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widersprtchen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs-

und Auswertungskonzepts

o Berlcksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

O OO0 OO0

MaRnahmen zur Gewéabhrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

o differenzierte Einwilligungs-, Rliicknahme- sowie Widerspruchsmdglichkeiten

o Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriiche, Gegendarstellungen

o dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren so-
wie an den Schutzmafinahmen der IT-Sicherheit und des Datenschutzes

o Deaktivierungsmdglichkeit einzelner Funktionalititen ohne Mitleidenschaft fiir das Gesamtsystem

o Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir Betroffene zur Geltendmachung
und/oder Durchsetzung von Anspriichen

o Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte

o Einrichtung eines Single Point of Contact (SPoC) fir Betroffene

o operative Méglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller
zu einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaBnahmen (TOMs) der
FHH im Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-

GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
MaRnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche MaBRnahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngemaf
angewendet)

Richtlinie Uber Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewabhrleistung
der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwartern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschéftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat
(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwoértern
Geschaftsbestimmungen der Behdrden (Re-
visionféhige Prozessbeschreibungen, Uber-
prufbarkeit des Verwaltungshandelns)

Datentragerkontrolle
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fur das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwoértern
Geschaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im IluK-Bereich
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Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
horden

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Gber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle
(§ 64 Abs. 3 Nr. 1 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Datatport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschéftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Gewahrleistung
der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hoérden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im IuK-Bereich
Richtlinie zur Verwaltung von Passwoértern
Geschéftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)Rahmen-Sicherheitskonzept der FHH
(RaSiKo)Sicherheits- und Betriebskonzept
Rechenzentrum DataportGeschéaftsord-
nungsbestimmungen der Behdrden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)

Gewabhrleistung
der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwoértern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fir das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwartern
Geschaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im IluK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
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Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschéaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
hoérden

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
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Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwoértern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hoérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben flir das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschaftsordnungsbe-
stimmungen der Behérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéftsordnungsbestimmungen der Be-
hérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwartern
Geschéaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfahren regelmaRiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MaBRnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmaRige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, I1S-LL)
turnusmaBige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfiigbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. c DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Gewabhrleistung der Belast-

barkeit der Systeme . . —
Art. 32 Abs. 1 lit. b DS-GVO Informationssicherheitsleitlinie der FHH (IS-

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

LL)

Rahmen-Sicherheitskonzept der FHH
Zuverlassigkeit (SF.QaS|Ko). .

(§ 64 Abs. 3 Nr. 10 BDSG) icherheits- und Betriebskonzept Rechen-

zentrum Dataport

Geschéaftsordnungsbestimmungen der Be-

hérden (Vertretungsregelungen, Vier-Augen-

Prinzip)

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung:

Vertraulichkeit:

Verflgbarkeit:

Integritat:

Nichtverkettung:

Transparenz:

Intervenierbarkeit:

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf
das fur die Zwecke der Verarbeitung notwendige Maf beschrankt sein.

Gewahrleistung, dass Informationen ausschlief3lich Berechtigten zuganglich sind

Gewabhrleistung, dass Informationen, Anwendungen und IT-Systeme flir Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind

Gewahrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen Uberprifbar sind

Erhobene personenbezogene Daten werden nur fir den Zweck verarbeitet, zu dem
sie erhoben wurden.

Personenbezogene Daten missen in einer fir die betroffene Person nachvollziehba-
ren Weise verarbeitet werden.

Gewabhrleistung von Betroffenenrechten zu Berichtigung, Léschen, Widerspruch und
zur Einschrankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle:

Datentragerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefuhrt wird, fir Unbefugte

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von
Datentragern

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Veranderung und Léschung von gespeicherten personen-
bezogenen Daten

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datentibertragung durch Unbefugte

Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieRlich zu den von ihrer Zugangsberechtigung umfassten perso-
nenbezogenen Daten Zugang haben
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Ubertragungskontrolle:

Eingabekontrolle:

Transportkontrolle:

Wiederherstellbarkeit:
Zuverlassigkeit:
Datenintegritat:

Auftragskontrolle:

Verflgbarkeitskontrolle:

Trennbarkeit

.i.ti.
—mn
Hamburg
Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen per-
sonenbezogene Daten mit Hilfe von Einrichtungen zur Datentbertragung Gbermittelt
oder zur Verfigung gestellt wurden oder werden kénnen

Gewahrleistung, dass nachtraglich Uberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewabhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Vertraulichkeit und Integritat der Daten geschiitzt wer-
den

Gewabhrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden
kénnen

Gewahrleistung, dass alle Funktionen des Systems zur Verfiigung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kdnnen

Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust ge-
schuitzt sind

Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen

Vorlage Bearbeitungsstand: 08.05.2020 26/ 26



Beschreibung der Verarbeitungstatigkeit
(Bitte an die Verzeichnisfiihrende Stelle absenden!)

Nur auszufiillen, wenn personenbezogene Daten' verarbeitet werden!

.i.ti.
—
Hamburg

Blatt-Nr.:

Stelle auszufiillen!

Von der Verzeichnisfiihrenden

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht fiigen Sie bitte zusatzliche Anlagen bei!

Allgemeines

Datum:

07.11.2022

Ausflllende Person:

Max Stange/ Jan Aita-Schmitz

Telefonnummer:

+49 176 42857054

Bezeichnung des Verfahrens:

Oktagon

Bezeichnung der Verarbeitung?:

Erheben

Erfassen

Organisieren

Ordnen

Speichern

Anpassen oder Verandern
Auslesen

Abfragen

Verwenden

Offenlegen durch Ubermittlung, Verbreitung oder
andere Form der Bereitstellung
Abgleichen oder Verknipfen
Einschranken

Léschen

Vernichten

Beginn der Verarbeitung®:

Pilotbetrieb ab April 2022. Beginn des Regelbetriebs
ab Januar 2023.

Anderung bestehende Verarbei-

beitung*:

tung: U ja

Uberfiihrung bestehende Verar- | [J ja

beitung in geltende Rechtslage

nach DS-GVO:

Neue Verarbeitung: ja

Abmeldung bestehende Verar- .
Uja

1. Grundsatzliche Angaben zur Verantwo

rtlichkeit

Verantwortliche Organisationsein-

11 heit® (optional):

Zeitlich befristet im Rahmen der Pilotierung oder
bis zur Einrichtung einer Koordinierungsstelle:
e Amt fir IT und Digitalisierung (ITD) —
Senatskanzlei (SK) — Programm Cupola

! Hinweis Nr. 1 der Anlage 1
2 Hinweis Nr. 2 der Anlage 1
3 Hinweis Nr. 3 der Anlage 1
4 Hinweis Nr. 4 der Anlage 1
5 Hinweis Nr. 5 der Anlage 1
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Parallel dazu (beratend) die fachlich zustiandigen
Stellen in ihrem nach DS-GVO und mitgeltenden
Vorschiften geregelten Zustindigkeitsbereichen:

e Behdrde fur Stadtentwicklung und Wohnen
(BSW)

o Bezirksdmter Hamburg-Mitte, Altona,
Eimsbuittel, Hamburg-Nord, Wandsbek,
Bergedorf, Harburg

e Hamburg Port Authority (HPA)

Nach Uberfiihrung in den Betrieb:
¢ Koordinierungsstelle, Behoérde flr
Stadtentwicklung und Wohnen (BSW)
o Bezirksdmter Hamburg-Mitte, Altona,
Eimsbuittel, Hamburg-Nord, Wandsbek,
Bergedorf, Harburg
e Hamburg Port Authority (HPA)

Im Einzelnen sind dies:

Amt fir IT und Digitalisierung (ITD)
Senatskanzlei (SK) — Programm Cupola
Kleine Rosenstralte 10

20095 Hamburg

Bezirksamt Hamburg-Mitte

Dezernat Wirtschaft, Bauen und Umwelt
Fachamt Bauprifung

Caffamacherreihe 1-3, 20355 Hamburg

Bezirksamt Altona

Zentrum fur Wirtschaftsférderung, Bauen und Um-
welt

Fachamt Baupriifung

Platz der Republik 1, 22765 Hamburg

Bezirksamt Eimsbiittel

Zentrum fur Wirtschaftsforderung, Bauen und Um-
welt

Fachamt Bauprifung

Grindelberg 66, 20144 Hamburg

Bezirksamt Hamburg-Nord

Zentrum fur Wirtschaftsférderung, Bauen und Um-
welt

Fachamt Bauprifung

Kimmellstralie 6, 20249 Hamburg

Bezirksamt Wandsbek

Zentrum fur Wirtschaftsférderung, Bauen und Um-
welt

Fachamt Baupriifung

Wandsbeker Allee 62, 22041 Hamburg

Bezirksamt Bergedorf
Zentrum fur Wirtschaftsférderung, Bauen und Um-
welt

Vorlagenmuster Stand: 08.05.2020
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Fachamt Baupriifung
Wentorfer Str. 38, 21029 Hamburg

Bezirksamt Harburg

Zentrum fur Wirtschaftsférderung, Bauen und Um-
welt

Fachamt Bauprifung

Harburger Rathausforum 1, 21073 Hamburg

Hamburg Port Authority A6R (HPA)
Bauprtfabteilung Hafen

Neuer Wandrahm 4

20457 Hamburg

Zustandig im Hafennutzungsgebiet.

Behorde fir Stadtentwicklung und Wohnen
(BSW)

Amt fir Bauordnung und Hochbau - ABH 23
Referat Baugenehmigungen

Neuenfelder Stralle 19

21109 Hamburg

Vertreter der verantwortlichen Or-

liegt®:
Auftragsnummer:

1.2 L O . i
ganisationseinheit (optional):
fean(;h!;;:\tlve ;l?;iztr?(;l%ébseiéﬂ'é\(ggah- Koordinierungsstelle Oktagon bei der Behérde fir
13 oh ) e . Stadtentwicklung und Wohnen (BSW) Neuenfelder
. nicht automatisierten Verfahren): StraRe 19, 21109 Hamburg
Verantwortliche Flhrungskraft: ’
Leitzeichen:
Ansprechpartner, sofern nicht ver-
14 antwortliche Fuhrungskraft:
Telefonnummer:
15 Name des Datenschutzbeauftrag- Die verantwortlichen Datenschutzbeauftragten der
' ten (optional): Bezirksédmter, BSW und HPA
r’:l:r:nr:el:gdWéZicgﬂggzzéﬂgiig;_ e Dataport, Anstalt 6ffentlichen Rechts, Alten-
16 tun hArt 28 DS-GVO vor- holzer StraRe 10-14, 24616 Altenholz
. g nac . vor

¢ Rhenus Docs to Data GmbH, Rontgenstralie
10, 21493 Schwarzenbek

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’

2.1

Beschreibung und Zweckbestim-
mung der Verarbeitung von Daten®

Beschreibung der Verarbeitung:

Oktagon unterstitzt zurzeit die Aufgaben der betei-
ligten Nutzungspartner in den Fachthemen Bau und
Baunebenrecht, Sondernutzungsverfahren, Verfah-
ren nach § 127 | und IV TKG sowie Aufgrabungen
nach HWG.

Beschreibung der Zweckbestimmung:
Antragsbearbeitung (Antrags-, Genehmigungs- und
Uberwachungsverfahren sowie Beteiligungen)

Beschreibung:

6 Hinweis Nr. 6 der Anlage 1
7 Hinweis Nr. 7 der Anlage 1
8 Hinweis Nr. 8 der Anlage 1
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e Bearbeitung gestellter Antrage entsprechend den
0.g. Fachthemen

¢ Berechnung anfallender Aufwande wie Gebihren

e Kommunikation mit Antragsteller:innen und an-
deren Verfahrensbeteiligten

e Einholung von Stellungnahmen, Gutachten

. Ubermittlung von Daten an beteiligte Stellen,
siehe § 29 BauVorlVO, (Bau), § 13 (2)
HmbVwVfG (SWAN) z.B. an die Feuerwehr flr
ein Brandschutzgutachten.

e Recherche von Altfallen anhand des Vornamens
und Nachnamens der im Verfahren beteiligten
Personen

e Steuerung der Verfahren in Form eines Berichts-
wesens bzw. Bereitstellung .

e Revisionssichere Dokumentation aller Bearbei-
tungsschritte

e Gewabhrleistung eines rechtskonformen und si-
cheren Betriebes des IT-Verfahrens

Rechtsgrundlage (Zutreffendes
bitte ankreuzen und ggf. erldutern):

Spezialgesetzliche Regelung au-
Rerhalb der DS-GVO

§ 28 und §29 BauVorlVO, §13 HmbVwViG

Einwilligung des Betroffenen (Art. 6
Abs. 1 a DS-GVO):

Kollektivvereinbarung nach Vorga-
ben des HmbBG, § 85 und des
HmbDSG, § 10 (z.B. Vereinbarung
gem. HmbPersVG, Tarifvertrag)

Vereinbarung nach § 93 des Hamburgischen Perso-
nalvertretungsgesetzes (HmbPersVG) Uber die im
Rahmen des Programms Cupola einzuflihrenden IT-
Verfahren vom 3. August 2021

Zulassigkeit der Verarbeitung per-
sonenbezogener Daten durch &f-
fentliche Stellen (§ 4 HmbDSG
n.F.)

Ist gegeben

Begrindung, Durchfiihrung oder
die Beendigung eines Beschafti-
gungsverhaltnisses (§ 10 HmbDSG
n.F. und national geregelt im
BDSG):

Vertrag oder Vertragsanbahnung
mit dem Betroffenen (Art. 6 Abs. 1
b DS-GVO)

]

Interessenabwagung (Art. 6 Abs. 1
f DS-GVO)

Bitte benennen Sie die vorrangigen Interessen:

]

Weitere:

Bitte benennen: Vorschrift, Paragraph, Absatz, Satz

3. Beschreibung betroffener Personen- und Datenkategorien

Vorlagenmuster Stand: 08.05.2020
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Beschreibung der betroffenen Per-

3.1 J
sonengruppen®:

Beschaftigte (Verwaltungsangehdrige), die die Ver-

fahren bearbeiten bzw. an der Bearbeitung beteiligt

sind. Dazu zahlen neben den Antragsbearbeitenden
ebenfalls:

Brandschau-Dienststelle nach FeuerwG § 6
Planfeststellungsbehérde nach HWaG, Sch-
fHWG § 8 (B)

Vertreterln von Amts wegen nach HmbVwVfG §
16

Vollstreckungsbehdérde nach § 4 HmbVwVG

Externe Verfahrensbeteiligte:

Anliegerin nach § 3 HWG

Antragsteller*in nach HmbVwVfG
Antragsteller*in nach WEG

Baufirma (bit.) nach HWG § 22

Baufirma (Leitung) nach HWG § 22
Bauherr*in nach § 54 HBauO

Baulastgeber*in nach § 79 HBauO
Betreiber*in nach § 15 PVO

Beistand nach HmbVwV{iG § 14

BeteiligteR nach HmbVwV{fG § 13

Betreiber einer Anlage nach AwSV, PolderO
Betreiberln Storfallbetriebe § 5 BImSchG
BetroffeneR nach § 3 OffbetVO

BetroffeneR nach GewO

BetroffeneR nach OWiG

Bevollmachtigte/r Bezirksschornsteinfegerin,
nach GewO

BevollmachtigteR nach HmbVwVfG § 14
Dritte nach § 10 SOG

Eigentimer nach HWaG, SchfHwG § 1
Eigentiimer von Feuerungsanlagen § 1 Sch-
fHWG, OWIiG

EmpfangsbevollmachtigteR nach HmbVwVfG §
15

Entwurfsverfasser*in nach §55 HBauO
Fachbetrieb nach § 62 AwSV, HmbVwVfG § 13
Fachplaner*in nach §55 HBauO

Firma i.V.m. Ersatzvornahme nach HmbVwVG
Gebuhrenschuldner®in nach der Baugebuhren-
ordnung

GebuhrenpflichtigeR nach § 9 GebG
Genehmigungsbehoérde nach BImSchG
Genehmigungsinhaber nach § 19 HWaG
Grundeigentimerlin/ErbbauberechtigteR nach
BGB

HochwasserschutzbeauftragteR nach § 23 Pol-
derO

Insolvenzverwalterin nach § 27 InsO

Mieterln nach BGB

Nachbar*in nach § 71 HBauO

Pflichtige*r nach §9 HmbVwVfG

% Hinweis Nr. 9 der Anlage 1
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Polder-Einsatzleiterln nach § 28 PolderO

Poldergemeinschaft nach PolderO

Poldergesellschaft nach PolderO

Prufingenieurln nach PVO

PrifsachverstandigeR fir Erd-u.Grundbau nach

PVO

e PrufsachverstandigeR fir techn. Anlagen u. Ein-
richtungen

e Rechtsvertreter d. Widersprechenden nach

VwGO nach PVO

SachverstandigeR nach § 26 HmbVwVfG

SachverstandigeR nach § 5 UVPG

SachverstandigeR nach § 53 AwSV

Schuldnerln nach nach § 17 InsO

Schuldner®in nach §17 ZVG

Schornsteinfeger*in nach SchfHwWG

Verantwortliche Person nach §9 SOG

Verfasser*in bautechnischer Nachweise nach

§55 HBauO

Veranlasserin nach HWG § 22

Verantwortliche Person nach § 9 SOG

Verhaltensstérer nach § 8 SOG

Verteidigerln nach StPO § 137

Vertreterln nach HmbVwVfG § 17

Widersprechende*r nach VwGO

WidersprechendeR nach VwGO

Zeugin/Zeuge nach HmbVwV{G § 26

Zustandiges Amtsgericht nach § 4 HmbAGGVG

(B)

e Zwangsverwalter nach § 1 ZwVwV

3.2

Beschreibung der Art der Daten®
bzw. Datenkategorien

Identifikations- und Adressdaten
Sonstige:

Beschreibung:
Daten von Verfahrensbeteiligten (Externe):
e Vor- und Nachname
e Anschrift
e Telefon
¢ Mailadresse
Im Verfahren Kehrgebuhren/Beitreibung®:
¢ Kontodaten des Schornsteinfegers/der
Schornsteinfegerin

Beschiftigtendaten (Verwaltungsangehdrige):
¢ Benutzername, User-Kennung aus dem AD
der FHH
e Vor- und Nachname
e Dienstliche Anschrift
¢ Dienstliche Telefonnummer
¢ Dienstliche Mailadresse

Letztere werden verwendet und erganzt

10 Hinweis Nr. 10 der Anlage 1
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e zur Gewabhrleistung der IT-Sicherheit zur Anmel-
dung am System:
Benutzer*innenname aus dem AD in Verbindung
mit Datum sowie Uhrzeit der letzten Anmeldung am
System
e zur Steuerung der Vorgange:
Datensatz zum Vorgang; dabei Namen des Bear-
beitenden und Status der Aufgabe
e flr die revisionssichere Dokumentation der Bear-
beitung:

o Datensatz zum Vorgang; dabei Namen des
Bearbeitenden, Status der Aufgabe und Da-
tum (bei Status erledigt)

o Dokumente bzw. eAkte eines Vorgangs mit
Namen des Bearbeitenden bzw. Benutzer*in-
nenname aus dem AD, Datum, Uhrzeit (bei
Check-In, Check-Out, Anlage, Anderung, Un-
gultigkeitserklarung, Léschung)

¢ fir die Kommunikation mit Verfahrensbeteiligten:

o Name, dienstliche Anschrift, dienstliche Tele-

fonnummer, dienstliche Mailadresse

3.3

Werden besondere Kategorien'"
von Daten verarbeitet (Art. 9 Abs. 1
DS-GVO)?

L ja, welche?
Wahlen Sie ein Element aus.
nein

4. Datenweitergabe und deren Empfinger'?

4.1 Eine Datenlbermittlung findet statt ja
' oder ist geplant. 0 nein
S
4.2 Interne Empfanger innerhalb der la .
' verantwortlichen Stelle nein
Interne Stelle (Organisationsein- Siehe die in § 29 BauVorlVO benannten Stellen bzw.
heit) Beteiligte in HmbVwV{G.
Siehe 3.2: Die Daten der Verfahrensbeteiligten so-
Art der Daten wie die Daten der Beschaftigten zur Kommunikation
mit den Verfahrensbeteiligten
Y Siehe § 28 Abs. 1 + 2,§29 BauVorlVO bzw. Betei-
Zweck der Daten-Mitteilung ligte in HMbVWVFG
ja
4.3 Externe Empfanger und Dritte O nein

Externe Stelle

Siehe die in § 29 BauVorlVO benannten Stellen. +
Daten an die Baustatistik gem. § 81 Abs. 9 HBauO +
Daten fur die Steuerungsfunktionen + Berichtswesen
(Datawarehouse) an das Statistikamt Nord +Daten
an die Kasse. Hamburg zur Zahlungsanweisung

Art der Daten

Siehe 3.2: Die Daten der Verfahrensbeteiligten so-
wie die Daten der Beschaftigten zur Kommunikation
mit den Verfahrensbeteiligten

Zweck der Daten-Mitteilung

Siehe § 28 Abs. 1 + 2, § 29,BauVorlVO Baugeneh-
migungsstatistik des Bundes bzw. Beteiligte in
HmbVwVfG.

1 Hinweis Nr. 11 der Anlage 1
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4.4

Geplante Datenlbermittlung in
Drittstaaten (auRerhalb der EU)
bzw. internationale Organisation

U ja
nein

Drittstaat bzw. internationale Orga-
nisation

Art der Daten

Zweck der Daten Mitteilung

Welche geeigneten Garantien gem.
Art. 46 DS-GVO werden im Zusam-
menhang mit der Ubermittlung ge-
geben?

Garantien bestehen durch:

[ verbindliche interne Datenschutzvorschriften,

1 von der Kommission oder von einer Aufsichtsbe-
hérde angenommene Standarddatenschutzklauseln

L1 von einer Aufsichtsbehdrde genehmigte Vertrags-

klauseln

Bei Nichtvorliegen eines Angemes-
senheitsbeschlusses nach Art. 45
Abs. 3 DS-GVO und geeigneter
Garantien nach Art. 46 DS-GVO:

Welcher Ausnahmetatbestand
nach Art. 49 Abs. 1 DS-GVO wird
erfullt?

5. Re

elfristen fiir die Loschung der Daten'?

Existieren gesetzliche Aufbewah-
rungsvorschriften oder sonstige
einschlagige Loschungsfristen?

ja, falls ausgewahlt bitte benennen:

§ 30 BauVorlVO sowie die generellen Aufbewah-
rungsvorschriften nach Archivgesetz / die allgemei-
nen Aktenordnungen der Dienststellen

O nein

Bitte beschreiben Sie, ob und nach
welchen Regeln die Daten geldscht
werden:

o In Bezug auf die mit der Vorgangs- und Akten-
verwaltung genutzten Daten: Die Verwahrungs-
frist bestimmt, wie lange Unterlagen von den
Stellen, die die Bauaufsichtsakten fiihren, selbst
zu verwahren sind und wann die Verpflichtung
zur Ablieferung an das Staatsarchiv entsteht. Die
Aufbewahrungsfrist bestimmt, wie lange die Un-
terlagen zur Wahrnehmung berechtigter Belange
von Burgerinnen und Burgern oder zur Bereitstel-
lung von Informationen fiir Gesetzgebung, Ver-
waltung und Rechtspflege aufbewahrt werden
mussen. Die Aufbewahrungsfrist flr die nicht ar-
chivwurdigen Unterlagen wird in den Stellen, die
die Bauaufsichtsakten fiihren, erfiillt. Die Aufbe-
wahrungsfrist fur die archivwlrdigen Unterlagen
wird im Staatsarchiv erflillt. Ein Vorgang wird mit
der Verfugung ,z.d.A.“ abgeschlossen, wenn die
Genehmigung erteilt oder versagt wurde, ein Ge-
bidhrenbescheid erteilt und ein Abschlussdatum
gesetzt wurde. Die Aufbewahrungsfrist und die
Verwahrungsfrist beginnen an dem Tag, welcher
dem Abschlussdatum folgt, da beide Fristen von
dem jungsten Dokument des Vorgangs abhangig
sind. Die Verwahrungsfrist betragt 50 Jahre, die
Aufbewahrungsfrist betragt 100 Jahre. Die Bau-
aufsichtsakten fihrende Stelle kann die Aufbe-
wahrungsfrist verlangern werden, wenn ein Ge-
baude nach Ablauf der 100 Jahre noch steht.

13 Hinweis Nr. 13 der Anlage 1
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Eine Ausnahme bilden Daten aus Widerspruchs-
vorgangen. Diese werden 5 Jahre gespeichert.
Mit der Z.d.A- Setzung erfolgt eine Kopie der
Vorgangsdokumente in Eldorado. Vereinbarun-
gen mit dem Staatsarchiv bezgl. Aufbewahrungs-
frist ist Uber Eldorado geregelt.

In Bezug auf die Beschaftigtendaten in den An-
meldeprotokollen fir das Incident- und Problem-
management: Die Protokollierungen der letzten
Anmeldungen von Benutzer*innen am System
werden in einer Frist von drei Monaten vorgehal-
ten und anschliel3end geldscht.

In Bezug auf die im System hinterlegten Benut-
zer*innendaten nach dem Ausscheiden aus ihrer
Funktion: Es gelten die fur die revisionssichere
Vorgangs- und Aktenverwaltung geltenden Ver-
wahrungs- und Aufbewahrungsfristen (s.o.).

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?'

Bezeichnung:
Hersteller:
Funktionsbeschreibung:
Bereitstellung:

U

(]
U

G2vb?Plus, ots, Vorgangsbearbeitung
(customized)/ eAktePlus (eAkte), ots, digitale
Akte (customized)/ Posteingangsscannen, Kofax
Express/ PDF Exchange Pro, Tracker Software,
Dokumentenverarbeitung/ Office, Microsoft, Do-
kumentenbearbeitung

ots informationstechnologie ag, Kofax Limited,
Tracker Software, Microsoft

Eigenentwickelte/ individuelle Software
Standard-Software mit fur die Freie und Hanse-

stadt Hamburg programmierten Modulen (Beteili-
gung)

Cloud-Services
Sonstige:

7.2Zu

riffsberechtigte Personengruppen

vereinfachtes Berechtigungskonzept)'®

Bitte erlautern Sie kurz den Pro-
zess zur Erlangung und Verwal-
tung der Berechtigungen oder be-
nennen Sie das detaillierte Berech-
tigungskonzept:

Der Prozess ist ausfuhrlich im Berechtigungskonzept
dargestellt.

8. Sic

und organisatorische MaBnahmen'®

herheit der Verarbeitung (Risikopri

fung), Datenschutz-Folgenabschatzung und Technische

Hinsichtlich der Datensicherheits-

8.1 mafnahmen wurde der Bereich IT- ja
' Sicherheit (z.B. InSiBe der OE) ein- | [ nein
gebunden?
Die allgemeine Zielsetzung aus ja
8.2 | dem Rahmensicherheitskonzept O nein, Abweichungen erlautern:

wurde sichergestellt.

14 Hinweis Nr. 14 der Anlage 1
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Werden bei der Verarbeitung die
Grundsatze des Datenschutzes
durch Technikgestaltung (privacy ja (ggf. Betriebs-/Herstellerkonzept beifligen)
8.3 by design) gem. Art 25 Abs. 1 DS-
) GVO und der datenschutzfreundli- O nein, Begriindung:
chen Voreinstellungen (privacy by
default) gem. Art 25 Abs. 2 DS-
GVO eingehalten?'’
Es wurden die Schutzbedarfsfest-
stellung und die Risikoprufung
gem. Art. 32 DS-GVO mittels Da-
tenbank (Tool Schutzbedarfsfest- ja
stellung) durchgefiihrt und die Er- O nein
8.4 gﬁggles;zgﬁrgz\l:lvutezl:&grgmg\évhe I;’:_n Bitte Ergebnis der Risikopriifung als Anlage beifi-
speichert. gen.
Alternativ wurde analog (auf Pa-
pier) gem. der Darstellung aus dem
BSI-Standard 200-2 eine Risi-
koprufung durchgefihrt.
Es wurden die Erforder||ch‘l‘<e|tspru- ja, Ergebnis der Erforderlichkeitspriifung
fung (,Schwellwertanalyse®) und Schwellwertanalyse*) und ggf. die durchgefiihrte
8.5 ggf. die Datenschutzfolgenabschat- (-Schwellwertana yse ) und ggl. die durchg
DSFA als Anlage beifligen
zung gem. Art. 35 DS-GVO durch- )
gefiihrt. O nein
Bei Verfahren, die bei Dataport
gehostet werden:
Die Gewahrleistung der Grund- Es liegt ein Verfahren vor, das bei Dataport geh-
8.6 | werte nach BSI-Grundschutz und ostet wird.
DS-GVO fur die Sicherheit der Ver-
arbeitung werden durch die TOMS
der FHH sichergestellt (vgl. Anlage
3).
L1 Es liegt kein Verfahren vor, das bei Dataport geh-
ostet wird.
Bei Verfahren, die nicht bei Data- Im Rahmen de§ Posteingangsscannens werden fir
port gehostet werden: vertrag!lch ygre[nbartfe Falle und Dokumentenfor-
mate die Digitalisate im Rechenzentrum von Rhenus
8.7 Die Gewahrleistung der Grund- ggzp:;z?}ig#:ﬁr;rt‘)%rbilrrt]g;ZﬁrschIusselten Kanal in
' werte nach BSI-Grundschutz und '
DS-GVO fur die Sicherheit der Ver- | g0 hatenschutzkonforme Verarbeitung nach EU
arbeitung werden durch die TOMs St : N . N o
: andards wird gemal} Betriebsvertrag gewahrleis
laut Anlage 2 sichergestellt. tet
O Die Anlage 2 wurde ausgeflillt und liegt vor.
interne Verhaltensregeln
1 DSFA
8.8 Es liegen schriftlich vor Risikoprifung/ Schutzbedarfsfeststellung
allg. Datensicherheitsbeschreibung
umfassendes Datensicherheitskonzept

17 Hinweis Nr. 17 der Anlage 1
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Wiederanlauf- bzw. Notfallkonzept
O Sonstiges:

Siehe allgemeine RZ2Standards von Dataport/ Be-
triebskonzept

9. Dateniibertragbarkeit'® (Datenportabilitat)

Nur bei - auf Grundlage einer Ein-
willigung- zur Verfligung gestellten
Daten: ja, Format:
Csv-Dateien

Ist der Export der verarbeiteten Da- | 0 nein, Begriindung:
ten an den Betroffenen oder an-
dere Dienste in einem gangigen,
standardisierten Format moglich?

10. Informationen der Betroffenen'®

Wie und wo werden den Betroffe-
nen, deren Daten verarbeitet wer- Datenschutzerklarung und allgemeines Informations-
den, die Pflichtinformationen tber blatt Art 12 bis 14 DS-GVO

die Datenverarbeitung zuganglich

gemacht?
11. Sonstiges
| Anmerkungen: |
30.05.2023
Verantwortlicher Datum Unterschrit

18 Hinweis Nr. 18 der Anlage 1
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Anlage 1:

Hinweise zum Formular

Hinweis Nr. 1

»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden »betroffene Person«) beziehen; als identifizierbar wird eine naturliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzeichen, Konto- oder Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse oder Personalnummer, aus denen die betroffene Person
indirekt bestimmbar wird, gelten als personenbezogene Daten. Die Verarbeitung der personenbezogenen Daten muss im IT-Ver-
fahren der Hauptzweck sein.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstatigkeiten durch das Verfahren beriihrt werden. Folgende Definitionen beschreiben die einzel-
nen Verarbeitungsschritte:

Erheben Beschaffen von Daten Uber eine betroffene Person. Gezielte Verwandlung eines unbekannten
Datums in ein Bekanntes. Setzt aktives Handeln des Verantwortlichen voraus. Gilt nicht, wenn
der/dem Verantwortlichen eine Information aufgezwungen wird.

Erfassung Technische Formgebung erhobener Daten. Arbeitsvorgang mit dem eine erstmalige Speiche-
rung des bekannten Datums auf einem Datentrager erfolgt. Ermdéglicht die weitere technische
Verarbeitung. Gilt auch, wenn Datum aufgezwungen wurde.

Organisieren Strukturelle Neuanordnung/systematische Strukturierung der gespeicherten personenbezoge-
nen Daten auf dem Datentrager. Organisation personenbezogener Daten bezeichnet das Er-
gebnis des Sammelns und Ordnen von Daten. Vereinfacht das Auffinden und Auswerten.

Ordnen Sinnvoll strukturierte Ablage der gespeicherten personenbezogenen Daten auf dem Datentra-
ger, z.B. nach Alphabet.

Speichern Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datentréger
zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Umfasst nicht nur die erstmalige Spei-
cherung, sondern auch Zwischenspeicherungen auf Datentrager oder das Umspeichern von
personenbezogenen Informationen, um diese fir eine weitere Verwendung aufzubewahren.
Die Aufbewahrung des Speichermediums zahlt ebenfalls dazu. Gegenteil von Léschen und
Vernichten.

Anpassen Beispiel flir Veranderung. Aktualisierung/Angleichung der personenbezogenen Daten an die
reellen Lebensumstande, z.B. Anderung der Wohnanschrift.

Verandern Bearbeitung bzw. inhaltliche Umgestaltung gespeicherter personenbezogener Daten oder ihrer
Zuordnung. Es kommt zu einer Anderung des Informationsgehalts. Sie kénnen jedoch auch
verandert werden, indem sie erganzt, in einen neuen Zusammenhang gestellt oder flr einen
anderen Zweck verwendet werden.

Auslesen Bewusste Kenntnisnahme Uber die auf einem Datentrager befindlichen personenbezogenen
Daten/Abrufen von Informationen. Daten werden aus einem Datentréger ausgelesen, um sie
einer weiteren Bearbeitung zuganglich zu machen.

Abfragen Gezielte Informationssuche auf einem Datentrager und Kenntnisnahme dieser/Gewinnung von
Daten. Zum Beispiel mithilfe der Eingabe eines Suchbegdriffs.

Verwenden Alle Beispiele aufier Erheben und Erfassen sind Unterbeispiele von Verwenden. Jeder gezielte
Umgang mit personenbezogenen Daten kann als Verwendung der Daten gelten. Sinngemalie
Nutzung einer bereits bekannten Information.

Offenlegen Vorgang, der dazu fihrt, dass Daten fir andere zuganglich gemacht werden und sie diese aus-
lesen oder abfragen kénnen. Bekanntgabe bekannter gespeicherter Daten an Dritte.
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- durch Uber- Gezielte Weitergabe von Daten an einen oder mehrere Empfanger.
mittlung
- durch Verbrei- | Ungezielte Weitergabe an unbestimmte Adressaten z.B. Offentlichkeit.
tung
- durch andere Passive Form der Offenlegung. Bereithaltung der Daten zum potenziellen Gebrauch, z.B. fir
Form der Be- eine Einsicht.
reitstellung
Abgleichen Vergleich mehrerer zusammengehdriger bekannter, nicht am selben Ort gespeicherter Daten.
Abweichungen oder Ubereinstimmungen kénnen festgestellt werden.
Verkniipfen Zuordnung mehrerer zusammengehdriger bekannter, nicht am gleichen Ort gespeicherter Da-

ten. Ziel ist die Entstehung einer neuen Datenstruktur durch Zusammenfihrung der Daten.
(Dient z.B. der Erleichterung der Durchfiihrung von Abfragen).

Einschranken Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschranken (Art. 4 Nr. 3). Entspricht der Sperrung von Daten.

Loschen Entfernung/Unkenntlichmachung einer gespeicherten Information von jedem Datentrager, so-
dass die Daten keinesfalls mehr ausgelesen bzw. wiederhergestellt werden kénnen. Der Da-
tentrager kann physisch erhalten bleiben. Es erfolgt kein Léschen durch Verschllisselung oder
Anonymisierung der Daten.

Vernichten Physische Beseitigung der Daten. Vollstdndige Zerstérung des Datentragers, sodass keinerlei
Information mehr auslesbar ist.

Hinweis Nr. 3
Geplanter oder tatsachlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird es in Betrieb gehen). Dabei ist schon die erstmalige Ubertragung oder Speicherung von Daten relevant.

Hinweis Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformular verwendet werden.
In Abstimmung mit dem Datenschutzbeauftragten der OE ist tiber die weitere Verwendung des Datenbestands zu entscheiden,
also ob Léschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5

Gemeint ist die Behdrde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb). Bei der Eintragung sollten
keine konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behorde ... , Geschaftsleitung des Landesbetrie-

bes ... ) genannt werden.

Hinweis Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgféltigen Auswahl des Dienstleisters, dem Nachweis
eines Vertrags und der Wahrnehmung der Kontrollpflichten.

Hinweis Nr. 7
Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen Grundlage (Prinzip des
Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8

Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehlt sich, entsprechende
Erlauterungen moglichst unter der in der Behdrde bekannten Terminologie zu formulieren und in Zweifelsfallen Ricksprache mit
dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9
Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschaftigte (Mitarbeiter(-gruppen)), Berater, Kunden,
Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten.

Hinweis Nr. 10

Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kénnen.

Beispiele fir Datenkategorien: Identifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder Kreditkartenkonten, IT-
Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt. Umfasst sind Verarbei-
tungen von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Da-
ten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer nattirlichen Person.
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Eine Verwendung dieser besonders schutzbedirftigen Daten fiihrt zwangslaufig zu einem hohen Schutzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschatzung durchzufiihren.

Hinweis Nr. 12
Hier werden die Empfanger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzung innerhalb der verantwortlichen Stelle
oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger« ist jede Person oder Stelle, die Daten erhalt, z. B. Vertragspartner, Kunden, Behdrden, Versicherungen, arztliches
Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Datenvernichter), oder ein Verfahren, bzw. Ge-
schaftsprozess, an den Daten weitergegeben werden.

Interne Empfanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Organisationseinheit. Organi-
sationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B. Landesbetrieb).

Externe und Dritte sind jede Empféanger aufRerhalb des Verantwortungsbereiches, z.B. auch andere Behdrden innerhalb der Ver-
waltung und Behdrden der Bundesverwaltung und Empfanger auerhalb der Verwaltung.

Sobald Daten im Filesystem gespeichert werden, ist automatisch eine Ubermittiung von Daten an Dritte, hier Dataport, gegeben.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen Empfangern oder Katego-
rien von Empfangern anzugeben.

Hinweis Nr. 13

Gemal Art. 5 Abs. 1 lit. e DS-GVO durfen personenbezogene Daten nur so lange gespeichert werden, wie es fiir die Zwecke, fir
die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzlicher, satzungsmaRiger oder vertraglicher Aufbe-
wahrungsfristen missen die Daten nach Zweckfortfall unverziiglich geléscht werden. Wird keine Loschung ausgewabhlt oder bei
Zweifeln zu Aufbewahrungsfristen und Léschroutinen ist Riicksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden, um ein besseres Ver-
standnis der Beschreibung der technischen und organisatorischen MalRnahmen zu ermdéglichen.

Im Rahmen der Birokommunikation werden verschiedene IT-Infrastrukturen (z.B. Computer Cloud Mail System, Telefonie,
SharePoint) in Anspruch genommen. Diese sollen nicht extra erwahnt werden. Die entsprechenden IT-Infrastruktur-Beschreibun-
gen missen von den Fachlichen Leitstellen vorgenommen werden.

Hinweis Nr. 15
Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann auf ein umfassendes
Berechtigungskonzept verwiesen werden.

Sollte bei zu Gberfihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefiihrten Risikoanalyse sein, dann
auf dieses verwiesen werden.

Hinweis Nr. 16
Beschreibung der Schutzmaflnahmen im Hinblick auf die Kontrollziele fir die jeweils verarbeiteten personenbezogenen Daten.
Nahere Ausfiihrungen zu den Anforderungen an SchutzmaflRnahmen kann der Anlage 2 entnommen werden.

Erganzend kann auf die ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlust sind dabei nicht abschlieffend oder als in Ganze verpflichtender Malnahmenkatalog zu sehen. So kdnnten auf-
grund einer Spezialgesetzgebung zum Datenschutz weitere Kontrollziele und entsprechende MalRnahmen gefordert sein (z. B. aus
dem Telekommunikationsgesetz, aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen Malinahmen zu benennen.

Hinweis Nr. 17

Nach Art. 25 der DS-GVO mussen geeignete Mittel fir die Verarbeitung festgelegt sowie technische und organisatorische Ma3nah-
men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzusetzen
und die Rechte der Betroffenen Personen zu schiitzen.

Hinweis Nr. 18

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fiir die die Betroffenen den Behdrden Daten bereitge-
stellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden personenbezogenen Daten, in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu erhalten oder sie an einen anderen Verantwortlichen tGbermitteln zu lassen, so-
fern dies technisch machbar ist.

»Soweit technisch machbar bedeutet, dass Verantwortliche bereits Uber entsprechende Einrichtungen verfligen, diese aber nicht
neu implementieren missen, um ein Recht auf Datenportabilitat erfillen zu kénnen.

Hinweis Nr. 19

Nach Art. 12 der DS-GVO missen beim Verantwortlichen geeignete MalRnahmen getroffen werden, um den Betroffenen die in Art.
13 und 14 DS-GVO aufgefiihrten Angaben, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu Gibermitteln. Dies kann schriftlich oder in einer anderen Form,
z.B. elektronisch erfolgen.
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Anlage 2:
Ubersicht und Erlauterungen zu den technischen und organisatorischen MaBnahmen

Erlauterungen zu den Technischen und organisatorischen MaBnahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn mdoglich® stellt die allgemeine Beschreibung der technischen und organisatorischen Mal}-
nahmen geman Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen MalRnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
MaRnahmen regelmaBig tberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfullen, wenn die technischen und organisatorischen MalRnahmen vollstédndig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer MalRnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlie3t somit aber
auch MaRnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fir diesen Zweck getroffenen MalRnahmen aufzunehmen.

Die Beschreibung der jeweiligen MalRnahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt.

Fur die Bestimmung der zu treffenden MaRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gema Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Daten i. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MaRnahmen zu treffen, um ins-
besondere Folgendes sicherzustellen:

MaRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschlisselung personenbezogener Daten

Gewabhrleistung der Integritadt und Vertraulichkeit der Systeme und Dienste

Gewabhrleistung der Verfugbarkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfugbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall

e Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
Mafnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewahrte technische und organisatorische Malinahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschlieRend. In Abhangigkeit von den konkreten Verarbeitungsta-
tigkeiten kdnnen weitere oder andere Mallnahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
MafRnahmen zu einem bestimmten Maflhahmenbereich nicht in jedem Fall eindeutig.
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Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zdhlt auch das Dataport Rechen-
zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH iiber die Sicherheit der Datenverarbeitung auf Endgeréten (vgl. teilweise Tabelle Anlage 3).

MaRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu zahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. ankntpfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfiihrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o Festlegung der zulassigen Anlasse fur Pseudonymisierungs- und Depseudonymisie-rungsvorgange

o  zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o  Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung

o  Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MaRnahmen zur Verschliisselung personenbezogener Daten
(z. B. in stationaren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen flichtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu Malinahmen bei der Entdeckung von Schwéachen
in Verschlisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schliissellangen. Vorausset-
zung fir effektive Verschlisselung ist ein adaquates Schliisselmanagement, das u. a. folgende Aspekte betrifft:

o zuféllige Erzeugung der Schlissel

o Autorisierung von Personen zur Verwaltung und zur Nutzung von Schlusseln bzw. ihre Zuweisung zu
Geréaten, in denen sie eingesetzt werden

o zuverlassige Schlusselverteilung, Verknipfung von Schlisseln mit Identitdten von naturlichen Perso-
nen oder informationstechnischen Geraten, ggf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarten)

o  Schutz der Schlissel vor nicht autorisiertem Zugriff oder Nutzung

o regelmaBiger oder situationsbezogener Schlisselwechsel, ggf. eine Schllsselarchivierung, stets sorg-
faltige Schlisselldschung nach Ablauf des Lebenszyklusses

o Verwaltung des Lebenszyklus der Schlissel von Erzeugung und Verteilung Uber Nutzung bis zu ihrer
Archivierung und Léschung

MaRnahmen zur Gewahrleistung der Integritdt und Vertraulichkeit der Systeme und Dienste

Die folgenden Malnahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlieBen; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zahlen u. a.:

Formulierung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkeiten fur das Informationssicherheitsmanagement

Inventarisierung der zu verarbeitenden personenbezogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse
Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-
gabentrennung

Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung
ihrer Einhaltung

Schutz vor unberechtigtem physischem Zugang, einschlie3lich Schutz von Mobilgeraten

o  Erarbeitung eines Rollen- und Rechtekonzepts

O O OO OO0

o

o
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o Malnahmen zur Autorisierung von Personen fir den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

o  Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschlieRlich der Mallnahmen zur zuver-
I&ssigen Authentisierung von Personen gegenuber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse

o MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiiberwachung und -protokollierung,
einschlieBlich der regelmaigen und anlassbezogenen Auswertung dieser Protokolle

o Malnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder tbertragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

o Malnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschrankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geraten gegeneinander

o sichere Gestaltung von Informationstibertragungen, einschlieBlich des Abschlusses von Vereinbarun-

gen mit regelmaRigen Ubermittlern und Empfangern personenbezogener Daten und der Authentisie-

rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der (ibermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden

Durchfiihrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den

verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen

sicheres, rickstandsfreies Loschen von Daten bzw. Vernichten von Datentragern nach Ablauf der Auf-

bewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

OO O0OO0OO0OO0

o

MaRnahmen zur Gewahrleistung der Verfligbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden Malinahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt verfiig-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

o Anfertigung von Sicherheitskopien von Daten, Prozesszustéanden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 8. gemaR eines getesteten Konzepts Schutz vor dulReren Einflissen (Schad-
software, Sabotage z. B. DDOS, héhere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fir abwesende Mitarbeiter

O O O O

MaRnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfligbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfiigbarkeit ist hinsichtlich mdglicher Notfélle (siehe dazu
auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende Maflinahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschéaftsprozesse
Durchflihrung von Notfalllibungen

Erprobung von Wiederanlaufszenarien

O OO OO0

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten MaRnah-
men

Hierzu zahlen u. a.:

o regelméaRige Revision des Sicherheitskonzepts )
o Information Uber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
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Risikoanalyse und -bewertung
o Prifungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme
o externe Prifungen, Audits, Zertifizierungen

Weitere MaBnahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schlieRen unter anderem Folgen des ein“ verdeut-
licht, dass die dort vorgenommene Aufzéhlung nicht abschlieRend ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung dafir, dass Daten nur fir den Zweck verarbeitet und ausgewertet werden kénnen, fir den sie erhoben
werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten fir welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafiir ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Loschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MalRnahmenbereiche zu berticksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)
DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

o programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Verfahrens-
komponenten

o regelnde Malkgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung

o Trennung nach Organisations-/Abteilungsgrenzen

o Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitatsmana-
gements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens

o Zulassung von nutzerkontrolliertem ldentitaitsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung
pseudonymer bzw. anonymisierter Daten

o geregelte Zweckanderungsverfahren

MaRnahmen zur Gewahrleistung der Transparenz flr Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.
1 lit. a) DS-GVO:

o Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschaftsprozesse, Datenbe-
stédnde, Datenflisse, dafir genutzte IT-Systeme, Betriebsabldufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

o Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder gednderten Ver-
fahren

o Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und

Dritten, von denen Daten erhoben bzw. an die Daten Gbermittelt werden, Geschéaftsverteilungsplane,

Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs-

und Auswertungskonzepts

o Berucksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

O OO OO

MaRnahmen zur Gewahrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

o differenzierte Einwilligungs-, Riicknahme- sowie Widerspruchsmoglichkeiten

o Schaffung notwendiger Datenfelder z. B. fir Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriiche, Gegendarstellungen

o dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren so-
wie an den Schutzmafinahmen der IT-Sicherheit und des Datenschutzes

o Deaktivierungsmadglichkeit einzelner Funktionalitdten ohne Mitleidenschaft fir das Gesamtsystem

o Implementierung standardisierter Abfrage- und Dialogschnittstellen fur Betroffene zur Geltendmachung
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und/oder Durchsetzung von Ansprichen
o Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte
o Einrichtung eines Single Point of Contact (SPoC) fir Betroffene
o operative Méglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller
zu einer Person gespeicherten Daten

Anlage 3

.ij.i.
—
Hamburg

Darstellung der ergriffenen Technischen und Organisatorischen MaBRnahmen (TOMs) der FHH im

Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
MaBRnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche MaRnahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngemaf
angewendet)

Richtlinie Uber Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewabhrleistung
der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat
(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Geschéaftsbestimmungen der Behdrden (Re-
visionfahige Prozessbeschreibungen, Uber-
prufbarkeit des Verwaltungshandelns)

Datentragerkontrolle
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fur das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
hoérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
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Datenverarbeitung auf Endgeraten
Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hoérden

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle
(§ 64 Abs. 3 Nr. 1 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Datatport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Gewabhrleistung
der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Informationssicherheitsleitlinie der FHH (IS-
LL)
Rahmen-Sicherheitskonzept der FHH
(RaSiKo)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Zugriffskontrolle Grundschutzkonzept fir die Informations-

(§ 64 Abs. 3 Nr. 5 BDSG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwoértern
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)
Informationssicherheitsleitlinie der FHH (1S-
LL)Rahmen-Sicherheitskonzept der FHH

Zuverlassigkeit (RaSiKo)Sicherheits- und Betriebskonzept
(§ 64 Abs. 3 Nr. 10 BDSG) | Rechenzentrum DataportGeschéaftsord-
nungsbestimmungen der Behdrden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Richtlinie zur Verwaltung von Passwoértern
Richtlinie FHH Portal

Benutzerkontrolle Grundschutzkonzept flr die Informations-
(§ 64 Abs. 3 Nr. 4 BSDG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hoérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Vorgaben flr das Haushalts- und Kassen-

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Eingabekontrolle

recht
Gewabhrleistung (§ 64 Abs. 3 Nr. 7 BDSG) Richtlinie zur Verwaltung von Passwortern
der Vertraulichkeit Geschéaftsordnungsbestimmungen der Be-
Art. 32 Abs. 1 lit. b DS-GVO hérden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Vorlagenmuster Stand: 08.05.2020 21/25



i
n

Hamburg

Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwoértern
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hdérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéaftsordnungsbestimmungen der Be-
horden

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
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Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwoértern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben fir das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschaftsordnungsbe-
stimmungen der Behdrden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwoértern
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfahren regelméBiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MaRnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmaRige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, IS-LL)
turnusmaRige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfugbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Vorlagenmuster Stand: 08.05.2020

23/25




.i.ti.
—
Hamburg

Gewahrleistung der Belast-
barkeit der Systeme
Art. 32 Abs. 1 lit. b DS-GVO

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO
Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung:

Vertraulichkeit:

Verfluigbarkeit:

Integritat:

Nichtverkettung:

Transparenz:

Intervenierbarkeit:

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf
das fir die Zwecke der Verarbeitung notwendige Maf} beschrankt sein.

Gewahrleistung, dass Informationen ausschlief3lich Berechtigten zuganglich sind

Gewabhrleistung, dass Informationen, Anwendungen und IT-Systeme fiir Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind

Gewabhrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen tberprifbar sind

Erhobene personenbezogene Daten werden nur fur den Zweck verarbeitet, zu dem
sie erhoben wurden.

Personenbezogene Daten mussen in einer fur die betroffene Person nachvollziehba-
ren Weise verarbeitet werden.

Gewahrleistung von Betroffenenrechten zu Berichtigung, Léschen, Widerspruch und
zur Einschréankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle:

Datentragerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:
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Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefihrt wird, fir Unbefugte

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Ldschens von
Datentragern

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Veradnderung und L&schung von gespeicherten personen-
bezogenen Daten

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datenubertragung durch Unbefugte

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfassten perso-
nenbezogenen Daten Zugang haben
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Ubertragungskontrolle:

Eingabekontrolle:

Transportkontrolle:

Wiederherstellbarkeit:
Zuverlassigkeit:
Datenintegritat:
Auftragskontrolle:
Verflgbarkeitskontrolle:

Trennbarkeit

Vorlagenmuster Stand: 08.05.2020
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Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen per-
sonenbezogene Daten mit Hilfe von Einrichtungen zur Datenibertragung Gbermittelt
oder zur Verfiigung gestellt wurden oder werden kénnen

Gewahrleistung, dass nachtraglich Uberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewabhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentrégern die Vertraulichkeit und Integritat der Daten geschutzt wer-
den

Gewabhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden
kénnen

Gewahrleistung, dass alle Funktionen des Systems zur Verfigung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kénnen

Gewabhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust ge-
schitzt sind

Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen
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Anlage 2a
zur Vereinbarung nach §93 HmbPersVG uber die im Rahmen des Programms Cupola
einzufuhrenden IT-Verfahren

Beschreibung von Zweck und Ziel des Fachverfahrens Oktagon SWAN

Im Zuge der Ablosung des Altverfahrens BACom wurde in einem ersten Schritt das
Fachverfahren Oktagon in den bauprufenden Dienststellen eingefuhrt. Aufbauend auf die
bestehende Struktur, z.B. die integrierten Schnittstellen zu verschiedenen IT-Anwendungen
(u.a. zu SAP, Eldorado) sowie zu Online-Diensten im Service-Portal der FHH wird im Projekt
Oktagon SWAN die digitalisierte Vorgangsbearbeitung (g2vb+) sowie anhand der eAkte die
elektronische Aktenverwaltung (DMS3) in den Arbeitsbereichen Sondernutzung,
Aufgrabeschein und Trasse eingefihrt. Dartber hinaus werden in diesem Zuge, die
Beteiligungen am baurechtlichen Verfahren, die bis Dato im Altverfahren BACom bearbeitet
wurden, ebenfalls in Oktagon integriert. Die Umsetzung umfasste zunachst gemaf
Einsetzungsbeschluss der Lenkungsgruppe vom 19.09.2022 folgende Verfahren der
Aufgabengebiete Sondernutzung, Aufgrabungen und Trassenanweisungen sowie Naturschutz
und Wasserrecht:

Fachbereich Verfahren | Auspragung
TAGS Aufgrabescheine gem. §22 HWG + Trassenanweisungen gem. HWG Detail
Sondernutzungen Sondernutzungsverfahren nach HWG Detail
Naturschutz Ausnahmegenehmigunng nach §6 der BaumschutzVO Detail
Beteiligungen Beteiligung der zustdndigen Stelle am bauaufsichtlichen Verfahren Basis
Beteiligungen Beteiligung der sachverstandigen Stelle am bauaufsichtlichen Verfahren | Basis
Sondernutzungen Unerlaubte Sondernutzung nach HWG Basis
Sondernutzungen Benutzungserlaubnis nach §4 GriinAnIG Basis
Naturschutz Ausnahmegenehmigung nach LSG-Verordnung Basis
Wasserrecht Genehmigungsverfahren nach §15 HWaG Basis
Wasserrecht Wasserbehérdliche Uberwachung nach §100 WHG Basis
Beteiligungen Beteiligung der Naturschutzbehdrde Basis
Beteiligungen Beteiligung der Wegeaufsichtsbehdrde Basis

Mit der Entscheidung der Staatsrate von BUKEA, SK und BWFGB vom 28. Februar 2024
sowie der 36. Lenkungsgruppe vom 15. April 2024 wurden die Verfahren zum Naturschutz und
Wasserrecht aus dem Projektumfang gestrichen.

Damit werden nur noch die folgenden Verfahren im Aufgabenbereich Sondernutzung,
Aufgrabungen und Trassenanweisungen umgesetzt:



Fachbereich Verfahren Auspragung

TAGS Antragsverfahren nach §127 Abs. 1 TKG Detail
TAGS Geringfligige MalRnahmen nach § 127 Abs. 4 TKG Detail
TAGS Aufgrabung mit Leitungs-verlegung nach HWG Detail
TAGS Aufgrabung ohne Lei-tungsverlegung nach HWG Detail
TAGS Aufgrabung geringeren Umfangs nach HWG Detail
Sondernutzungen Sondernutzungsverfahren nach HWG Detail
Sondernutzungen Unerlaubte Sondernutzung nach HWG Basis
Sondernutzungen Benutzungserlaubnis nach §4 GriinAnIG Basis
Beteiligungen Beteiligung der zustandigen Stelle am bauaufsichtlichen Verfahren Basis
Beteiligungen Beteiligung der sachverstdndigen Stelle am bauaufsichtlichen Verfahren | Basis
Beteiligungen Beteiligung der Wegeaufsichtsbehérde Basis

Ziel ist es, die Qualitat der Arbeitsprozesse fir alle Beteiligten nach der Abschaltung des
Altverfahrens zu gewahrleisten und perspektivisch zu verbessern, indem die Beschaftigten bei
der effektiven und effizienten Aufgabenerledigung durch digitalisierte, nutzerfreundliche sowie
zukunftssichere IT-Verfahren unterstitzt werden. Oktagon SWAN bietet die Grundlage, um
einen digitalisierten Arbeitsprozess in den Arbeitsbereichen zu ermdglichen, Medienbriche in
den baunahen Arbeitsfeldern tendenziell zu reduzieren und die Arbeitsbereiche in Hinblick auf
zuklnftige Anforderungen an die digitale Bearbeitung weiterzuentwickeln.



Anlage 3 zur Vereinbarung nach § 93 HmbPersVG zur Einfiihrung des IT-Verfahrens Oktagon

MalSnahmenplan zur Erreichung der
digitalen Barrierefreiheit

im Hinblick auf die monierten Punkte aus den Prifberichten zur Barrierefreiheit

Erklarung und Hintergrund

Oktagon besteht unter anderem aus den Bestandteilen g2vb+ und DMS3. G2vb+ wird fiir die
Vorgangserfassung und -bearbeitung bendtigt, DMS3 ist die sogenannte ,eAkte”. OTS hat diese
beiden Bestandteile durch das Pfenningparade Gutachten praxisnah untersuchen lassen und die
Umsetzbarkeit bewertet. Mit einer neuen technischen Basis (,,Flowversion”) kdnnen viele der Mangel
einfach und schnell beseitigt werden.

Status

* Ein GroRteil der ,,einfach” zu I6senden Mangel wurden in den Flowversionen bereits beseitigt
(bzw. werden dies noch fiir g2vb+)

* Die DMS3 Flowversion ist bereits geliefert, erste Mangel behoben

* Die g2vb+ Flowversion ist ebenfalls bereits geliefert. Weitere Mangel wurden
beseitigt.

* Aufstellung

* Die verbleibenden Méangel werden in dem Hilfesystem Barrierefreiheit behandelt, damit
zumindest eine Hilfe vorhanden ist, wenn es keine passende technische Lésung gibt.

* Einige Mangel werden durch Konfigurationsmoglichkeiten gelost, die sowohl die individuellen
Einstellungen wie auch eine Losung fiir unterschiedliche Belange bringen (z.B.
Kontrastanpassungen, Hervorhebung Pflichtfelder, etc.).

*  Damit zukinftig die Mangel nicht wieder auftreten, wurden Entwickler Guidelines erstellt,
die von der OTS QM auf Einhaltung tiberpriift werden. Als Basis fir die
Anwendungensentwicklung bei den Flowversionen von OTS wird der Vaadin-Standard?
verwendet.

! Vaadin ist eine Plattform fiir die Entwicklung von Webanwendungen, die besonders auf die
Benutzerfreundlichkeit und Zuganglichkeit Wert legt. Die Barrierefreiheit bei Vaadin umfasst verschiedene
Aspekte wie Tastaturnavigation, Screen-Reader-Unterstiitzung und visuelle Anpassungen, die das Lesen
erleichtern. Vaadin unterstltzt die Einhaltung international anerkannter Richtlinien flr Barrierefreiheit, wie die
Web Content Accessibility Guidelines (WCAG 2.1 Level AA), die sicherstellen, dass Webinhalte fir Menschen mit
verschiedensten Behinderungen zuganglich sind. Vaadin fordert die Entwicklung von Ul-Komponenten, die von
Grund auf zuganglich sind. Das bedeutet, dass Entwickler, die Vaadin verwenden, darauf vertrauen kénnen, dass
die Standardkomponenten der Plattform bereits so gestaltet sind, dass sie den Barrierefreiheitsrichtlinien
entsprechen.



Anlage 3 zur Vereinbarung nach § 93 HmbPersVG zur Einfiihrung des IT-Verfahrens Oktagon

Mangel und Bewertung Status Barrierefreiheit nach Prifpunkten

Priifpunkt

Umsetzungsschritt/Losung
g2vb / g2vb+ = Vorgangserfassung und -bearbeitung

Bis wann

Wer

1 | g2vb: Uberschriften sind nur Handbuch g2vb+2024.1 | OTS
teilweise verfligbar und werden Flow (1. HJ
nicht hierarchisch verwendet 2024)
2 | g2vb: Kontrastanpassungen erledigt g2vb+ 2024.2 | OTS
erforderlich (Mindestkontrast Flow
nicht eingehalten)
3 | g2vb: Skalierungsprobleme erledigt g2vb+ 2024.1 | OTS
Flow (1. HJ
2024)
4 | g2vb: Inhalte brechen nicht um | erledigt g2vb+ 2024.1 | OTS
Flow (1. HJ
2024)
5 | g2vb: Englische als erledigt g2vb+2024.1 | OTS
Hauptsprache angegeben Flow (1. HJ
2024)
6 | g2vb: Fehlende Erlduterung der | erledigt g2vb+2024.2 | OTS
visuellen Hervorhebung von Flow
Pflichtfeldern
7 | g2vb: Hinweis Name, Rolle, Handbuch g2vb+2024.1 | OTS
Wert Flow (1. HJ
2024)
8 | g2vb: Fehlermeldung nicht erledigt g2vb+ 2024.1 | OTS
zugeordnet Flow (1. HJ
2024)
9 | g2vb: Mends als Tabelle Handbuch g2vb+2024.1 | OTS
umgesetzt Flow (1. HJ
2024)
10 | g2vb: Tooltips sind nur bei erledigt g2vb+2024.1 | OTS
Mausbedienung verfligbar Flow (1. HJ
2024)
11 | g2vb: Fokusverlust zwischen erledigt g2vb+2024.1 | OTS
dem ersten und zweiten Return Flow (1. HJ
2024)
12 | g2vb: Eingabeformate sind nicht | erledigt g2vb+2024.1 | OTS
ersichtlich Flow (1. HJ
2024)
13 | g2vb: Fehlende Labels Handbuch g2vb+2024.1 | OTS
Flow (1. HJ
2024)
14 | g2vb: Fehlerhaft ausgefiillte erledigt g2vb+ 2024.1 | OTS
Eingabefelder nicht benannt Flow (1. HJ
2024)
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15 | g2vb: Textalternativen fir erledigt g2vb+2024.1 | OTS
Bedienfeld Flow (1. HJ
2024)
16 | g2vb: Nach Eingabe wird die Handbuch g2vb+2024.1 | OTS
Bedienung erschwert Flow (1. HJ
2024)
17 | g2vb: Nach Eingabe ist der Handbuch g2vb+2024.1 | OTS
Fokus nicht sichtbar Flow (1. HJ
2024)

Z.B. Dokumentbeschreibung
wird vorgelesen

18 | g2vb: Sichtbare Beschriftung erledigt g2vb+ 2024.1 | OTS
unterscheidet sich von Flow (1. HJ
zuganglichem Namen 2024)

19 | g2vb: Fehlermeldungen in erledigt g2vb+ 2024.1 | OTS
Textform nicht identifizierbar Flow (1. HJ

2024)

20 | g2vb: Zustand wird nicht Handbuch g2vb+2024.1 | OTS
ausgegeben (Spaltenauswahl, Flow (1. HJ
Menueintrage) 2024)

21 | g2vb: Beim Setzen der Favoriten | erledigt g2vb+2024.1 | OTS
kommt es beim waagrechten Flow (1. HJ
Scrollen zu abgeschnittenen 2024)

Texten

22 | g2vb: Schreibgeschiitzte erledigt g2vb+2024.1 | OTS
Eingabefelder sind beschriftet Flow (1. HJ
aber kaum sichtbar 2024)

23 | g2vb: Beschriftung des erledigt g2vb+ 2024.1 | OTS
Kalenders auf Englisch Flow (1. HJ

2024)
24 | DMS3: Uberschriften sind nur Handbuch DMS3 2024.1 | OTS

teilweise verfligbar und werden
nicht hierarchisch verwendet
25 | DMS3: Kontrastanpassungen in Bearbeitung (Konfig) DMS3 2025.1 | OTS
erforderlich (Mindestkontrast
nicht eingehalten)

26 | DMS3: Skalierungsprobleme erledigt DMS3 2024.1 | OTS
27 | DMS3: Inhalte brechen nicht um | erledigt DMS3 2024.2 | OTS
28 | DMS3: Englische als erledigt DMS3 2024.2 | OTS

Hauptsprache angegeben
29 | DMS3: Fehlende Erlauterung der | in Bearbeitung (Konfig) DMS3 2025.1 | OTS
visuellen Hervorhebung von
Pflichtfeldern

30 | DMS3: Hinweis Name, Rolle, Handbuch DMS3 2024.2 | OTS
Wert
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31 | DMS3: Fehlermeldung nicht erledigt DMS3 2024.2 | OTS
zugeordnet
Zurodnun erfolgt

32 | DMS3: Menls als Tabelle Handbuch DMS3 2024.2 | OTS
umgesetzt

33 | DMS3: Tooltips sind nur bei erledigt DMS3 2024.2 | OTS
Mausbedienung verfligbar

34 | DMS3: Fokusverlust zwischen erledigt DMS3 2024.2 | OTS
dem ersten und zweiten Return

35 | DMS3: Eingabeformate sind erledigt DMS3 2024.2 | OTS
nicht ersichtlich

36 | DMS3: Fehlende Labels Handbuch DMS3 2024.2 | OTS

37 | DMSS3: Fehlerhaft ausgefiillte erledigt DMS3 2024.2 | OTS
Eingabefelder nicht benannt

38 | DMS3: Textalternativen fiir erledigt DMS3 2024.2 | OTS
Bedienfeld

39 | DMS3: Nach Eingabe wird die Handbuch DMS3 2024.2 | OTS
Bedienung erschwert

40 | DMS3: Nach Eingabe ist der Handbuch DMS3 2024.2 | OTS
Fokus nicht sichtbar

41 | DMS3: Sichtbare Beschriftung erledigt DMS3 2024.2 | OTS
unterscheidet sich von
zuganglichem Namen

42 | DMS3: Fehlermeldungen in erledigt DMS3 2024.2 | OTS
Textform nicht identifizierbar

43 | DMS3: Zustand wird nicht Handbuch DMS3 2024.2 | OTS
ausgegeben (Spaltenauswahl,
Mendleintrage)

Anmerkung: Die Angabe ,Handbuch® bezieht sich auf das Dokument ,Erklarung zur Barrierefreiheit der Software”.
Das Handbuch beschreibt in screenreadertauglicher Form die Liicken der Barrierefreiheit, so dass
Anwenderinnen und Anwender mit Beeintrachtigungen der Sehfahigkeit Probleme erkennen und etwaige
individuelle Unterstitzungsbedarfe einschatzen kénnen.

Die Einspielung im Testsystem ist bereits erfolgt. Die ordnungsgeméafRe Umsetzung der Punkte wird unter
Beteiligung von ITD (Projekt digit. Barrierefreiheit) geprift. Die Einspielung in die Produktivsysteme ist flr
Release 4.1 geplant, bei erheblichen Mangelin fiir das Folgerelease.
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. Ziel der Anlage

Durch die digitale Verarbeitung der bau- und wegerechtlichen Verwaltungsvorgange in Oktagon wird
eine Datenbasis bereitgestellt. Von Seiten der Dienststelle besteht das Interesse, dass diese Datenbasis
genutzt wird, um Vorhaben im Sinne der FHH zu unterstiitzen und den Informationsbedarf
insbesondere politischer Gremien zu decken. Gleichzeitig besteht der Auftrag den rechtlichen
Vereinbarungen im Sinne der Mitbestimmung gerecht zu werden. Diese Anlage bietet die Regelungen
hierzu bezogen auf das Fachverfahren Oktagon.

1. Ausgangslage

Die KST (BSW) ist als Koordinierungsstelle fiir den Betrieb von Oktagon zustandig und somit ebenfalls
zustandig fir Abstimmungen und Austausch mit den Vertreter:innen der Spitzenorganisationen (im
folgenden SpO) im laufenden Betrieb. Die Standardsoftware Oktagon beinhaltet ein
Auswertungsmodul, das jedoch in der FHH nicht eingesetzt wird und vom Hersteller OTS abgekiindigt
wurde. Die Auswertungen sind somit begrenzt auf Standardreports, die nur von der KST aus der
separaten Struktur des Datawarehouse (DW) abgerufen werden (Vgl. Standardreport).
Datenauswertungen werden somit nicht aus dem operativen System vorgenommen, sondern aus
einem gesonderten Datawarehouse. Die Ubertragung der Echtdaten aus dem operativen System in das
DW erfolgt unter Anwendung einer Filterung, bei der personenbezogene Daten nicht in das DW
Ubertragen werden. Datenauswertungen werden nicht fir Zwecke der Verhaltens- und
Leistungskontrolle von Beschéftigten durchgefihrt (vgl. § 5 der Vereinbarung).

1. Regelungen

1) Sollten Verdnderungen der Ausgangslage, beispielsweise die Aktivierung des
Auswertungsmoduls, auftreten, ist von Seiten der KST die Abstimmung mit den
Vertreter:innen der SpO im Rahmen des kontinuierlichen Austauschs zu suchen.

2) Sollte sich die Zustandigkeit im Betrieb verandern, sind die Vertreter der SpO von Seiten der
KST entsprechend zu informieren, ggf. ist hierliber Einvernehmen herzustellen, wenn die
Anderungen relevante Auswirkungen auf den Vereinbarungsinhalt erzeugen. GemaR der
Vereinbarung nach & 94 HmbPersVG Uber den Prozess zur Einfiihrung und Nutzung
allgemeiner automatisierter Blrofunktionen und multimedialer Technik
(Birokommunikation) und zur Entwicklung von E-Government ist eine Datenerhebung zum
Zwecke der Leistungserfassung von Mitarbeitenden durch Fiihrungskrafte auf einer digital
unterstltzten Grundlage nicht zulassig. Die Bereitstellung von Daten, die in Oktagon erfasst
wurden, zu diesem Zwecke ist somit ebenfalls nicht zulassig.

3) Der Arbeitnehmerdatenschutz gemals DSGVO bzw. BDSG wird sachgemaR im Rahmen der
Auswertungen gewahrleistet.

4) Daten, die eine Organisationseinheit unter drei Personen betreffen, werden regelhaft nicht
ausgewertet. Sollte ein berechtigtes Interesse einer solchen Auswertung bestehen, sucht die
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KST in den Regelaustauschen eine Klarung des begleitenden Sachverhalts mit den
Vertreter:innen der SpO*.

1 Die Belange der Rechts- und Fachaufsicht und hierauf bezogene Auswertungen werden nicht beriihrt. Fir
hierbei etwa anfallende personenscharfe Daten gilt das Verbot der Verhaltens- und Leistungskontrolle nach § 5
der Vereinbarung.
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1 Einleitung

Worum geht es?

Das bestehende Hamburger Hunderegister (BACom) wird durch eine Neuentwicklung
abgelo6st.
In diesem Zuge muss ein neues Rechte- und Rollenkonzept fiir alle Nutzungsgruppen/

Zielgruppen erstellt und etabliert werden.

In diesem Dokument wird beschrieben, wie das Rechte- und Rollenkonzept umgesetzt wurde,
welche Nutzer- bzw. Nutzerinnengruppen es gibt und wie das Zusammenspiel der Rechte und
Rollen im neuen Hunderegister funktioniert.
2 Zielgruppen
2.1 Allgemein
Hier werden die einzelnen Zielgruppen aufgelistet und beschrieben.
Die Zielgruppen wurden mit den Kotaktpersonen besprochen und abgestimmt.
Die Berechtigungen der Zielgruppen sind die gewiinschten ,Default Einstellungen®. Die
Berechtigungen und Zugriffe kdnnen durch die Administration beliebig verandert und
erweitert werden.
2.2 Sachbearbeitung in den Bezirken (Verbraucherschutz)

» Hauptanwendungsgruppe des neuen Registers.

« Konnen alle Eintrage (bezirkstbergreifend) im Hunderegister lesen und bearbeiten.

» Haben Zugriff auf den Posteingang zum Online-Dienst. Eingeschrankt kdnnen sie Auftrage
vom Online-Dienst nur einsehen und bearbeiten, wenn sie regional tUber die ihnen
zugeordnete Dienststelle berechtigt sind.

» Die Sachbearbeitung benétigt ,Lesen” und ,Bearbeiten” -Rechte, damit sie ihre Aufgaben
gemal HundeG und HundeGDVO erfillen kénnen.

2.3 Fuhrungskrifte

* Nutzen die Fachanwendung eher auf dem Supervisionslevel und steuern die Arbeit der
Sachbearbeiter und Sachbearbeiterinnen.

« Haben einen rein lesenden Zugriff auf vorhandene Daten.

» Die Fuhrungskrafte, sofern Sie nicht aktivim Register arbeiten, bendtigen ,Lesen®-Rechte,
damit sie ihrer Steuerungsfunktion und Fihrungsaufgabe nachkommen kénnen.
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2.4 Mitarbeiter und Mitarbeiterinnen der Kundenzentren (KUZ / EA)

Bearbeiten die analogen An- und Abmeldebegehren, sowie Datendnderungen der
Hamburger- und Hamburgerinnen vor Ort und pflegen diese live in das Hunderegister ein.

Koénnen nur definierte Eintrage (Personen-/ Hundedaten, Halter-/ Flihrerschaften) im
Hunderegister lesen und bearbeiten.

Die Mitarbeiter und Mitarbeiterinnen der Kundenzentren (KUZ/ EA) bendtigen ,Bearbeiten-
Rechte fur Anmeldungen, Abmeldungen und Datenanderungen, damit sie den behdrdlichen
Aufgaben gemal HundeG und HundeGDVO nachkommen kénnen.

Im Sinne einer blrgernahen Verwaltung “One Face to the Customer” (direkt ohne
zusatzlichen Aufwand fur den Burger/ die Blrgerinnen), gehoért neben den originaren
Aufgaben im Meldewesen auch die Verarbeitung von Meldedaten der Hunde im
Hunderegister.

Fir Anordnungen, Erlaubnisse, Vorfalle und Verstéfie werden keine Berechtigungen erteilt.

2.5 Amtstierarztinnen und Amtstierarzte der Bezirke

Prifen Daten und im Hunderegister hinterlegte Informationen im Rahmen ihrer Arbeit.

Kdénnen grundsatzlich alle Eintrage im Hunderegister lesen, haben aber keinen Zugriff auf
den Statistikbereich oder den Online-Dienst-Posteingang.

Die Amtstierarztinnen und Amtstierarzte der Bezirke bendtigen die ,Lesen“-Rechte, damit
sie ihre Kontrollfunktion erfillen konnen.

In einigen Bezirken obliegt ihnen auch die Aktualisierung der Daten. Hierfur wird die Rolle
.Bearbeiten (BASIC)* bendtigt.

2.6 Hundekontrolldienst

Im gesamten Stadtgebiet Hamburg als Kontroll- und Vollzugsorgan zustandig und nutzt das
Hunderegister mit lesendem Zugriff als Information. Es werden u. a. der Leinenzwang
sowie die rechtmaRige Haltung von Hunden Uberprift.

Rein lesender Zugriff auf vorhandene Registereintrage und damit auf die erstellten
Dokumente sowie die zu Personen und Hunden erfassten Daten.

Der Hundekontrolldienst benétigt lesenden Zugriff, damit sie ihrer Funktion als Kontroll- und
Vollzugsorgan nachkommen kdnnen.

2.7 Polizeivollzugsdienststellen

Kdénnen im Rahmen der Verfolgung von Straftaten und Ordnungswidrigkeiten konkrete
Abfragen zu hunderelevanten Sachverhalten tber das Hunderegister durchfuhren.

Kdénnen hierflr einzelne Datensatze aus dem Register entsprechend der gesetzlichen
Vorgaben abfragen und diese ausschliellich lesen.

Die Polizeivollzugsdienststellen erhalten diesen Zugang, damit sie Abfragen gemaf
HundeG und HundeGDVO (§11) durchfihren kénnen.
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2.8 Sachbearbeiter und Sachbearbeiterinnen Hundesteuerstelle im Finanzamt fiir
Verkehrssteuern und Grundbesitz

* Winschen zu steuerrechtlichen Recherchezwecken lesenden Zugriff auf das
Hunderegister. Dies kann durch den Auftraggeber im Rahmen der Zielgruppenverwaltung
festgelegt werden.

*  Der Zugriff wird gewlinscht, damit die Sachbearbeitende der Hundesteuerstelle im
Finanzamt fir Verkehrssteuern und Grundbesitz, bei Klarungen nicht auf die
Sachbearbeitung in den Bezirken (Verbraucherschutz) zugehen mussen, sondern die
Klarung selbst herbeiflihren kénnen.

+ Da der Zugriff derzeit noch nicht genehmigt ist, wird diese Zielgruppe als
,Wunschzielgruppe*“ aufgefiihrt. Uber den zukiinftigen Zugriff auf das Register entscheidet
das federfiihrende Fachamt bzw. der Auftraggeber/ die Auftraggeberin.

2.9 ADMIN Behorde

* Kann alle Eintrage (bezirksubergreifend) im Hunderegister lesen, verandern und I6schen
sowie auf den Statistikbereich zugreifen.

* Hat Zugriff auf den Posteingang zum Online-Dienst.

»  Zugriff auf den Adminbereich, um die Nutzerdaten zu pflegen, Stammdaten zu andern, etc.

2.10 Verschiedene Gastzugange (Audit, Revision, etc.)
* Kdénnen alle Eintrage (bezirkstbergreifend) im Hunderegister lesen.
* Der Zugriff ist immer zeitlich begrenzt und muss durch einen Admin eingetragen werden.

+ Die Gastzugange bendtigen lesenden Zugriff, damit sie ihrer Kontrollfunktion nachkommen
kénnen.

3 Zielgruppenverwaltung

3.1 Allgemein
Die Zielgruppenverwaltung erfolgt zur Einfiihrung des Registers durch den Auftraggeber.
Der Auftraggeber kann zwischen den folgenden Optionen wahlen.

Die Optionen sind nicht voneinander abhangig und kénnen je Zielgruppe oder Untergruppe
der Zielgruppe festgelegt werden.

3.2 Zentrale Zielgruppenverwaltung

Bei der zentralen Zielgruppenverwaltung erhalt eine zentrale Stelle einen Adminzugang
(siehe Kapitel Rechte und Rollen). Bevorzugt erhalt der Auftraggeber diese Rolle.

Die zentrale Stelle legt alle Daten von Nutzern und Nutzerinnen und deren Zugriffsoptionen
an und verwaltet diese.
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3.3 Dezentrale Zielgruppenverwaltung
Bei der dezentralen Zielgruppenverwaltung erhalten ausgewahlte Personen einer Zielgruppe
einen Adminzugang (siehe Kapitel Rechte und Rollen).
Somit ist die einzelne Zielgruppe fur die Verwaltung der Nutzer und Nutzerinnen und deren
Zugriffe zustandig.
4 Rollen
4.1 Allgemein
Die Nutzer und Nutzerinnen des Hunderegisters erhalten keine einzelnen Rechte, sondern
werden jeweils einer Rolle zugeordnet. Uber diese Rolle werden die einzelnen
Berechtigungen sowie Zugriffsbeschrankungen gesteuert.
Die Rollen werden nach Funktionen gebildet. Dies hat zur Folge, dass man mit weniger
Rollen auskommt und somit den administrativen Aufwand verringert.
Die Rollen sind in zwei Kategorien aufgeteilt: BASIC und ADVANCED.
Alle Nutzer und Nutzerinnen mussen zwingend einer BASIC-Rolle zugewiesen werden. Alle
weiteren Rollenzuweisungen (ADVANCED-Rollen) sind optional.
Durch Kombination dieser beiden Rollen (pro nutzender Person), ergeben sich eine Vielzahl
an Berechtigungsmaglichkeiten flr das Hunderegister.
Dennoch gibt es Bereiche, wie z. B. die Protokolldaten, die fir keine nutzende Person des
Hunderegisters einsehbar sind. Diese Bereiche sind nur flr Dataport-Administratoren
zuganglich.
Eine detaillierte Beschreibung folgt in den nachsten Abschnitten.
4.2 BASIC-Rollen:
BASIC-Rollen bilden die Grundrechte der Nutzer und Nutzerinnen ab, z. B. lesen oder
schreiben.
Alle Nutzer und Nutzerinnen mussen einer BASIC-Rolle zugewiesen werden. Ohne diese
Rolle ist eine Nutzungsfreischaltung im Register und somit die Bearbeitung oder Ansicht
nicht méglich.
Es kann jeweils nur eine BASIC-Rolle pro Nutzer und Nutzerinnen gewahlt werden.
4.21 Lesen (BASIC)
Eintrage im Hunderegister kdnnen gelesen werden.
Nutzer und Nutzerinnen mit dieser Berechtigung konnen alle Eintragungen
(bezirksubergreifend), die im Register getatigt wurden, lesen aber nicht &ndern.
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4.2.2 Bearbeiten (BASIC)

Alle Eintrage (bezirksubergreifend) im Hunderegister kdnnen gelesen, verandert und
geldscht werden.

4.2.3 Externe Mitarbeiter und Mitarbeiterinnen der Polizei (BASIC)

Diese Rolle ist explizit fur Mitarbeiter und Mitarbeiterinnen der Polizeivollzugsdienststellen
vorgesehen, da diese besondere gesetzlich geregelte Zugriffe erhalten.

Nutzer und Nutzerinnen mit dieser Berechtigung kénnen nur die It. Gesetz definierten
Abfragen tatigen und erhalten die vorgegebenen Ergebnisse.

Bei dieser Rolle kann man keine weiteren ADVANCED-Rollen zuordnen.

4.2.4 Externe Mitarbeiter und Mitarbeiterinnen der EA (BASIC)

Diese Rolle ist expliziert fir Mitarbeiter und Mitarbeiterinnen der Kundenzentren (KUZ)
vorgesehen, da diese nur besondere Aufgaben (Anmeldung, Abmeldung u. Datenanderung
zur Person und/ oder Hund) im Register wahrnehmen durfen.

Alle weiteren Funktionen des Registers sind flr diese Rolle deaktiviert.
Bei dieser Rolle kann man keine weiteren ADVANCED-Rollen zuordnen.

Jede durchgefiihrte Aktion (Anmeldung, Abmeldung u. Datenanderung zur Person und/
oder Hund) dieser Rolle 16st eine Weiterleitung der Informationen an das Postfach der
zustandigen Sachbearbeitung aus. (Die zustandige Sachbearbeitung wird anhand der
Adressdaten der hundehaltenden Person ermittelt).

In der Antragsweiterleitung an den Posteingang sind nur Daten zur getatigten Aktion
enthalten. Eine Nachverfolgung, welcher Mitarbeiter oder welche Mitarbeiterin die Eingabe
getatigt hat, ist nicht moglich.

4.3 ADVANCED-Rollen:

ADVANCED-Rollen sind Zusatzrechte, die Nutzer und Nutzerinnen erhalten konnen, z. B.
Zugriff auf Statistiken oder den Posteingang.

Uber die ADVANCED-Rollen werden die Zugriffsrechte auf bestimmte Funktionen im
Register geregelt.

ADVANCED-Rollen sind optionale Rollen und nicht verpflichtend.

Nutzern und Nutzerinnen kdnnen beliebig viele ADVANCED-Rollen zugeordnet werden. Es
gibt aber bestimmte BASIC- und ADVANCED-Kombinationen die sich gegenseitig
ausschlief3en. Dies wird in den folgenden Abschnitten genauer erldutert.

4.3.1 Admin (ADVANCED)
Mit dieser Rolle erhalt man Zugriff auf den Adminbereich.
Voraussetzung: Rolle Andern (BASIC).

Kein Zugriff auf die Protokolldaten. Keine Mdglichkeiten zur Auswertung/ Leistung und
Verhaltenskontrolle.
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4.3.2

43.3

43.4

4.3.5

(Ein Zugriff auf die Protokolldaten kann anlassbezogen durch die fachlich verantwortliche
Stelle begrundet und beauftragt werden.)

Posteingang (ADVANCED)

Mit dieser Rolle erhalt man Zugriff auf den Posteingang und kann somit Auftrage, die Gber
den Online-Dienst oder die Rolle Externe Mitarbeiter und Mitarbeiterinnen (EA) Gbermittelt
wurden, einsehen und/ oder bearbeiten.

Posteingang-Klarung (ADVANCED)

Mit dieser Rolle werden berechtigten Personen die Klarungsauftrage im Posteingang
angezeigt, die Uber den Online-Dienst Ubermittelt wurden.

Klarungsauftrage sind Auftrage, wenn die zustandige Dienststelle, aufgrund einer
fehlerhaften Adresse, nicht ermittelt werden konnte.

Statistik (ADVANCED)

Mit dieser Rolle erhalt man Zugriff auf den Bereich der gesetzlichen Statistiken
(bezirksubergreifend) und kann diese erstellen.

Online-Dienst (Systemrolle)
Eine Systemrolle, die fir die Verarbeitung der Online-Dienst-Auftrage bendtigt wird.

Diese Rolle darf keinen weiteren Nutzern und Nutzerinnen zugeordnet werden.

5 Rollenverwaltung

5.1

Allgemein
Es gibt keine Rollenverwaltung. Es ist somit nicht mdglich, weitere Rollen anzulegen.

Durch die Kombination der BASIC- und ADVANCED-Rollen sind alle Funktionalitaten, die fir
das Register bendtigt werden, abgedeckt.

6 Zugriffseinrichtung

6.1 Allgemein
Die Einrichtung fir die Nutzer und Nutzerinnen erfolgt zweistufig. Erst Gber das Active
Directory und anschlieend Uber den Admin-Bereich im Hunderegister.

6.2 Zugriffseinrichtung (Active Directory/ AD)
Die Verwaltung mittels AD erfolgt zweistufig. Uber RES-Gruppen in der Verfahrens-OU
(Doméane dpaorde) berechtigt das TVM auf das Verfahren. Diese RES-Gruppen enthalten
ROL-Gruppen der jeweiligen Organisationseinheiten/ Zielgruppen (Doméane z. B. fhhnet). Die
ROL-Gruppen werden durch die IT-Stellen der Zielgruppen gepflegt.
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6.3

6.4

Zugriffseinrichtung (Register)

Alle Nutzer und Nutzerinnen- kénnen durch einen Admin dem Register hinzugefligt werden.
(Hierzu ist zwingend erforderlich, dass sich die jeweiligen Personen in der o .g. AD-Gruppe
befinden.)

Uber die Suche im Adminbereich wahlt man die nutzenden Personen aus. AnschlieRend
mussen die Rolle, die Dienststelle und der Gultigkeitszeitraum festgelegt werden. Erst jetzt
ist ein Speichern méglich und die nutzende Person wird dem Register hinzugeflgt.

Bei der Suche nach nutzenden Personen werden nur solche angezeigt, die It. AD-Gruppe
berechtigt und noch nicht dem Register hinzugefligt sind.

Datenabruf und Aktualisierung

Bei der Ersteinrichtung der Nutzer und Nutzerinnenwerden die folgenden Daten aus dem AD
ausgelesen und in das Register Ubertragen: Abteilung, Leitzeichen, Position, E-Mail,
Dienstelle, StralRe, Ort, Raum, Telefon, Mobil, Fax, eFax.

Eine Aktualisierung dieser Daten erfolgt bei jeder Anmeldung am Register.

Diese Daten werden z. B. flir die automatisierte Befilllung der Dokumente bendtigt.

7 Zugriffsverwaltung (Register)

Die Zugriffsverwaltung kann nur durch Personen mit der entsprechenden Rolle (BASIC-
Admin) gedffnet und verwendet werden.

7.1 Hinzufigen
Neue Nutzerinnen und Nutzer mussen durch einen Admin dem Register hinzugefugt werden.
(Hierzu ist zwingend erforderlich, dass sich die jeweilige Person in der jeweiligen AD-Gruppe
befindet.)
Siehe Kapitel Zugriffseinrichtung.

7.2 Bearbeiten
Die folgenden Eintragungen kdnnen pro nutzender Person eingestellt und beliebig angepasst
werden.
- Rollen (BASIC und ADVANCED),
- Dienststelle/Verantwortlichkeit,
- Glltigkeit der Zugriffsberechtigung (von/ bis Datum).

7.3 Deaktivieren/Giiltigkeit beenden
Zugriffsrechte werden nicht geldscht sondern, dessen Giltigkeit beendet. Sobald die
Gultigkeit beendet wurde, wird automatisch der Zugriff ab der nachsten Anmeldung gesperrt.
Zu empfehlen ist, dass die Nutzer und Nutzerinnen Person auch aus der AD-Gruppe entfernt
wird. Dies ist aber nicht zwingend erforderlich.
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8 Authentifizierung / Anmeldung

8.1 Anmeldung

Durch die LDAP-Anbindung zum AD koénnen sich die Nutzer und Nutzerinnen mit ihrer FHH-
Kennung und Passwort anmelden.

8.2 Authentifizierung (LDAP/AD)

Es wird bei jeder Anmeldung Uberprift, ob die Nutzer und Nutzerinnen eine gultige Kennung
sowie ein gultiges Passwort eingegeben haben.

Im zweiten Schritt wird Gberprift, ob die jeweilige Person der entsprechenden AD-Gruppe
zugeordnet ist.

Trifft beides zu, war die erste Authentifizierung erfolgreich und die Authentifizierung im
Register wird eingeleitet.

8.3 Authentifizierung (Register)

Es wird Uberprift, ob die Nutzer und Nutzerinnen im Register eingetragen sind (nach
vorangegangener AD-Prafung).

Ist dies der Fall, wird die Anmeldung am Register durchgefiihrt und die entsprechenden
Rolleneigenschaften geladen.

9 LDAP/Active Directory (AD)

9.1 Allgemein

Das Register ist Uber LDAP (zukunftig LDAPS) mit dem Active Directory von Dataport
verbunden.

Somit ist eine sichere Verwaltung der Nutzer und Nutzerinnen gewahrleistet.

Die Nutzer und Nutzerinnen kénnen sich mit ihrer FHH-Kennung und ihrem Passwort am
Register anmelden.

Zusatzlich werden die hinterlegten AD-Daten an das Register Ubertragen und als Grundlage
der Daten der Nutzer und Nutzerinnen verwendet.
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1 Einfuhrung und Grundsatze

In diesem Rechte- und Rollenkonzept wird beschrieben, wie Benutzer im System angelegt
werden und auch welche Zugriffsregeln fir Benutzergruppen auf die Daten und Funktionen
des IT-Fachverfahrens Oktagon gelten.

Es weist jeder Rolle — und dadurch jedem potenziellen Benutzer — Zugriffsrechte zu und
bestimmt dadurch, welche Ressourcen er tatsachlich nutzen darf. Dabei wird die Art der
Autorisierung spezifiziert, beispielsweise lesen, verandern, Iéschen, etc..

1.1 Vorbemerkungen zum Rechte- und Rollenkonzept

1.1.1 Aufbau der Software Oktagon

Oktagon gliedert sich als Softwareldésung in zwei Komponenten, die als Standartsoftware vom
Hersteller OTS angeboten werden und aufeinander aufbauen. Wahrend g2vb+ (bzw. die
Vorgangerversion g2vb), die Vorgangsbearbeitung darstellt, bildet die DMS3/eAkteOpen+ die
Struktur fUr die digitale Ablage der Vorgange. DMS3 und g2vb+ sind die Bezeichnungen, die
vom Hersteller verwendet werden, wahrend der Begriff eAkte erganzend zur
Herstellerbezeichnung DMS3 im Projektverlauf gewahlt wurde, um damit einen zentralen
Aspekt des Potenzials der Software eingangiger vermitteln zu kénnen. Vormals wurde auch
der Begriff eBauAkte verwendet. Da die eAkte jedoch auch fir Verfahren aulierhalb des
Baurechts verwendet wird, stellt der Begriff eAkte nun die adaquatere Bezeichnung da. Die
Vorgangerversion g2vb bietet fur das Rechte- und Rollenkonzept weiterhin einen Bezugspunkt,
da die Rechtematrizen fortgefuhrt werden bis eine komplette Abldsung durch g2vb+
stattgefunden hat.

1.1.2 Einordnung und Aufbau des Rechte- und Rollenkonzepts

Grundlegend fiir das Rechte und Rollenkonzept ist das Berechtigungskonzept. Dieses umfasst
die Struktur der Berechtigungsverwaltung in Hinblick auf die Rollen- und Rechtearchitektur,
die Vergabe und Anderung der Berechtigungen sowie die Dokumentation der entsprechenden
Schritte. Den Ausgangspunkt bildet hierbei neben der grundlegenden Transparenz fur die
Ausgestaltung der Software, die Anforderungen der Anlage 10 zu den VV-ZBR. Damit bildet
das Berechtigungskonzept den Hintergrund fir die Gestaltung des Rechte- und
Rollenkonzepts. Aufbauend darauf ist das Rechte- und Rollenkonzept dahingehend angelegt
die konkrete Beschreibung der Nutzergruppen und der entsprechenden Rechte darzustellen.
Die konkrete Zuordnung der technischen Rechte ergibt sich wiederum aufbauend darauf in
den Rechtematrizen, die sowohl fur g2vb+ als auch fur die eAkte gepflegt werden. Somit
bezieht sich das Rechte- und Rollenkonzept auf das Berechtigungskonzept und wird von den
Rechtematrizen wiederum in Hinblick auf die technischen Funktionen konkretisiert.

1.1.3 Gleiches Passwort und Single Sign-on

Oktagon wurde mit dem FHH Active Directory (AD) verbunden. Somit ist es mdglich sich mit
dem gleichen Passwort wie fir die Windows Anmeldung an Oktagon anzumelden. Au3erdem
wurde das Single Sign-on zwischen den Oktagon Modulen realisiert. Hierfir ist es notwendig,
dass bei der Useranlage in Oktagon der Windowsanmeldename der Person verwendet wird.
Das bedeutet das es nur einen Oktagon User pro Mandanten gibt.
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1.2 Maldgebliche Struktur der Rollen

Im Kontext der Einfiihrung von Oktagon hat sich die Rollenverteilung in drei mafdgebliche
Gruppen von Anwendern aufgeschlisselt, die sich aufgrund der unterschiedlichen
Rechtekonstellation unterscheiden:

Administratoren:

v' Zugriff auf eAkte und elndex
v' Systemverwaltung
v Nutzerverwaltung

Sachbearbeiter/Fiihrungskrifte:

v' Vorgangsanlage / Vorgangsbearbeitung
v Zugriff auf eAkte und elndex
v" Abzeichnung

Fachdienststellen (Beteiligte Dienststellen):

v' Zugriff auf eAkte, falls diese beteiligt wurden (liber einen Beteiligungslink)
v" Kdnnen die eAkte eines Vorgangs einsehen, aber nicht bearbeiten
x Zugriff auf Vorgangsbearbeitung (g2vb+)

Fachdienststellen Schreibrechte (Rechtsamter):

v Zugriff auf eAkte, falls diese beteiligt wurden (liber einen Beteiligungslink)

v' Koénnen die eAkte eines Vorgangs einsehen, bearbeiten und neue Dokumente
hinzufigen

x Zugriff auf Vorgangsbearbeitung (g2vb+)

Die Rollen von Fuhrungskraften und Sachbearbeitern sind nahezu identisch, damit bei
Ausfallen die Aufgaben Ubernommen werden kénnen. Nahere Unterschiede kénnen im
Folgenden sowie in den Rechtematrizen nachvollzogen werden.

1.3 Auswertungen und Leistungserfassung

Gemal’ Abschnitt 4 der Vereinbarung nach § 94 HmbPersVG Uber den Prozess zur Einflihrung
und Nutzung allgemeiner automatisierter Blrofunktionen und multimedialer Technik
(Birokommunikation) und zur Entwicklung von E-Government sowie § 7 der
Einfuhrungsvereinbarung des Programm Cupola nach § 93 HmbPersVG vom 3. August 2021
werden anwenderbezogene Auswertungsfunktionen zur Leistungserfassung nicht
bereitgestellt.

2 Vergabe, Anderung, Kontrolle und Léschung von
Benutzerrollen und Berechtigungen

Ein wichtiger Baustein des Rechte- und Rollenkonzepts ist die Definition von Prozessen. Es
muss bekannt sein, wie die Nutzereinrichtung, Vergabe von Berechtigungen, Anderung von
Berechtigungen, Kontrolle, Nutzerléschung, Ldschung von Rollen (Benutzerrollen) und
Rechten (Berechtigungen) erfolgt und auch wie diese dokumentiert werden.

Seite 4 von 12

CUPOLA

Hamburg




Da diese Definition bereits integraler Bestandteil des Antrags auf Einwilligung zur Einfihrung
des IT-Verfahrens Oktagon nach Nr. 14 Anlage 10 zu den VV-ZBR (Verwaltungsvorschriften
fur Zahlungen, Buchfiihrung und Rechnungslegung (zu §§ 70 bis 72 und 74 bis 80 LHO) der
Freien und Hansestadt Hamburg) ist, wird bezlglich der Ausgestaltung dieser Prozesse auf
das Berechtigungskonzept verwiesen.

Die folgenden Prozesse sind Ausschnitte aus dem Berechtigungskonzept und werden im
Berechtigungskonzept genauer beschrieben.

2.1 Benutzerverwaltung

Alle Benutzer des IT-Verfahrens Oktagon (anwendende Stellen, Fachliche Leitstelle etc.)
werden in einer Benutzerverwaltung gefiuihrt. Oktagon kann nur von Personen genutzt werden,
die als aktive Benutzer hinterlegt sind. Aktiv ist ein Benutzer, wenn sein Konto in der Oktagon-
Benutzerverwaltung den Status ,freigegeben® aufweist. Die Oktagon-Benutzerverwaltung
erfolgt mandantenspezifisch und kann flr das Vorgangsbearbeitungssystem und die eAkte
unabhangig voneinander erfolgen. Wird ein Benutzer in einem Mandanten als ,System-
Benutzer® im Vorgangsbearbeitungssystem angelegt, ist dieser gleichzeitig auch Nutzer der
eAkte wenn der gesetzte Haken bei ,DMS3-Abgleich” nicht entfernt wird.

2.2 Einrichtung von Rechten und Rollen

Die Einrichtung der konkreten User-Rechte und -Rollen fir das IT-Verfahren ,Oktagon® erfolgt
durch die Koordinierungsstelle Oktagon (fachliche Leitstelle) bzw. den jeweils dazu befugten
Dienststellen in den Bezirken (siehe Kapitel 3 im Berechtigungskonzept).

Die Beauftragung der Pflege und Anderung von Musterrollen obliegt ebenfalls der
Koordinierungsstelle Oktagon (fachlichen Leitstelle). Anderungen erfolgen nur, wenn eine
ordnungsgemalfie Aufgabenerledigung mit den vorhandenen Musterrollen nicht mdglich ist.
Einrichtung, Anderung und L&schung von Musterrollen werden von der Leitung der
Koordinierungsstelle Oktagon in Textform an das Dataport FVM (Fachlichen
Verfahrensmanagement) beauftragt. Umgesetzt und in der eAkte dokumentiert werden diese
vom Dataport FVM (in der Rolle der Administration). Die geadnderte Version des Rechte- und
Rollenkonzepts werden ab Giiltigkeit der Berechtigung im Rahmen der vorgesehenen 10-
jahres Frist in der eAkte archiviert. Die Leitung der Koordinierungsstelle Oktagon wird nach
der Umsetzung Uber die Anpassung durch Dataport informiert und tberpriift die Anderung und
Neueinrichtung der Musterrolle und gibt diese auch gegebenenfalls frei. Anderungen der
Musterrollen werden in Textform dokumentiert, systemseitig protokolliert und als Anlage dem
vorliegenden Berechtigungskonzept beigeflugt.

2.3 Benutzerrollen im Vorgangsbuch

In der Oktagon-Benutzerverwaltung werden keine Berechtigungen bezlglich der Vier-Augen-
Prifung verwaltet, da der gesamte Anordnungsprozess ausgelagert wurde und Uber das
Anordnungsmodul der DRiVe-IT abgewickelt wird. Fir die Feststellung der sachlichen und
rechnerischen Richtigkeit sowie die Anordnung von Buchungen wird der bereits abgestimmte
Genehmigungsworkflow in Vorgangsbuch genutzt. Zur Steuerung der Berechtigungen im
Vorgangsbuch werden in den Bezirken jeweils zwei Berechtigungslisten in der AD
(Kontenpflegetool) geflhrt.

Seite 5 von 12

CUPOLA

Hamburg




2.4 Vergabe von Berechtigungen

MafRnahmen der Berechtigungsverwaltung im IT-Fachverfahren Oktagon zur Neuanlage von
Benutzerkonten, Berechtigungsdnderungen fiir bereits eingerichtete Benutzerkonten und
Loéschung von Berechtigungen ausgeschiedener Mitarbeiter/innen werden von der
Koordinierungsstelle aufgrund der hohen Nutzerzahlen an die Leitung der jeweilig nutzenden
Dienststellen delegiert. Fur die Vergabe von Berechtigungen wird ein mehrstufiges Verfahren
durchlaufen. (Diese werden im Berechtigungskonzept ausfihrlich beschrieben)

e Antragsstellung in Textform (auch per E-Mail)
e Prufung des Antrags und Einrichtung der Berechtigung
e Dokumentation

Die Vergabe von Berechtigungen fir die Nutzung des Genehmigungsworkflows im
Vorgangsbuch erfolgt durch die nutzenden Dienststellen. Die entsprechend erforderliche
Feststellungs- und Anordnungsbefugnisse flr die jeweiligen User werden von einer vom BfH
befugten Person erteilt.

2.5 Anderung von Berechtigungen

Bei der Veranderung von Aufgabenzustandigkeiten oder Weggang eines Nutzers prift dessen
Vorgesetzter, ob Anderungen bei der Berechtigungsvergabe oder die Léschung von nicht
mehr bendtigten Berechtigungen erforderlich sind. (Die einzelnen Schritte werden im
Berechtigungskonzept ausfihrlich beschrieben)

¢ Antragsstellung in Textform (auch per E-Mail)
e Priifung des Antrags und Anderung der Berechtigung

e Dokumentation

2.6 Nachweis der Verwaltung von Berechtigungen

Auftrage von Antragsberechtigten zur Einrichtung, Erweiterung, Veranderung, Entzug oder
Léschung von Berechtigungen missen in Textform (auch per E-Mail) an das Fachliche
Verfahrensmanagement erfolgen. Die Antrdge sind vom Auftraggeber und von Dataport
wahrend der Glltigkeit der Berechtigung aufzubewahren.

Samtliche MaRnahmen der Erfassung, Anderung oder Ldschung von Daten eines
Nutzerdatensatzes werden technisch mit altem und neuem Wert protokolliert. Systemseitig
mitgeschrieben wird die Information wer, wann, welche Daten und Berechtigungen erfasst,
geandert oder geldscht hat. Die Protokolle werden dauerhaft aufbewahrt.

2.7 Beteiligte Dienststellen

Falls eine beteiligte Dienststelle in einem Vorgang keinen Zugang zu Oktagon DMS3 hat, kann
dieser Zugang Uber das Support-Postfach beantragt werden. Die User-Anlage fir beteiligte
Dienststellen erfolgt nur in DMS3/eAkte+. Dabei werden dem Benutzer eingeschrankte Rechte
auf der eAkte+ vergeben, damit er nur die Dokumente sehen kann, die fir ihn notwendig sind.
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Es wird bei dem Benutzer der ,Embedded Mode® eingestellt, um die Suche nach Dokumenten
und Akten zu verweigern. Der Benutzer bekommt keinen Zugang auf g2vb/g2vb+.

Uber das Beteiligungsdokument bekommt der Benutzer einen verschliisselten Link. Uber
diesen Link kann der Benutzer nur die eAkte und die darin enthaltenen Dokumente dieses
bestimmten Vorgangs einsehen.

Nach der User-Anlage wird der Nutzer der beteiligten Dienststelle via Email informiert und der
angelegte Benutzer wird in der Benutzerliste dokumentiert.
3 Vorgangsbearbeitung (g?vb und g2vb+)

In g2vb gibt es folgende Rollen, bei Benutzeranlage wird einem Benutzer immer eine dieser
Rollen vergeben:

Rolle Zuordnung Beschreibung Anmerkung
DMS:3-Rolle
Administration Administratoren (zentrale)
Systemadministratoren
Fachadministration Fachadministratio (dezentrale) fachliche
n Administratoren in den
Bezirken mit erweiterten
Rechten
Fuhrungskrafte Fihrungskrafte, Flhrungskrafte der direkt
Abzeichnung, vorgesetzten Ebene
Sachbearbeiter, (Ahnliche  Rechte  wie
elndex Modul Sachbearbeiter)
Sachbearbeiter Abzeichnung, Sachbearbeiter / Bauprifer
Sachbearbeiter, | Geschéaftszimmer
elndex Modul
QS_TVM QS_TVM Zugriff  fir  TVM  fir
Systemprifung, keinerlei
Rechte in der
Vorgangsbearbeitung
Audit Audit Rolle far Prifer, voller zeitlich befristete
Lesezugriff (z.B. Zuordnung auf
Rechnungshof Anforderung

In der Benutzeranlage ist es dariber hinaus mdglich die einzelnen Benutzer durch eine
Zuordnung in Teams zu gruppieren. Diese Teamzuordnung dient der organisatorischen
Einteilung innerhalb einer Dienststelle und hat ggf. Auswirkungen auf Dokumenteninhalte, da
z.B. unterschiedliche Funktionspostfacher im Briefkopf eines Dokuments eingebunden werden.
Die Teamzuordnung hat keinen Einfluss auf erteilte oder nicht erteilte Berechtigungen und wird
deshalb in diesem Konzept nicht weiter betrachtet.

3.1 Rechtezuordnung zu den Rollen in g?vb und g2vb+

Bezuglich der Rechtezuordnung zu Rollen wird auf die Rechtematrix Vorgangsbearbeitung
(g®vb und g2vb+) verwiesen. Hier findet sich eine detaillierte Darstellung der entsprechenden
Rechte fur die bestehenden Rollen.
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3.2 G2vb+ Rechte- und Layout-Zuordnung

Bei der Benutzeranlage mussen auch Rechte und Layouts dem Nutzer in g2vb+ vergeben
werden. Diese Rechte und Layouts konnen einem Benutzer zugeordnet werden:

Rollen Beschreibung

OTS-Standardrolle fiir Rechte — alle Rechte OTS-Standardrecht fiir Rechte (liberall
Schreibrechte)

OTS-Standardrolle fiir Layout OTS-Standardrolle fiir Layout
Sachbearbeiter Recht Sachbearbeiter Recht Oktagon
Flihrungskrafte Recht Flihrungskrafte Recht Oktagon
Sachbearbeiter Layout Sachbearbeiter Layout Oktagon
Fuhrungskrafte Layout Fiuhrungskrafte Layout Oktagon

Die Rechte und Layouts dienen dazu, dem Benutzer den Zugang auf die g2vb+ Oberflache zu
ermoglichen. Hinter diesen Rechten hangt eine weitere Rechtestruktur. Die Rechtezuordnung
ist ebenfalls in der Rechtematrix Vorgangsbearbeitung (g2vb und g2vb+) zu finden.
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4 eAkte (DMS?®/eAkteOpen+)

In der eAkte konnen einem Benutzer mehrere Rollen zugewiesen werden, die einzelnen
Rechte der Rollen gelten hier additiv. Alle Rollen werden nur im Rahmen der entsprechenden
fachlichen Notwendigkeit und daraus folgenden Zuschreibung vergeben. Aufierdem kénnen
die Benutzereinstellungen bei der Benutzerbearbeitung unter ,Optionen® bearbeitet werden.

Rolle

Beschreibung

Anmerkung

Administratoren
Fachadministration
Admin_eDesign

Admin_eVorlageAdministration

Admin_eVorlageModul

Admin_eVorlagenGruppenBearbeiten

Admin_eVorlagenRollenfreigabe1

Admin_zentral

Abzeichnung

elndex Modul

Buergerauskunft

Akteneinsicht
Eldorado Priifer
Fachdienststellen

Fachdienststellen_Schreibrechte

Aktenfreigabe

Flihrungskrafte

DMS3-Administration

dezentrale
Fachadministration
Berechtigung flir das
Modul eDesign
Berechtigung far
Administration der

Dokumentvorlagen in
DMS3

Berechtigung fur
Bearbeitung von
Dokumentvorlagen in
DMS3

OTS Standardrolle fur
eAkte
Vorlagenberechtigungen
OTS Standardrolle fir
eAkte
Vorlagenberechtigungen
Adminzugang nur reine
Rollen-/Benutzer-
zuweisung

Standard - Berechtigung
User zum
Abzeichnungsprozess

Standard -  elndex
Modulaufruf

Standard -
Funktionsfreischaltung
Blrgerauskunft

Funktionsfreischaltung
Akteneinsicht
Fehlerbehebung
Eldorado
Aktenfreischaltung
beteiligte Stellen
Aktenfreischaltung
beteiligte
Stellen/Rechtamter,
Dokumente in die Akte
ablegen

Temporare
Aktenfreigabe
Aktenfreischaltung

Flhrungskrafte der

Standardrolle
(administrativ)
Standardrolle
(administrativ)
Standardrolle
(administrativ)
Standardrolle
(administrativ)

Standardrolle
(administrativ)

Standardrolle (operativ)

Standardrolle (operativ)

Standardrolle (operativ)
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direkt vorgesetzten
Ebene

Nachbar Aktenfreischaltung
Nachbar

Sachbearbeiter

Aktenfreischaltung
Sachbearbeiter

QS_TVM QS Zugriff TVM flr
Systemverfugbarkeit
Audit externe Prifung (nur zeitlich befristete
Leserechte) Zuordnung auf
Anforderung
ots_Admin_g2vb Berechtigung fur das Standardrolle
Modul otsAdmin (g2vb)  (administrativ)
System_Crossmandator Aktenfreischaltung technische Rolle
technischer Benutzer (mandantentbergreifende
Zusammenarbeit)
System_Eldorado Aktenfreischaltung technische Rolle
technischer Benutzer (Langzeitarchivierung)
System_ImportManager Aktenfreischaltung technische Rolle
technischer Benutzer (Nachrichtenimport)
System_xExporter Aktenfreischaltung technische Rolle
technischer Benutzer (Nachrichtenexport)

Standardrolle
(administrativ)

otsAdmin_otsmd Berechtigung flr das
Modul otsAdmin (otsmd)
Projektakte Nur DEV -
Aktenfreischaltung
Projektakte Global
Projektmanagement Nur DEV -
Aktenfreischaltung

Projektmanagement

4.1 Rechtezuordnung zu den Rollen in DMS?3/eAkte+

Bezuglich der Rechtezuordnung zu
(DMS?/eAkteOpen+) verwiesen.

Rollen wird auf die Rechtematrix eAkte

4.2 Weitere Rechteprofile in DMS3

Fachprofile werden bei Benutzeranlage manuell vergeben. Man unterscheidet zwischen zwei
Fachprofilarten: Fachprofil (Akten) und Fachprofil (Dokumente). Den entsprechenden g2vb-
Rollen werden diese Fachprofile vergeben (Fachprofile kbnnen auch an Benutzer vergeben
werden, die nur in der eAkte angelegt wurden):

Rolle (g2vb) Zuordnung Fachprofil Zuordnung Fachprofil
(Akten) (Dokumente)
Administration Aktenprofil_Standard FHH-Admin
Fachadministration FHH-Sachbearbeitung_Akten  FHH-
Sachbearbeitung_Dokumente
Flhrungskrafte FHH-Sachbearbeitung Akten  FHH-

Sachbearbeitung_Dokumente
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Sachbearbeiter

Fachdienststellen

Fachdienststellen_Schreibrec
hte

Weitere Fachprofile:

FHH-Sachbearbeitung_Akten

FHH-Sachbearbeitung_Akten
FHH-Sachbearbeitung_Akten

Aktenprofil_Standard, = FHH-
Standard

FHH-

Sachbearbeitung_Dokumente

Oktagon-Fachdienststelle
Oktagon-Fachdienststelle

, OTS-Standard

Suchprofile werden bei Benutzeranlage automatisch durch die Rollen zugeordnet und missen
nicht manuell angepasst werden. Hinter den entsprechenden DMS3-Rollen stecken diese

Suchprofile:

Suchprofil

Rolle (DMS3)

Akten Scandienstleister
Dokumente QS-Defizit

Eldorado manuell prifen
ePostfach

fachliche Prifung

Favoriten
Genehmigungsverfahren
Globalakte

GV_Objektklassen

Meine ausgecheckten Dokumente
Meine Index-ausgecheckten Dokumente
Ordnungsaufgaben

Projektakte

Rechtsakte

Registratur

$STANDARD

vollstandig zur Prifung

Vorlagen

zurtick an Registratur

Sachbearbeiter

Sachbearbeiter

Sachbearbeiter

Sachbearbeiter

Sachbearbeiter

Sachbearbeiter

Sachbearbeiter

Projektakte

Sachbearbeiter

Sachbearbeiter

Administratoren

Sachbearbeiter

Anzeigeprofile bestimmen welche Merkmale in einer Tabelle angezeigt werden sollen und

kénnen auch manuell angepasst werden.

Anzeigeprofile sind auch den Suchprofilen zugeordnet und missen nicht manuell angepasst
werden. Dies sind die Anzeigeprofile mit den nutzenden Suchprofilen:

Anzeigeprofil

Suchprofil

Akten Scandienstleister

Akten Scandienstleister
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AktenlinksMix
Alle_Akte

Alle_Objektklassen

Bauliche Anlagen

Dokumente QS-Defizit

Dokumenterstellung Word

ePostfach

Favoriten

Liegenschaft_W

Meine ausgecheckten Dokumente

Meine Index-ausgecheckten Dokumente
Mustermigration_Akte
Mustermigration_Eldorado_Objektklassen
Mustermigration_Objektklassen
OTS_Genehmigungsverfahren
OTS_Genehmigungsverfahren_Bescheide
OTS_Genehmigungsverfahren_Beteiligungen
OTS_Genehmigungsverfahren_Objektklasse
Posteingang Dokumente

Projektakte Akte

Projektakte _Objektklassen

$STANDARD

Ueberwachungen
Vorlagen

Wiedervorlagen

Eldorado manuell
Genehmigungsverfahren,
Ordnungsaufgaben, Rechtsakte

GV_Objektklassen

prufen,
Globalakte,

Dokumente QS-Defizit

ePostfach

Favoriten

Meine ausgecheckten Dokumente

Meine Index-ausgecheckten Dokumente

Projektakte

fachliche Prifung, Registratur, $STANDARD,
vollstandig zur Prifung, zurlick an Registratur

Vorlagen
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1 Ziel des Dokuments

Das vorliegende Dokument hat zum Ziel einen konzeptionellen Uberblick tber die fir die
EinfUhrung der Software Oktagon im Bauprifbereich notwendigen Schulungen zu schaffen.

2 Ubersicht der Qualifizierungsphasen

Aus der Perspektive der Qualifizierungsplanung lassen sich folgende Phasen wahrend der
EinfUhrung identifizieren:

> Pilotierung>> Roll-Out >> Nachschulun>> Regelbetrieb>

3 Roadmap der Qualifizierung

Vorbereitung Rollout
.

X Pilotierungsvorbereitungen Stufe 1
abgeschlossen Mirz 2022

> *
*+ Kick-Off Pilotstufe erfolgt April “* Rollout-gestartet * Rolloutabgeschlossen/
2022 Januar 2023 April 2023
¥
(Teil-)Freigabe abgeschlossen |
Mérz 2022 ** Pilotierung

abgeschlossen Dezember
2022

L Projekt abgeschlossen

MRl Mai 2023

Schulung ,Nachzigler”

% Schulung durch IT-BBZ

4 Zielgruppen der Qualifizierung

Die Qualifizierungsangebote wahrend der Einfihrung von Oktagon richten sich an folgende
Zielgruppen:

e Fuhrungskrafte und Teamleiter:innen, die Oktagon fur Ubergeordnete Tatigkeiten
nutzen.

e Baupriferiinnen und Sachbearbeiter:innen, die in dem Fachverfahren Oktagon
Bauantrage von der Prufung bis zur Genehmigung und dartber hinaus bearbeiten.

o Mitarbeiter:innen aus Registratur und Geschaftszimmer, die in Oktagon den Eingang
der Bauantrage bearbeiten
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e Mitarbeiter:innen, die Sonderthemen bearbeiten (u.a. AwSV-Uberwachung und
Schornsteinfegerarbeiten)

o Beteiligte Dienststellen, die im Rahmen des Bauantragsverfahrens Uber die eAkte auf
Dokumente und Akten zugreifen.

o Rechtsamter, die im Rahmen ihrer Aufgaben lesenden Zugriff haben

Zudem haben die Spitzenverbande und Personalrate die Moglichkeit an
Qualifizierungsmaflnahmen teilzunehmen (siehe Vereinbarung nach §93 des HmbPersVG).

Abgesehen von den beteiligten Dienststellen und den Rechtsamtern werden alle oben
genannten Zielgruppen in Prasenz geschult (sofern dies die Pandemielage erlaubt).

5 Ziele der Qualifizierung

Vor diesem Hintergrund ist das Ubergeordnete Ziel der QualifizierungsmalRnahmen, die
Beschaftigten bedarfsgerecht auf die Arbeit mit Oktagon vorzubereiten:

e Allen Beteiligten wird in rollenspezifischen Schulungen der Umgang mit der neuen IT-
Lésung vermittelt. Die Anwender:innen werden entsprechend ihrer Rolle mit dem
erforderlichen Handwerkszeug ausgerustet, um die tagliche Arbeit mit Oktagon
aufnehmen zu kénnen — Uber den Eingang des Bauantrages und die Antragsprufung
bis hin zum Versenden des Bescheids.

¢ Die Anwender:innen haben in praxisnahen und computergestitzten Schulungen die
Méglichkeit, sich an die neue Software schrittweise heranzutasten und konkrete Vor-
gange des Bauantragsverfahrens in Oktagon auszuprobieren.

e Als sinnvolle Erganzung wurde wahrend der Pilotierungsphase der Austausch und die
Vernetzung untereinander geférdert. In regelmafligen Sprechstunden und Dailys
kénnen die Teilnehmenden sich Uber Fragen und Herausforderungen, die sie im
Zusammenhang mit der Digitalisierung ihres Arbeitsplatzes bewegen, austauschen
und ihre Erfahrungen mit anderen teilen.

e Durch eine individuelle Begleitung der Anwenderinnen und Anwender an ihrem
Arbeitsplatz (Betreuung durch ein Supportteam) wird sichergestellt, dass auf Fragen,
die sich bei der Anwendung der neuen IT-Losung in der Anfangszeit ergeben, direkt
reagiert werden kann.

¢ Mit dem Ziel, auch langfristig Hilfestellungen fir die Beteiligten bereitzustellen, werden
ein Benutzerhandbuch, FAQs, Glossare, Ubersichtsdokumente und andere Handouts
konzipiert, die den Beschaftigten eine ,Hilfe zur Selbsthilfe“ ermdglichen.

¢ Die Lernangebote werden barrierefrei angeboten.

6 Schulungsformate

Grundsatzlich sind drei Formate im Rahmen der Qualifizierung vorgesehen. Diese sind
Umsteigerschulungen, Anderungsschulungen und Einsteigerschulungen.

6.1 Umsteigerschulung

Hierunter fallt die Umschulung von BACom auf die Software OKTAGON. Anwender:innen, die
schon mit BACom als Bauprufer:innen sowie Geschaftszimmer- und
Registraturmitarbeiter:innen gearbeitet haben, kommen fir die Umsteigerschulungen in Frage.
Da zukunftig Vorgange mit der Software OKTAGON anstatt der Software BACom bearbeitet
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werden, missen die Anwender:innen der ,Alt-Software* BACom auf die neue Software
OKTAGON umgeschult werden.

6.2 Einsteigerschulung

Einsteigerschulungen richten sich an diejenigen Anwender:innen, die zuvor noch nicht mit der
Software BACom gearbeitet haben. Sie richtet sich an diejenigen, die weder mit der digitalen
Bearbeitung von Vorgangen noch der eAkte vertraut sind. Im Rahmen dieser Schulung muss
das Wissen um die digitale Bearbeitung mit der Software OKTAGON komplett erlangt werden.
Auch sollten hier Grundlagen wie die Programmphilosophie Ubermittelt werden, um ein
gemeinsames Bild zu schaffen. Regelmalige Einsteigerschulungen aufgrund von
Personalwechseln sind bedarfsabhangig mitzudenken.

6.3 Anderungsschulung

Anderungsschulungen werden orientiert an dem Bedarf durchgefiihrt, d.h., dass die
Auswirkungen, die Anderungen bzw. die Weiterentwicklung der Software OKTAGON mit sich
bringen, in Hinblick auf die Auswirkungen auf die Nutzung betrachtet werden und dann
entsprechende Formate entwickelt werden um die effektive Bedienung der Software
OKTAGON zu ermoglichen. In diesem Zuge werden die Anwender:iinnen sachgemaf}
informiert und nachgeschult. Hierzu sind auch e-Learning-Format denkbar.

7 Kursangebote

Folgende Kursangebote ergeben sich fir die Einfihrung Oktagons.

Grundverstandnis Oktagon
*Allgemeine Einleitung X X X X X

*Oktagon/eBauAkte/Vorgangsbearbeitung X X X X

Grundlagen Oktagon

Begrifflichkeiten X X X X X
*Bewegen in der Akte X X X X X
*Speichern/Bearbeiten X X X X X
*Dokumentenverwaltung X X X X X
+Arbeiten in der Vorgangsbearbeitung X X X X
*Dokumentenerstellung/Textbausteine etc. X X X X

Bauantrag anlegen

*Posteingangsscannen X

0S| Plattform X X X

*Georeferenzierung X X X

«Aufgabenliste X X X

Bauantrag zuweisen

*Vorgangsstart X X X

*Sachbearbeiter zuweisen X X X

Sachliche Zustandigkeit

*Vorgangstypanderung X X X

*Sachbearbeiterwechsel X X X

Bauantrag Vollstandigkeit ermitteln

*Aufgabenbdgen X

*Nachforderung X

Fachliche Priifung durchfiihren

+Priifthemen X X

Beteiligung durchfithren

+Beteiligung von Dienststellen X

*Nachbarbeteiligung X

*Nachlieferung X

Entscheidung

*Baukommission X X

*Bauausschuss X X

*Baubescheid erstellen X X

Gebiihren

*Geblihrenberechnung X X X

*Gebiihrenposition X X X

*Gebiihrenbescheid X X X

Auswertung & Statistik X X

Da die Pilotierung nicht als ,Big-Bang-Szenario® geplant war und in der ersten Stufe nur die
Verfahren nach §61 und §62 HBauO eingeflhrt wurden, war zu Beginn der Pilotierung keine
Schulung zu den Themen PVO, Schornsteinfegerrecht und AwSV notwendig. In den weiteren
Stufen kommen konsekutiv die anderen Verfahren hinzu. Die genaue Abfolge und der genaue
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Zeitplan und damit auch die Schulungen, werden dynamisch dem Verlauf des
Projektfortschrittes angepasst. Die Beteiligten Dienststellen arbeiten zunachst weiterhin in
BACom, haben jedoch bereits Zugriff auf die eAkte und werden in digitalen Formaten in diese
Funktionen eingewiesen.

Wahrend des Rollouts bzw. im Regelbetrieb werden die vier Schulungsgruppen getrennt
geschult. Es wird in drei Wellen geschult, so dass es in den Schulungen zu einer
Durchmischung der Dienststellen kommt und ein fachlicher Austausch Uber die
Bezirksgrenzen hinweg ermoglicht wird. Die Schulungsunterlagen werden durch den
Schulungsanbieter an die Teilnehmer:innen verteilt. Die terminliche Organisation bzw.
Buchung der Kurse fir die drei genannten Zielgruppen lauft wahrend des Rollouts ebenfalls
Uber den Schulungsanbieter. Nach den flachendeckenden Schulungen werden
Nachschulungen fir ,Nachzigler:innen® angeboten, so dass bis zum Projektende alle
Nutzer:innen geschult sind.

Im Anschluss an die jeweiligen Schulungen unterstitzen die Dozent:innen die neu angelernten
Mitarbeiter:innen (gegebenenfalls durch Floorwalking vor Ort in den Dienststellen) bei Fragen
und Schwierigkeiten. Des Weiteren werden vom IT-Bildungs- und Beratungszentrum von
Dataport regelmaflige Online-Sprechstunden angeboten in denen Fragen von den
Anwender:innen gestellt werden konnen. Weitere Support-Angebote im Sinne einer
Hypercarephase sind empfehlenswert und liegen im Ermessen der Koordinierungsstelle bei
der BSW, die den Betrieb mit Beginn der Rollout-Phase ubernimmt.Die Bereitstellung von
Schulungen nach dem Rollout liegt in der Verantwortung der Koordinierungsstelle. Eine
Ubernahme der bereits wahrend der Projektlaufzeit entwickelten Kurse ist zu empfehlen.

8 Nachbetreuung der Anwender:innen bei Fragen und
Problemen

Die Nachbetreuung der Beteiligten bei Fragen und Problemen rund um die Anwendung der
neuen Software gestaltet sich in den verschiedenen Phasen der Softwareeinflihrung
unterschiedlich, bzw. wird von unterschiedlichen Stakeholdern geleistet.

Wahrend der Pilotierung wurde die Betreuung der Pilotierungsteilnehmer:innen mafgeblich
durch designierte Mitarbeiter:innen des Projekts Oktagon Bau geleistet. Ihre Aufgaben waren:

e Unterstitzen der Pilotierungsteilnehmer:innen beim Umgang mit der Software
OKTAGON am Arbeitsplatz

e Allgemeine Klarung und Beantwortung von Fragen der zur Software OKTAGON
(inklusive der Weitergabe von Tipps und Tricks zur Anwendung),

e Fungieren als Schnittstelle zwischen Pilotierungsteilnehmer:innen und Technik
(Support IT-Angelegenheiten usw.)

o Kommunizieren mit der/ dem Rolloutkoordinator:in zu pilotierungsrelevanten Themen

e Ansprechpartner:in fir das Programm

Wahrend des Rollouts und des darauffolgenden Regelbetriebs werden der 1st-Level-Support
vom UHD und der 2nd-Level-Support von der Koordinierungsstelle geleistet. Nach ca. 4 — 6
Monaten Arbeit mit dem IT-Verfahren wird den Anwenderinnen und Anwendern Gelegenheit
gegeben, durch eine Erganzungsqualifizierung selbst empfundene Defizite aufzuarbeiten.

9 Evaluierung

Im Rahmen der Pilotierung wurden die Schulungen sowie Schulungsmaterialien evaluiert. Auf
der Basis der Ergebnisse sind Ruckschlusse fur weitere Formate madglich. Eine Evaluierung
im Rahmen des Rollouts erscheint weiterhin sinnvoll, um die Schulungen an die Bedarfe der
Anwender:innen anzupassen.
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Einleitung

In Hamburg wurde Oktagon im Bauprifbereich beginnend im Januar 2023 ausgerollt.
AbschlieBend war es Absicht auch die Verfahren aus den Rechtsbereichen Wegerecht,
Gewasseraufsicht und Naturschutz sowie die Beteiligungen am bauaufsichtlichen Verfahren
in Oktagon umzusetzen, insbesondere, um die Genehmigung von Erteilungen zukinftig zu
erleichtern und zu beschleunigen. Diese Arbeitsbereiche werden mit dem Akronym
~SWAN* (,Sondernutzung®, ,Wasserrecht®, ,Aufgrabescheine®, ,Naturschutz“) bezeichnet.

Es arbeiteten insgesamt etwa 550 Mitarbeiter verteilt auf 23 Fachamter in den betroffenen
Rechtsbereichen mit BACom. Es gab somit eine weite Bandbreite an Zielgruppen bzw.
Anwendern, die an dem Projekt beteiligt waren.

Im Februar 2024 wurde entschieden die Umsetzung der Fachverfahren aus den Bereichen
Naturschutz und Wasserrecht mittels Oktagon nicht weiter zu verfolgen, sondern hierflir eine
Alternative zu nutzen, wodurch sich die Anzahl zu schulender Personen verringert hat (siehe
Kapitel ,Zielgruppen der Qualifizierung“). Das Akronym SWAN wird weiter beibehalten. Wie
Beteiligungen umgesetzt werden befindet sich noch in Abstimmung. Sicher ist bereits, dass
Beteiligungen zum Rollout-Zeitpunkt nicht mittels Oktagon umgesetzt werden.

Ziel des Dokuments

Das vorliegende Schulungskonzept hat folgende Ziele:
o Schaffung einer konzeptionellen Grundlage fir die Planung und Umsetzung der
Schulungen
o Definition der zu schulenden Zielgruppen
o Formulierung der Schulungsziele
o Identifizierung der passenden Schulungsformate
e Ausarbeitung eines zeitlichen Ablaufs (inklusive Roadmap)

Ubersicht der Verfahren
Folgende Verfahren werden durch das Projekt Oktagon SWAN umgesetzt:

Zustimmung nach § 127 Abs. 1 TKG

Geringfiigige bauliche MaRnahmen und Reparaturarbeiten nach § 127 Abs. 4 TKG
Aufgrabung mit Leitungsverlegung nach § 22 HWG

Aufgrabung ohne Leitungsverlegung nach § 22 HWG

Aufgrabung geringen Umfangs an bestehenden Leitungen nach HWG
Sondernutzungsverfahren nach HWG

Unerlaubte Sondernutzung nach HWG/FStrG

Benutzungserlaubnis nach § 4 GrinAnIG

NN~

Der Scope beinhaltet somit unterschiedliche Verfahrenstypen, die von Erlaubnis- bis hin zu
Genehmigungsverfahren rangieren. Die Fallzahlen variieren somit ebenfalls und es wurde
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durch die Lenkungsgruppe des Programms Cupola eine Priorisierung fir die Umsetzung
festgelegt.

Ubersicht der Qualifizierungsphasen
Im Rahmen der Einfuhrung der Software Oktagon spielt eine nachhaltige und effektive

Qualifizierung aller Beteiligten eine zentrale Rolle. Aus der Perspektive der
Qualifizierungsplanung lassen sich folgende Phasen wahrend der Einfihrung identifizieren:

> Rollout >>Regelbetrieb>

Fir den Bereich TAGS sind abweichend folgende Phasen vorgesehen:

Umsetzung
der Fach- Rollout Regelbetrieb
anweisung

Zielgruppen der Qualifizierung

Durch die unterschiedliche Strukturierung und Arbeitsweise der Bezirke und Dienststellen
ergibt sich eine sehr heterogene Gruppe.

Anders als bei der Einfuhrung von Oktagon Bau, wird es bei der Einfuhrung von Oktagon
SWAN keine expliziten Schulungen nach Rollenprofilen geben. Manche Zielgruppen haben
bereits BACom genutzt und kennen die Arbeitsweise mit einer Software. Andere hingegen,
arbeiten eher ,traditionell“ mit Microsoft Word, abgespeicherten Texten bzw. Vorlagen und E-
Mail. Fur diese kann der Einstieg in das Arbeiten mit Oktagon herausfordernder sein.

Die Schulungen werden so gestaltet, dass bedarfsgerecht und dem zukinftigen Nutzungsgrad
entsprechend qualifiziert wird. Es wird primar in Prasenz geschult. Begleitet wird die
Prasenzschulung durch Online-Schulungsmaterial (Wiki, Handouts, Dokumentationen und
Lernvideos). Vorteil des Letzteren ist, dass die Nutzer permanenten Zugriff auf diese Inhalte
haben und sich diese auch mehrmals durchlesen bzw. ansehen, zu jeder Zeit stoppen oder
die Dokumentation zur Schritt-fur-Schritt Durchfihrung von Aktionen in Oktagon nutzen
konnen.
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Sachbearbeiter | Grundlagen Gebiihren Light
Teilnehmerzahl * * * *
AGS & Trasse 59 23 6 55
Teilnehmerzahl 91 31 2 41
Sondernutzung
Flhrungskrafte Eersopeq, dle
. sich primar mit
und Personen, Personen, die e
Personen, deren . X el der Einsicht von
. die nur einen zukUnftig
tagliche - . A Akten
Zielgruppe Aufgabe es ist Uberblick zu ausschlielich beschaftigen
. ’ den Grund- Gebuhren in
Antrage zu . (z.B.
. funktionen von Oktagon
bearbeiten Wegewarte,
g2vb+ und der berechnen
-y Baustellen-
eAkte bendtigen )
koordinatoren)
Schulungsdauer : .
AGS & Trasse 3 Tage 1 Tag 1 Tag Videotutorials
Schulungsdauer : .
Sondernutzung 2 Tage 1 Tag 1Tag Videotutorials
Format Prasenz Prasenz Prasenz Digital

* Enthélt Hochrechnung fiir den Bezirk Nord, basierend auf den durchschnittlich gemeldeten
Teilnehmer:innenzahlen der anderen Bezirke.

Spitzenorganisationen und Personalrate haben die Moglichkeit an Qualifizierungsmalnahmen
teilzunehmen (siehe Vereinbarung nach § 93 HmbPersVG).

Die Schulungen werden bezirksubergreifend angeboten, aber fir die Fachbereiche getrennt,
sodass es zu fachlichem Austausch Uber Bezirksgrenzen kommen kann. Flankiert werden die
Schulungen von bedarfsorientiert stattfindenden User-Sprechstunden und einem Supportteam,
welches bei Fragen und Problemen unterstitzen soll. Floorwalking ist ein weiteres, optionales
Angebot, welches bei Bedarf vom IT-BBZ angeboten und koordiniert wird.

Ziele der Qualifizierung

Vor diesem Hintergrund ist das Ubergeordnete Ziel der Qualifizierungsmaf®nahmen, die
Anwenderinnen und Anwender entsprechend ihrer Rolle zu einer selbststandigen und sicheren
Erledigung ihrer fachlichen Aufgaben zu befahigen:

o Allen Beteiligten wird in Schulungen der Umgang mit der neuen IT-Lésung vermittelt.
Die Anwender werden entsprechend der tatsachlichen Nutzung mit dem erforderlichen
Handwerkszeug ausgeristet, um die tagliche Arbeit mit Oktagon aufnehmen zu
kénnen — Uber den Eingang des Antrages und die Antragsprifung bis hin zum
Versenden des Bescheids.

o Die Anwender haben in praxisnahen und computergestitzten Schulungen die
Méglichkeit, sich an die neue Software schrittweise heranzutasten und konkrete Vor-
gange des Antragsverfahrens in Oktagon auszuprobieren.

e Als sinnvolle Erganzung fordert das Programm Cupola den Austausch und die
Vernetzung untereinander. Die Teilnehmenden konnen sich uber Fragen und
Herausforderungen, die sie im Zusammenhang mit der Digitalisierung ihres
Arbeitsplatzes bewegen, austauschen und ihre Erfahrungen mit anderen teilen.
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e Durch eine individuelle Begleitung der Anwenderinnen und Anwender an ihrem
Arbeitsplatz wird sichergestellt, dass auf Fragen, die sich bei der Anwendung der
neuen IT-LOsung in der Anfangszeit ergeben, direkt reagiert werden kann.

o Die Lernangebote werden barrierefrei angeboten.

o Die Zusammenlegung von Trasse und Aufgrabeschein (TAGS) und die in diesem
Rahmen entwickelte neue Fachanweisung (veranderter Genehmigungsprozess)
bedarf eines etwas erweiterten Rahmens bzgl. der Schulungen. Diese zusatzlichen
fachlichen Informationen werden den zustandigen Anwendern parallel zu den
Oktagon Qualifizierungsmafnahmen vermittelt. Geplant ist eine gemeinsame
fachliche (neue Fachanweisung) und technische Schulung (Oktagon).

Schulungen wahrend des Rollouts und im Regelbetrieb

Alle Teilnehmer des Bereichs TAGS werden noch vor der offiziellen Einfuhrung der neuen
Fachanweisung geschult. Das Projekt Digl TAIl wird fur diesen Bereich eine fir Prozessfragen
zustandige Ressource als SPOC (eine benannte Person als Single Point of Contact) zur
Verflgung stellen. Diese wird auch den Mitarbeitern vor Ort zur Verfiigung stehen.

Wahrend des Rollouts werden die Oktagon-Schulungen fir die zu qualifizierenden Nutzer vom
IT-BBZ durchgefuhrt und Schulungsunterlagen von diesem zur Verfigung gestellt. Die
Teilnehmerlisten werden von den Ansprechpartnern in den Bezirken an das Projekt geschickt
und von diesem aggregiert an das Schulungszentrum weitergeleitet. Die terminliche
Organisation bzw. Buchung der Kurse fir die genannten Zielgruppen lauft wahrend des
Rollouts Uber das IT-BBZ. Das Projekt ibernimmt hier eine koordinierende und unterstutzende
Funktion.

Die Reihenfolge in welcher die Mitarbeiter geschult werden und Oktagon ausgerollt wird steht
gegenwartig noch nicht fest.

Zusatzlich zu den bestehenden MalRnahmen sollen wahrend des Rollouts und zu Beginn des
Regelbetriebs Austauschformate wie beispielsweise Sprechstunden und weitere
Unterstutzungsformate wie Floorwalking sowie digitale Lernmittel zur Verfugung gestellt
werden, um den Ubergang des Gelernten in die Arbeitspraxis zu unterstiitzen.

Im Regelbetrieb werden bei einem Neueinstieg in die Arbeitsbereiche oder bei einem
anderweitigen Bedarf sachgemall erneut (Nach-)Schulungen angeboten, um die nétige
Qualifizierung fur die entsprechende Téatigkeit sicherzustellen.

Evaluierung

Im Rahmen der Schulungen fihrt das IT-BBZ eine standardisierte, anonyme Befragung der
Teilnehmer durch. Ziel der Befragung ist die Verbesserung der Schulungsangebote und des
Schulungsmaterials flr die nachfolgenden Schulungsphasen. Neben der Evaluierung durch
das IT-BBZ sollen die Qualifizierungen nach einem Praxiszeitraum erneut evaluiert werden,
um das erlernte Wissen im Kontrast zur Arbeitsrealitat erfassbar zu machen.
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PROGRAMM CUPOLA

Qualifizierungskonzept Hunderegister
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Stand: Februar 2022




QUALIFIZIERUNG
UBERSICHT




ZIEL DER ANGEBOTE

NUTZERINNEN UND NUTZER KONNEN IHRE AUFGABEN EIGENSTANDIG IM NEUEN
HUNDEREGISTER BEARBEITEN.

HIERZU WERDEN QUALIFIZIERUNGSANGEBOTE ZUR EINARBEITUNG BEREITGESTELLT SOWIE
ANGEBOTE, DIE IM VERLAUF DER AUFGABENERFULLUNG UNTERSTUTZEN.

© FREEPIK //
STUDIOGSTOCK
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ZIELGRUPPEN HUNDEREGISTER
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ZIELGRUPPEN HUNDEREGISTER

Sachbearbeitung

« Hauptanwendungsgruppe der neuen IT-LOsung.
« konnen alle Eintrage im Hunderegister lesen und bearbeiten.
« haben Zugriff auf den Posteingang zum Online-Dienst. Eingeschrankt konnen sie neue Vorgange nur

einsehen und bearbeiten, wenn sie regional Uber die Innen zugeordnete Dienststelle berechtigt sind.

Teamleitende &

Fuhrungskrafte
» nutzen die Fachanwendung eher auf dem Supervisionslevel und steuern die Arbeit der Sachbearbeiter*innen.
* haben einen rein lesenden Zugriff auf vorhandene Registereintrage und damit auf die erstellten Dokumente

sowie die zu Personen / Hunden erfassten Daten.
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ZIELGRUPPEN HUNDEREGISTER

Mitarbeitende der
Kundenzentren

» bearbeiten die analogen An- und Abmeldebegehren sowie Datenanderungen der Hamburger*innen vor Ort
und pflegen diese live in das Hunderegister ein. Daruber hinaus durfen Sie keine Eintragungen tatigen oder
Anderungen vornehmen.

« konnen nur definierte Eintrage im Hunderegister lesen und bearbeiten.

Veterinarmediziner:innen der
Bezirke
« prufen Daten und im Hunderegister hinterlegte Informationen fur ihre Arbeit, bezirksabhangig obliegt ihnen
auch die Aktualisierung der Daten.
« koénnen alle Eintrage im Hunderegister lesen, haben aber keinen Zugriff auf den Statistikbereich oder den

Online-Dienst-Posteingang.
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ZIELGRUPPEN HUNDEREGISTER

Hundekontrolldienst

* im gesamten Stadtgebiet Hamburg als Kontroll- und Vollzugsorgan zustandig und nutzt das Hunderegister mit
lesendem Zugriff als Datenbank. Es werden u.a. der Leinenzwang sowie die rechtmallige Haltung von
Hunden, die als gefahrlich eingestuft worden sind, Uberpruft.

 rein lesender Zugriff auf vorhandene Registereintrage und damit auf die erstellten Dokumente sowie die zu

Personen / Hunden erfassten Daten.

Polizeivollzugsdienststellen

« kdénnen im Rahmen der Verfolgung von Straftaten und Ordnungswidrigkeiten konkrete Abfragen zu
hunderelevanten Sachverhalten Uber das Hunderegister durchfuhren.
« konnen hierflr einzelne Datensatze aus dem Register entsprechend der gesetzlichen Vorgaben abfragen

und diese ausschliel3lich lesen.
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ZIELGRUPPEN HUNDEREGISTER

ADMIN Behorde

« kann alle Eintrage im Hunderegister lesen und bearbeiten sowie auf den Statistikbereich zugreifen.
 hat Zugriff auf den Posteingang zum Online-Dienst. Hier kdnnen sie alle Vorgange nur einsehen und
bearbeiten, wenn sie regional uber die Ihnen zugeordnete Dienststelle berechtigt sind.

» Zugriff auf den Admin-Bereich, um die Benutzer zu pflegen, Stammdaten zu andern, etc.
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AUFBAU & UMSETZUNG DER
QUALIFIZIERUNGSANGEBOTE




RAHMENBEDINGUNGEN

QUALIFIZIERUNGSANGEBOTE SIND ZIELGRUPPENSPEZIFISCH.

QUALIFIZIERUNGSMARNAHMEN ORIENTIEREN SICH AN DEN PROZESSSCHRITTEN DER BEARBEITUNG.

@ ANGEBOTE SIND PRAXISNAH UND BIETEN MOGLICHKEIT ZUM ERPROBEN DER NEUEN SOFTWARE.

QUALIFIZIERUNG DER BETEILIGTEN PERSONEN FINDET IN FORM VON ELEARNING STATT.

Kombination aus 3-std. Schulung (Sachbearbeitung), 1,5-std. Prasentation (Mitarbeitende Kundenzentrum), Erklar-Videos und Skype-Sprechstunden.
Qualifizierungsangebot durch User Experience Designer und Anforderungsmanager mit Kenntnissen zu Altverfahren in BACom.

INDIVIDUELLE QUALIFIZIERUNGSBEDARFE WERDEN DURCH MODULAREN AUFBAU DER ANGEBOTE UND
MOGLICHKEIT VON NACHSCHULUNGEN BERUCKSICHTIGT.

Angebot der Nachschulungen wird in Schulungsterminen kommuniziert, Termin in erster Woche nach Einfiihrung. Darliber hinaus dauerhaft verfigbare
Qualifizierungsangebote wie Erklarvideos und Textanleitungen.

@ FUR DIE SCHULUNGEN UND ERKLARVIDEOS WIRD EIN FEEDBACK EINGEHOLT.
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QUALIFIZIERUNGSMODULE NACH ZIELGRUPPEN

Sachbe- | Fuhrungs- | Admin Externe Veterinar- Hunde- | Polizei-
arbeitung | krafte Behorde | Mitarbei- mediziner- | kontroll- | vollzugs-
tende (EA) | Innen dienst dienststellen
Behorde

Uberblick und Grundlagen X X X X X X

Anmeldung Hund inkl. Dokumente X X (X)

Datenanderung inkl. Dokumente X

Erlaubnisse inkl. Dokumente X

Vorfalle, Verstolie, Anordnungen X

Abmeldung inkl. Dokumente X X

Posteingang inkl. Klarung X

Statistikbereich Hunderegister

Datenabruf Polizei X

Admin-Aufgaben Behorde X
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QUALIFIZIERUNGSMODULE NACH FORMAT
T omeratevrishwio_| | Qvstrngamoshote g

Prasentation
Videoanleitung | Textanleitung UL Tl Mitarbeitende
Sachbearbeitung Kundenzentren
X

Uberblick und Grundlagen

Anmeldung Hund inkl. Dokumente
Datenanderung inkl. Dokumente
Erlaubnisse inkl. Dokumente
Vorfalle, Verstolle, Anordnungen

Abmeldung Hund inkl. Dokumente

X X X X X X X
X X X X X X

Posteingang inkl. Klarung
Statistikbereich Hunderegister -

Datenabruf Polizei -

X X X X X X X X X X

Admin-Aufgaben Behorde -
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