Vereinbarung nach

§ 93 des Hamburgischen Personalvertretungsgesetzes

Zwischen

der Freien und Hansestadt Hamburg
vertreten durch den Senat

Personalamt
einerseits

und
dem dbb hémburg

- beamtenbund und tarifunion —

sowie
dem Deutschen Gewerkschaftsbund
- Bezirk Nord —

als Spitzenorganisationen der Gewerkschaften

andererseits

wird im Zuge der Neuorganisation der Kundenzentren in Hamburg flankierend in einem
ersten Schritt folgende Einfilhrungsvereinbarung geschlossen:



Praambel

Die Kundenzentren der Bezirksdmter der FHH sind fiir die Blirgerinnen und Biirger erste
Anlaufstelle bei Behérdengangen. Es hat sich in der Vergangenheit gezeigt, dass bei -
insbesondere in den Ferienzeiten - erheblich verstarkten Kundenwiinschen in Pass- /
Ausweis- / Meldeangelegenheiten die erbetene und angestrebte zeitnahe Erledigung
dieser gesetzlichen Aufgaben nur eingeschréankt gewahrleistet werden konnte. Um hier
einen erweiterten und durchgehenden Biirgerservice anbieten zu kénnen, milssen aus
Sicht von Politik und Verwaltung die Offnungszeiten der Kundenzentren verlasslich er-
weitert werden und ein flexibler Einsatz der zur Verfigung stehenden Mitarbeiterinnen
und Mitarbeiter mdéglich sein. Diese Ziele kénnen aus Arbeitgebersicht nicht im Rahmen
der Gleitzeit, wie sie in der § 93-Vereinbarung zur Neuregelung der Gleitzeit vom 23.
Mai 2010 festgelegt wurden, abgedeckt werden. Sie erfordern umfassende Organisati-
onsmafnahmen mit den entsprechenden personellen FolgemaRnahmen. Um diese um-
zusetzen ist, ausgehend von dem Ersuchen der Blrgerschaft zur Drs. 21/7805, das Pro-
jekt ,Neuorganisation Kundenzentren in Hamburg” (FB und Bezirke) eingesetzt worden.
Das Projekt sieht als Teilziel den Abschluss einer umfassenden, auf Dauer angelegten
Vereinbarung nach § 93 HmbPersVG ,Betrieb Leitstand® mit dem Zeitziel 31.12.2018
vor. Aber auch fur die Laufzeit des Projekts mussen rasch MaRnahmen getroffen wer-
den, um den ordnungsgemaflen Vollzug in Pass- / Ausweis- und Meldeangelegenheiten
sicherzustellen. Daher hat der Senat am 23.05.2017 zeitlich befristet u.a. beschlossen,
zur Neuorganisation der Kundenzentren in Hamburg die Anordnungen tber Zustandig-
keiten im Pass- , Ausweis und Meldewesen zu dndern und insbesondere durch zentrale
Einstellung von bis zu 100 Personen die Kundenzentren dabei zu unterstiitzen, die in
dem Birgerschaftlichen Ersuchen vorgesehene Angebotsoffensive umzusetzen.

Die Spitzenorganisationen der Gewerkschaften und Berufsverbdnde begriiRen es, dass
die mittlerweile durch den Einsatz von zuséatzlichem Personal erreichte Entspannung der
Lage in den Kundenzentren verstetigt und die zligige Bearbeitung der Anliegen von
Birgerinnen und Birgern in den Kundenzentren durch eine entsprechende personelle
Absicherung auch fir die Zukunft garantiert werden soll. Allerdings stehen die Spitzen-
organisationen der von Senat und Blrgerschaft beschlossenen weitgehenden Ausdeh-
nung der Offnungszeiten kritisch gegeniiber. Auch die Notwendigkeit der Einrichtung
eines Ubergeordneten Leitstandes Uber die bezirklichen Kundenzentren kann von den
- Spitzenorganisationen nicht nachvollzogen werden. Zur Frage der Samstagsarbeit be-
stehen unterschiedliche Bewertungen. Wahrend eine solche Offnung aus Sicht der Spit-
zenorganisationen der Gewerkschaften als nicht notwendig erachtet wird, halt der Senat
zur Gewabhrleistung eines bestmdglichen Kundenservices die Einfihrung einer Sams-



tagso6ffnung fir erforderlich. Die vom Senat angestrebte Samstagsoéffnung des Kunden-
zentrums des Bezirksamts Hamburg-Mitte (derzeit in der Steinstral3e, kiinftig in der Caf-
famacherreihe) von 9:00 Uhr bis 16:00 Uhr (zuziiglich Ristzeiten) ist einem gesonderten
Verfahren nach dem Hamburgischen Personalvertretungsgesetz vorbehalten.

Trotz dieser unterschiedlichen Vorstellungen von Senat und Gewerkschaften bzw. Be-
rufsverb&nden sind die Spitzenorganisationen bereit, eine Einfihrungsvereinbarung fir
das Projekt ,Neuorganisation der Kundenzentren“ zu schliefien. Damit soll die Einbin-
dung der Beschéftigten und ihrer Interessenvertretungen vor Ort in die Neuorganisation
sowie die Anpassung der Offnungszeiten und der Modalitaten der Online-
Terminvergabe an die értlichen Gegebenheiten erreicht.werden. Fir die Spitzenorgani-
_sationen ist auBerdem die Evaluation des Projektes ab Ende 2018 von grofRer Bedeu-
tung, um festzustellen, ob die vorgenommenen und vorgesehenen Mallnahmen den
Anliegen der Burgerinnen und Burger entsprechen, die Neuorganisation der Kunden-
zentren die Interessen der Beschéftigten an guter Arbeit berlicksichtigt und der Wunsch
der Beschéftigten nach qualifizierter Arbeit fir die Blrgerinnen und Birger aufgenom-
men wird. Die Spitzenorganisationen legen Wert darauf, dass die Ergebnisse der Evalu-
ation unter Beteiligung der Beschéftigten und ihrer Personalrate beraten und umgesetzt
werden.

Unbeschadet der Verhandlungen und Vereinbarungen zur dauerhaften organisatori-
schen und personellen Ausgestaltung der Kundenzentren bedarf es zur kurzfristigen
und vorlaufigen Umsetzung des Beschlusses des Senates einer angemessenen Beteili-
gung der Personalrate, Gewerkschaften und Berufsverbinde und damit der Beriicksich-
tigung der Interessen der Mitarbeiterinnen und Mitarbeiter. Diesem Ziel dient die folgen-
de Vereinbarung. \

§1
Geltungsbereich

Die Regelungen dieser Vereinbarung gelten grundséatzlich fur alle Mitarbeiterinnen und
Mitarbeiter der Kundenzentren der Bezirksamter - Abteilung Einwohnerdaten - und des
Leitstandes', soweit letztere in den Kundenzentren eingesetzt werden.

§ 2 Gegenstand und Rahmen

Diese Vereinbarung ist eine Einflhrungsvereinbarung zur Ausgestaltung des Beschlus—
ses der Politik fiir ein Projekt zur Neuorganisation der Kundenzentren. Sie eréffnet
gleichzeitig Gestaltungsraume flr die Ausgestaltung vor Ort sowie die Beteiligung der
betroffenen Personalrate und Beschéftigten.

! Derzeit der Finanzbehorde zugeordnet.



§3
Beteiligung der Spitzenorganisationen der Gewerkschaften,
weitere Einbindung der Personalrite und der Beschéiftigten

(1) Die Beteiligung der Spitzenorganisationen der Gewerkschaften richtet sich — tiber die
gesetzlich vorgesehene Beteiligung hinaus — nach der Projekteinsetzungsverfiigung
(PEV) ,Neuorganisation Kundenzentren in Hamburg®“ vom 21./23.03.2017. Nach Ab-
schnitt 6 ,Projektorganisation” der PEV sind

- gemal Ziffer 6. Vertreterinnen oder Vertreter der Spitzenorganisationen und Berufs-
verbande i.S. von § 93 Abs. 1 HmbPersVG Mitglieder in der Steuerungsgruppe (be-
ratende Mlthrkung) und

- gemal Ziffer 6.5 Mitglieder von Personalraten oder Vertreterinnen oder Vertreter der
Spitzenorganisationen und Berufsverbande i.S. von § 93 Abs. 1 HmbPersVG an den
bei Bedarf einzurichtenden Expertengruppen beteiligt.

(2) Die neben dieser Vereinbarung gesetzlich bestehende Mitbestimmung der 6rtlichen

Personalréte bleibt unberihrt. Darlber hinaus werden die zusténdigen Personalrite so-
wie die betroffenen Mitarbeiterinnen und Mitarbeiter friihzeitig Uber den Veranderungs-

prozess informiert und in diepjeweiligen Prozessschritte eingebunden.

§4
Offnungszeiten, Schichtdienst
(1) Ausgehend von § 1 Abs. 2 der Vereinbarung zur Neuregelung der Gleitzeit wird fir

die Kundenzentren der Bezirksamter sowie fur den Leitstand von montags bis freltags
Schichtarbeit eingeflihrt.

(2) In Umsetzung des Birgerschaftlichen Ersuchens (Drs. 21/7805), ,die Offnungszeiten
der Hamburger Kundenzentren zu vereinheitlichen und deutlich auszuweiten, sodass
auch Termine auferhalb der normalen Arbeitszeit wahrgenommen werden kénnen®, ist
nach Ziffer 1.1 der PEV durch die Leitung der Finanzbehérde und die Bezirksamtslei-
tungen als eine Rahmenbedingung bestimmt worden, dass die Bezirksdmter in den
Kundernzentren grundsétzlich montags bis freltags von 7:00 Uhr bis 19:00 Uhr Kunden-
service anbieten.

(3) Daraus ergibt sich fir die Kundenzentren unter Einbeziehung von R'L]stzeiten ein ver-
lasslich zu gewahrleistender Dienstbetrieb, der sich montags bis freitags Uber einen
Zeitraum von 13 Stunden erstreckt. Grundsétzlich soll sich dabei die Stunde aufRerhalb
der Offnungszeiten als Ristzeit gleichmaRig vor Offnung und nach SchlieBung aufteilen.
Wegen der vorgegebenen regelmafigen wdéchentlichen Arbeitszeit kann dieser Dienst-
betrieb nicht allein im Rahmen der Gleitzeit, sondern nur durch geeignete Dienstplane



geregelt werden. Die notwendigen Dienstzeiten sind {iber ein Schichtmodell (montags
bis freitags) abzudecken.

(4) Die Ausgestaltung des Schichtmodells (rollierend, Besetzungsumfang) wird nach den
jeweiligen ortlichen Gegebenheiten bzw. Anforderungen des jeweiligen Bezirksamtes
unter Beriicksichtigung der Mitarbeiterinnen und Mitarbeiter des Leitstandes (Pool)
durch eine Dienstvereinbarung nach § 84 HmbPersVG vereinbart (6rtliche Mitbestim-
mung). Dabei sind folgende Mindeststandards einzuhalten:

e Bei einem Zwei-Schichten-Modell wird auf die Varianten ,geteilte Dienste” oder
,Doppelschichten” verzichtet.

o Die Besetzungsstarke der Schicht wird gleichzeitig mit dem Schichtplan festge-
legt.

o Der Einsatzplanung werden verfigbare Kapazitaten zu Grunde gélegt (Abwesen-
heitszeiten bspw. Krankheit, Urlaub, Fortbildung etc. werden nicht berticksichtigt).
Die fir den Kundenservice vorgesehene  Personalstdrke  ergibt
sich daher aus der Besetzungsstérke abziiglich 30% (fur Urlaub, Krankheit, Fort-

bildung). Notwendige Vor- und Nacharbeiten werden in der Planung beriicksich-

tigt. _ '

e Bei der Zuordnung der Mitarbeiterinnen und Mitarbeiter sind jeweils mindestens
40% der fur die Einsatzplanung verfiigbaren Kapazitaten in den Zeiten von 07:00
Uhr bis 9:00 Uhr und von 17:00 Uhr bis 19:00 Uhr fiir den Dienst am Kunden vor-
zuhalten. :

o Es sind Regelungen zur Einbindung der Mitarbeiterinnen und Mitarbeiter bei der
Aufstellung der Einsatzplane zu treffen.

(5) In der Dienstvereinbarung nach Absatz 4 kann festgelegt werden, dass an einem
bestimmten Wochentag eine stundenweise Einschrankung des Publikumsverkehrs mog-
lich ist. Fur die danach festgelegten Zeitrdume erfolgt keine Terminvergabe.

(6) Soweit bis zum 01.12.2017 eine Dienstvereinbarung nach Absatz 4 in einer Dienst-
stelle nicht zustande kommt, informiert sie die oberste Dienstbehérde (Personalamt).
Diese bietet den Spitzenorganisationen der Gewerkschaften unverziglich einen Ge-
spréchstermin an, der unter Beteiligung von Vertreterinnen und Vertretern der jeweiligen
Dienststelle und des jeweiligen 6rtlichen Personalrats innerhalb von zwei Wochen nach
Kenntnisnahme durch die oberste Dienstbehérde (Personalamt) stattfinden soll. Ziel ist
die einmalige gemeinsame Erérterung von Lésungsmoglichkeiten. Wird das Ge-
sprachsangebot nicht angenommen oder fuhrt dies nicht zu einer Verstandigung auf
eine unverziglich abzuschlieRende Dienstvereinbarung nach Absatz 4, wird die drtliche
Dienststellenleitung den Betrieb in dem betroffenen Kundenzentrum bzw. den betroffe-
nen Kundenzentren mit der notwendigen Besetzungsstarke in zwei Schichten und zwar
von 06:30 Uhr bis 14:30 Uhr (erste Schicht) und von 11:30 Uhr bis 19:30 Uhr (zweite
Schicht) zum nachst méglichen Zeitpunkt regeln. Dieses Schichtmodell kann durch eine



zu einem spateren Zeitpunkt geschlossene Dienstvereinbarung nach Absatz 4 abgel6st
werden. '

§5
Rahmenbedingungen fiir den Schichtdienst

(1) Es werden Schichtplane aufgestellt, die die unter § 4 Abs. 2 fiir Montag bis Freitag
genannten Zeiten abdecken und die unter § 4 Abs. 3 genannten Ristzeiten beriicksich-
tigen.

(2) Die Einsatzplane sollen eine Geltungsdauer von mindestens einem Jahr haben. Sie
werden in 2017 mindestens 4 Wochen und bei der Folgeaufstellung 8 Wochen im Vo-
raus aufgestellt und bekannt gegeben, damit die Mitarbeiterinnen und l\/iitarbeiter hinrei-
chende Planungssicherheit haben. Im gegenseitigen Einvernehmen kann von diesen
Vorlaufzeiten abgewichen werden. Fiur Anderungen (z.B. Krankheitsausfille, Tausch
von Diensten auf Initiative der Beschéftigten) sind Regelungen in die Dienstvereinba-
rung aufzunehmen. Der Einsatz der Mitarbeiterinnen und Mitarbeiter des Leitstandes
(Pool) ist hierbei zu bertcksichtigen.

(3) Bei der Aufstellung der Schichtpléne und der Einsatzplanung sind durch die Mitarbei-
terinnen und Mitarbeiter zu erbringende notwendige Vor- und Nacharbeiten (z.B. Back-
Office, Dienstbesprechungen, Abstimmungsgespréche, Riistzeiten) angemessen zu be-
rucksichtigen. Es besteht die Zielsetzung, die Personalkapazitat so zu bemessen, dass
unter Berucksichtigung der erwarteten Dienstleistungsnachfrage hierfir eine freie Kapa-
zitat von etwa 30% zur Verfigung steht. Die genannten 30% stellen dabei einen An-
haltspunkt dar, der sich im Rahmen der weiteren Projektarbeit, insbesondere durch die
fortlaufende Neugestaltung von Prozessen und Aufgabenverteilung ggf. verandern
kann. Ferner besteht die Zielsetzung, den Mitarbeiterinnen und Mitarbeitern nach Mal3-
gabe der in der jeweiligen Dienststelle zur Verfugung stehenden Kapazitaten Raumlich-
keiten auflerhalb der unmittelbaren Kundenbereiche anzubieten, um Back-Office-
Arbeiten in Ruhe zu gewéhrleisten.

(4) Sofern durch die jeweiligen Schichtdienste die individuelle regelmaRige wdchentliche
Arbeitszeit nicht erreicht wird, ist ein gleitender Arbeitsbeginn bzw. -ende in dem Ar-
beitszeitrahmen von montags bis freitags von 6:30 bis 19:30 Uhr zu erméglichen. In Ab-
sprache mit der oder dem Vorgesetzten kénnen den Mitarbeiterinnen und Mitarbeitern
im Einzelfall nach Mafigabe der § 94 Vereinbarung zur Neuregelung der Gleitzeit indivi-
duell zusatzliche Spielraume bei der Gestaltung ihrer Arbeitszeit ermoéglicht werden. Es
sind die jeweiligen Zeiterfassungssysteme zu nutzen. Wird der Schichtplan mit einem -
Modul des elektronischen Zeiterfassungssystems erstellt, sind unter Berlicksichtigung
der Vereinbarung nach § 94 HmbPersVG zur Einfilhrung und zum Betrieb der IT-
gestutzten Zeitwirtschaft (eZeit) vom 17.2.2011 die 6rtlichen Mitbestimmungsrechte zu
beachten.
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(5) Die Bedurfnisse besonderer Gruppen von Mitarbeiterinnen und Mitarbeitern (z.B.
Teilzeitbeschéftige, Menschen mit Behinderung) sowie besondere persénliche Belange
(z.B. Pflege Angehdriger, gesundheitliche Belange, Kinderbetreuung) sind bei der
Schichtplanung zu bertiicksichtigen, ggf. sind hierfiir Ausnahmeregelungen zu eréffnen.

(6) Die Regelungen zu Schichtzulagen (§ 8 Abs. 8 TV-L bzw. § 14 Absatz 2 HmbEZul-
VO), Zusatzurlaub (§ 27 TV-L bzw. § 6 HmbEUrIVO) sowie die Verkiirzung der Arbeits-
zeit fur Beschaftigte, die regelméaRig Schichtarbeit leisten (§ 6 Abs. 1 b TV-L) werden
bericksichtigt.

(7) Die Regelungen zur Arbeitszeit und Ruhepausen des Arbeitszeitgesetzes bzw. der
Verordnung Uber die Arbeitszeit der Beamtinnen und Beamte sowie des TV-L werden
beachtet.

§6

Mitarbeiterinnen und Mitarbeiter des Leitstandes (Pool), wechselnder Einsatz zwi-
‘ schen den beteiligten Dienststellen

(1) Die beim Leitstand (Pool) beschéaftigten Mitarbeiterinnen und Mitarbeiter werden -
grundsatzlich -einem bestimmten Kundenzentrum zugewiesen. Fir ihren Einsatz gelten
jeweils die fur das Kundenzentrum, in dem sie tatig sind, getroffenen Regelungen nach
§§ 4 und 5. Bei Bedarf kénnen sie in allen Kundenzentren. eingesetzt werden. Dabei
solite ein Wechsel méglichst ortsnah zu dem bisher zugewiesenen Kundenzentrum un-
ter Beibehaltung der jeweiligen Schicht (Schichtkonstanz) erfolgen. Ein Wechsel des
Einsatzortes ist in der Regel 1 Woche im Voraus anzukiindigen. Soweit die Bestimmung
des Einsatzortes nach Satzen 1 und 2 der Beteiligung der &rtlichen Personalrate unter-
falit, wird diese hiermit ersetzt.

(2) Entstehen durch den Wechsel des Einsatzortes besondere Fahrtkosten, werden sie
nach den allgemeinen Regeln des Reisekostenrechts erstattet.

(3) Der dartber hinausgehénde wechselnde Einsatz der Mitarbeiterinnen und Mitarbeiter
der Kundenzentren (,Springertatigkeit”) bestimmt sich nach geltendem Recht.

| §7
Mobile Kundenzentren

Mobile Kundenzentren, die an wechselnden Standorten eingesetzt werden, werden dem
Kundenzentrum eines Bezirksamts zugeordnet. Es gelten die fir dieses Bezirksamt ver-
einbarten Regelungen. Abweichende Regelungen sind unter Beriicksichtigung der Be-
teiligungsrechte der értlichen Personalrate méglich.



§8
Qualifizierun_g

Ziel der Qualifizierungsmafinahmen ist es, die neu eingestellten Mitarbeiterinnen und
Mitarbeiter zu einer selbstandigen und sicheren Erledigung ihrer fachlichen Aufgaben zu
beféhigen. Naheres wird in einem Qualifizierungskonzept (Anlage 1) beschrieben, das
im Rahmen des Projektes kontinuierlich unter Beteiligung der Spitzenorganisationen der
Gewerkschaften weiterentwickelt wird. Ziel ist die Entwicklung eines umfassenden Qua-
lifizierungskonzeptes fiir alle Beschéftigten der Kundenzentren.

Uber die zur Einarbeitung neuer Mitarbeiterinnen und Mitarbeiter notwendigen MafR-
nahmen hinaus, werden Qualifizierungsmalnahmen fur alle betroffenen Beschéftigten
angeboten, die die Veranderungsprozesse zum Gegenstand haben oder, aber der weite-
ren fachlichen Qualifizierung dienen. Entsprechende Angebote (wie z. B. Seminare zu
Arbeit in Schicht, Belastungen durch Veranderungen oder aber zu Neuorganisationen
bei laufendem Betrieb) werden im Rahmen der Weiterentwicklung des Quahﬂzuerungs-
konzeptes mit den Spltzenorganlsatlonen der Gewerkschaften beraten.

§9
Personalbemessung

(1) Gegenstand des Projektes ist auch eine Prufung und Darstellung der Personalbe-
messung flr die Kundenzentren - Abteilung Einwohnerdaten - einschliefllich der ange-
wandten Kriterien. Die Spitzenorganisationen der Gewerkschaften erhalten das Ergeb-
nis der Prifung zur Kenntnis und erhalten Gelegenheit zur Stellungnahme.

(2) Es ist damit das Ziel verbunden, nach der Evaluation ein Personalbemessungssys-
tem unter Beteiligung der Spitzenorganisationen der Gewerkschaften nach Malgabe
des HmbPersVG zu erarbeiten.

§10
SchlieBung von Kundenzentren

Bei der Schlielung eines Kundenzentrums werden die Mitarbeiterinnen und Mitarbeiter
in ‘einem anderen Kundenzentrum des jeweiligen Bezirksamtes eingesetzt. Solite aus-
nahmsweise eine Umsetzung, Abordnung oder Versetzung in ein Kundenzentrum eines
anderen Bezirksamtes erforderlich sein, sind die ortlichen Mitbestimmungsrechte zu be-
achten.



§ 11
IT-Verfahren

(1) Im Rahmen des Projektes wird zur Steuerung der Kundenzentren das Fachverfahren
KUZ-Leitstand" eingesetzt. Die Einzelheiten (Verfahrensbeschreibung, Risikoanalyse,
Berechtigungskonzept) ergeben sich aus den Anlagen 2 bis 4, die Gegenstand dieser
~ Vereinbarung sind. '

(2) Das Projekt ,Neuorganisation Kundenzentren Hamburg® informiert die Spitzenorga-
nisationen frihzeitig Gber die Entwicklung und den Einsatz von weiteren IT-Verfahren
(u.a. Leitstandsoftware, Online-Angebote) und stimmt das Verfahren zur weiteren Betei-
ligung ab.

(3) Bei der Entwicklung und dem Einsatz von IT-Verfahren werden nur diejenigen per-
sonenbezogenen Daten verarbeitet, die fur die Erledigung der Fachaufgabe erforderlich
sind. Die personenbezogenen Daten werden geméaR der Vereinbarung nach § 94 Hmb-
PersVG uber den Prozess zur Einfihrung und Nutzung allgemeiner automatisierter BU-
rofunktionen und multimedialer Technik und zur Entwicklung von E-Government vom
10.09.2001 nicht zur Leistungs- und Verhaltenskontrolle der Anwenderinnen und An-
wender genutzt. Dies gilt sowohl unmittelbar tiber das IT-Verfahren als auch mittelbar
Uber andere IT-Verfahren. Anonymisierte Auswertungen und Statistiken aus der Anwen-
dung des IT-Verfahrens sind gestattet, soweit sie sich grundsatzlich auf mehr als 5 Mit-
arbeiterinnen und Mitarbeiter beziehen. Die im Zusammenhang mit diesem Verfahren
verarbeiteten personenbezogenen Daten dirfen grundsétzlich nicht zur Begriindung
. dienst- und/oder arbeitsrechtlicher Manahmen verwendet werden. Ausnahmsweise ist’
dies bei einem (auch zufallig entstandenem) konkreten Verdacht zur Aufklarung von
Missbrauchstatbestédnden (Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten
oder strafbare Handlungen) zulassig. Der auslésende Sachverhalt ist zu dokumentieren.
Der zustandige Personalrat ist moglichst vorher zu unterrichten. Die bzw. der betroffene
Beschéftigte ist zu unterrichten, sobald dies ohne Gefahrdung des Aufklarungsziels
mdglich ist. Daten, die ausschliel3lich zum Zwecke der Aufklarung erhoben wurden, sind
zu léschen, sobald der Verdacht ausgeraumt ist oder sie fur Zwecke der Rechtsverfol-
gung nicht mehr bendétigt werden.

§12

Arbeitsplatz- und Einkommenssicherung

(1) Die Neuorganisation der Kundenzentren wird nicht zu Kiindigung oder Anderungs-
kiindigung von Arbeitsverhéltnissen mit dem Ziel der tariflichen Herabgruppierung fih-
ren.
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(2) Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig gleichwertige
Arbeitsplétze bzw. Dienstposten angeboten, sofern im bisherigen Tatigkeitsbereich eine
gleichwertige Tatigkeit nicht weiter méglich ist. Im Ubrigen werden alle Umsténde an-
gemessen berlcksichtigt, die sich aus der Vor- und Ausbildung, der seitherigen Be-
schaftigung und sonstiger personlicher und sozialer Verhaltnisse des bzw. der Betroffe-
nen ergeben. '

(3) Im Fall der Schlieung von Kundenzentren (§ 10) wird betroffenen Beschiaftigten zu-
gesagt, dass bei der Auswahl eines neuen Arbeitsortes ihre persdnlichen Belange be-
riicksichtigt werden und vorrangig nach einvernehmlichen Lésungen gesucht wird.

§13
Evaluation, Uberpriifung der Bewertung

(1) Nach Abschluss der bis zum 31. Dezember 2018 laufenden Einfiihrungsphase wird
eine Evaluation zur Neuorganisation der Kundenzentren (einschlieBlich des Leitstandes)
durchgefiihrt. MaRRgebliche Kriterien sind u.a.:

- Nutzung der neuen Offnungszeiten in den Kundenzentren durch die Biirgerinnen
und Burger, '

- Erforderlichkeit des eingeschrankten Publikumsverkehrs durch die Kundenzen-
tren, _ .

- Entwicklung der Wartezeiten,

- Entwicklung der Terminverfugbarkeit (Vorlaufzeiten),

- Entwicklung der Arbeitsbedingungen,

- Globale Einschatzung der getroffenen MalRnahmen durch
o die Bezirksverwaltungen,
o die Mitarbeiterinnen und Mitarbeiter (unterstlitzt durch die Durchfiihrung von

Workshops). :

(2) Die Arbeitssituation der Mitarbeiterinnen und Mitarbeiter ist regelmaRig zu Uberpri-
fen. Dazu sind beispielsweise die im Kundenzentrumsbetrieb auflaufenden Fragestel-
lungen und Probleme ebenso wie die Hinweise aus dem Dienstbetrieb auszuwerten.
Aulerdem kdnnen bei Bedarf weitere Befragungen in ausgewahlten Bereichen zur Nut-
zerfreundlichkeit und Mitarbeiterbelastung durchgefiihrt werden. Nach gemeinsamer
Erérterung soll auf Anforderung der Vertreterinnen und Vertreter der Spitzenorganisatio-
nen eine derartige Befragung durchgefiihrt werden.

Die Auswertungsergebnisse, die festgestellten Beanstandungen und die vorgesehenen
VerbesserungsmaRnahmen werden mit den Spitzenorganisationen regelmafig erortert.
Die Ergebnisse werden den &rilichen Personalraten und den Kundenzentren Ubermittelt.

(3) Die Ergebnisse werden gemeinsam mit den Spitzenorganisationen der Gewerkschaf-
ten erortert. Sie flieBen in die Weiterentwicklung der Organisation der Kundenzentren
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(einschlieBlich des Leitstandes) ein und sind zugleich Grundlage far die Verhandlungen
fiir die notwendige weitere Vereinbarung nach § 93 HmbPersVG.

(4) Die Ergebnisse der Evaluation sollen bis zum 30. Juni 2019 vom Projekt ,Neuorgani-
sation Kundenzentren Hamburg® vorgelegt werden.

(5) Im weiteren Verfahren wird geprift, ob die geanderten Verfahrensablaufe zu einer
héheren tariflichen Bewertung der Aufgaben flihren.

§ 14

Schlusébestimmungen
Diese Vereinbarung tritt am 19. September 2017 in Kraft.

Sie gilt bis zum Abschluss einer neuen Vereinbarung, langstens aber bis zum 31. De-
zember 2019. '

Hamburg, den 18. September 2017

Freie und Hansestadt Hamburg dbb hamburg
Fur den Senat v beamtenbund und tarifunion

Bettina Lentz Rud [Gver

..... Z(&U{{L— Jéﬁ( M=

Deutscher Gewerkschaftsbund
- Bezirk- Nord -

Olaf Schwede



Anlage 1 (zu § 8 - Qualifizi’erung)
Stand: 08/2017

Schulungs- und Einarbeitungskonzept
far alle Mltarbelterlnnen und
Mitarbeiter in den Kundenzentren

Neu eingestellté Mitarbeiterinnen und Mitarbeiter werden im Einarbeitungskundenzentrum Meiendorf
in einer Einflihrungsausbildung mit den Grundlagen der Verwaltung - ,Verwaltungs-Know how" und
Arbeitstechniken - des Verwaltungsrechts und der Rechtsmethodik sowie ersten fachlichen
Anforderungen vertraut gemacht (Qualifizierte - Schulungsangebote erfolgen © durch die
Ausbildungsleitungen der Bezirke bzw. durch ausgewéhite erfahrene Mitarbeiterinnen, Mitérbgiter und
Leitungskrafte des Fachamtes und durch Referentinnen und Referenten des ZAF). Von versierten
Kundenzentrumsmitarbeiterinnen + und  -mitarbeitern  bzw.  Hauptsachbearbeiterinnen  und
Hauptsachbearbeitern oder KUz- Leltungen werden die extern eingestellten Mitarbeiterinnen und
‘Mitarbeiter auf dem Gebiet des Melderechts und des Pass- und Ausweisrechtes geschult und durch
praktische Unterweisung in das Fachverfahren eingefiihrt. Die Einarbeitung in die Sachbearbeitung
erfolgt direkt am Arbeitsplatz und in Begleitung einer .Patin* oder eines ,,Paten“ Ebenso werden die
neuen Kollegmnen und -Kollegen auch in Tatigkeiten der Rezeption geschult (Erstberatung und
information der Kundinnen. und Kunden, Dokumientenabholung, Terminierung der Kundinnen und
Kunden, sowie telefonische Nachfragen). Die Kundenzentren der Bezirke stellen hierzu immer
ausreichend Sachbearbeltungskrafte zur- Verflgung, so dass eine qualitativ hochwertige und
nachhaltige -Einarbeitung gerade in den wnchttgen ersten Wochen im- Emarbeltungskundenzentrum.
" gewahrleistet werden kann.-

Seit dem 03 07.2017 werden im Kundenzentrum Meiendorf alle Dienstleistungen angeboten, sodass
die betriebliche Unterweisung in alle Dienstleistungen schon zu Beginn der Emarbeltung dort auch
begonnen werdeh kann. :

In dem,‘ Einarbeitungs‘zeitraum wird eine sechstagige Schulung inkl. Fachvortragen durch versierte
Fachreferentinne’nluhd' Fachreferenten aus den Kundenzentren in-dem Fachverfahren OK.EWO beim
IT-Dienstleister Dataport angeboten. Der Wissensstand der neuen Kolleginnen und Kollegen wird u,a.
per Multiple Choice-Test tberpruft. Dieser gilt der internen Uberpriifung und gibt einen Uberblick bei
welchen Themen die betriebliche Unterweisung differenzierter vorgenommen werden misste. Um
einen weiteren. ‘Uberblick tber den Einarbeitungsstand zu haben wird eine sogenannte
,Einarbeitungsliste* mit dem zustandigen Paten gepflegt. Die Einarbeitungsliste stellt in der jeweiligen
Dienstleistung den Einarbeitungsstand in den Kategorien: :

o E = erc'j'rtert

« U = praktisch geiibt

e« GK = Grundlagenkenntnisse

« B = beherrscht

e In = .informativ ’

dar. Dadurch erhaften die Ausbilderinnen und Ausbilder bzw. Einarbeitungspaten einen guten -
Uberblick bei welchen Themen die Einharbeitung vertiefend vorgenommen bzw. welche Arbeitsinhalte
noch vermittelt werden mussten.. b :
Diese ' Einarbeitungsliste . wird in allen -Ausbildungsdienststellen fortgefuhrt und am Ende der
Einarbeitung vom Einarbeitungszentrum Me,iendorf tiberprift und abgeschlossen. Wissensliicken oder



Unsicherheiten in der Anwendung des Fachverfahrens oder d‘er'gesetzlichen Grundlagen werden in
dem letzten Ausbildungsabschnitt nachgeschult und vertieft.

Der Leitstand wird hierzu mit deri Kundenzentrumsleitungen eng zusammenarbeiten, um die
Eindricke und die aktuellen Fahigkeiten in der Kundenbedienung, und bei der Anwendung der
Rechts- und Fachkenntnisse auszutauschen. Dabei soll auch die Belastbarkelt sowie die
Teamfahigkeit der neuen Mitarbeiterinnen und Mitarbeiter eingeschatzt werden.

Neben der praktischen Arbeit haben die Kolleginnen und Kdllegen die Maglichkeit ihr Wissen u.a.
anhand eines Handbuches zu vertiefen oder bei Fragen zur Hilfestellung zu nutzen. Dieses Handbuch
ist derzeit in der Entstehung und soll regelmaRig tberarbeitet und erweitert werden. Dartiber hinaus
' hegen die notwendigen Gesetze und Verordnungen inkl. der erforderllchen Kommentare vor Ort in
einem Elnarbeltungsordner aus, sodass die neuen Kolleginnen und Kollegen sich in ein Selbststudium
zuriickziehen kénnen. Ziel ist es, diese Unterlagen auch in elektronischer Form so aufzubereiten, dass
die Mitarbeiterinnen und Mltarbelter auf dem Gruppenlaufwerk alle Informatlonen in einem
,,Elnarbeltungsbrdner vorfinden.

Nach der ersten Einarbeitungsphase wird die bisher erfolgreidhe und efablierte Quéliﬁzierung der
Kolleglnnen und Kollegen in allen Dtenstlelstungen in den’ Kundenzentren in der theoretlschen und
praktlschen Einarbeitung fortgesetzt

Hier werden mittels einheitlicher Vordrucke/ Dokument‘ationsbégen Feedbacksprache von den KUZ-
Leitungen ‘mit den neuen Mitarbeitefinnen und Mitarbeitern gefuhrt. Zum Ende der Einarbeitung in
dem 2. ‘Abschnitt wird-ein Beurtellungsbeitrag ersteﬂt der in-die’ Beurteilung vor Ablauf der Probezeit
mit einflielt.

Nac‘h der zweiten : Einarbeitungsphase sollen die Kolleginnen und Kollegen in einem letzten
Einarbeitungsabschnitt im Kundenzentrum.Meiendorf in besonderen komplexen Themen unterwiesen
" bzw. Wissensliicken noch geschlossen werden. Diese Schlusselnarbeltung kann in Absprache mit den
zustandlgen Fihrungskraften auch verkurzt werden.

Nach Abschluss der Einarbeitung und einer positiven Beurteilung tber die erfolgreich- absolvierte
Probezeit werden die Kolleginnen und Kollegen einem ,Stamm®-Kundenzentrum zugeordnet und dort
als Sachbearbeiterinnen und Sachbearbeiter eingesetzt. Bei dieser Verteilung sollen insbesondere
auch soziale Aspekte wie z.B. die'Wohnortnahe Berlcksichtigung finden. Der Leitstand wird bei der
Verteilung der Fachkrafte auf die bezirkichen Kundenzentren auch die ortlichen Vakanzen
mitbetrachten. -

Parallel dazu wird auch der Projektpool mit dem gleichen Einarbeitungskonzept aufgebaut.

/

Unabhangig von der Einarbeitung der neu eingestellten Mitarbeiterinnen und Mitarbeiter werden in
den Kundenzentren zurzeit bereits laufend QualifizierungsmaRnahmen fir die Mitarbeiterinnen und -
Mitarbeiter sowie die Léitungskréfte angeboten. Neben den Angeboten des ZAF und der Hanse
Akademie haben die Dezernate Burgerservice mit dem ZAF vor 3 Jahren eine Modulreihe
,Kundenorientiertes Verhalten / Zusammenarbeit im Team" entwickelt, die Gber 3 Schulungstage den
Teilnehmerinnen und Teilnehmern individuelles Rustzeug fur die Zusammenarbeit mit den Kundinnen
und Kunden und den Kolleginnen und Kollegen bereit stellt. In Praxisblécken (in der Regel 14 Tage),
- die zwischen den Schulungstagen liegen, kénnen die vermittelten Inhalte mit Unterstlitzung der
‘Fuhrungskraft im Arbeitsalltag praktisch erprobt werden. Die mehrfach evaluierten Durchgénge sind
sowohl bei den Teilnehmerinnen und Teilnehmern als auch bei den Fuhrungskraften besonders
anerkannt und werden stets mit 1,... bewertet. Die Fiihrungskrafte sind hier mit eingebunden und



werden parallel zu ihren Mitarbeiterinnen und Mitarbeitern geschult, um in der Praxis die
Nachhaltigkeit der QualifizierungsmaRnahme in ihrer Organisation zu unterstiitzen und sicherzustellen.
Seit diesem Jahr werden halbjahrlich Workshops mit FUthrungsthemen fiir die Leitungskréafte zusatzlich
angeboten. Die ARGE/ PR ist Uber dieses Angebot mformlert worden und hat diese Modulreihe
ausdrucklich beftrwortet.

Weitere Qualifizierungsmalnahmen, um die Mitarbeiterinnen und Mitarbeiter sowie die Leitungskrafte
in Veranderungsprozessen adaquat mitnehmen und unterstitzen zu kénnen, sind geplant. Dazu wird.
es insbesondere Angebote zu ,Arbeiten in Schichtdiensten®, Umgang mit Kundinnen und Kunden und
neuer Technik sowie zu einheitlichen Standards geben, um auch fir die neue Arbeitssituation
.gewappnet” zu sein und ausreichend Informationen zu erhalten. ’ '



Anlage 2 (zu § 11 — IT-Verfahren)

Verfahrensbeschreibung
| IT-Verfahren
* KUZ-Leitstand
gem. § 9 HmbDSG

- 21.08.2017
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1. Daten vérarbeitende Stelle

Name und Anschrift:

Finanzbehérde Hamburg
Kasse.Hamburg

Fachliche Leitstelle ERP / KUZ-Leitstand
Bahrenfelder Stralle 254-260

22765 Hamburg

" Die Fachllche Leitstelle ERP / KUZ-Leitstand der Kasse. Hamburg betreibt das Ver-
* fahren als zentrale Dienstleistung, dem Anhang ist zu enthehmen, welche Behtrden
und Bezirke die Software KUZ-Leitstand' nutzten. Im Rahmen dieser Nutzung fungie-
ren diese aufgefiihrten Behdrden und Bezirke ebenfalls als datenverarbeitende Stel- -
le. T

2. Bezelchnung des Verfahrens und Zweckbestlmmung

2 1 Bezeichnung des Verfahrens

|T¥Verfahrén KUZ-Leitstand

Das IT-Verfahren KUZ-Leitstand belnhaltet mehrere Module, die fur die Steuerung
der Kundenzentren durch den zentralen Leitstand notwendlg sind. In der ersten Aus-
baustufe besteht das Verfahren aus einer Emgabe— und Auswertungskomponente
zur Kapazitatsplanung‘und —steuerung. In einer weiteren Ausbaustufe kommen ta-
gesaktuelle Informationen zum gesammelten Output an Dienstleistungen und Termi-
nen aus dem bestehenden BI-System dazu. Es werden in das Bl-System keine per-
sonenbezogenen Daten der Beschéaftigten Ubermittelt - es handelt sich um Fach-
kennzahlen, bspw. die Anzahl Dienstleistungen, die Wartezeiten, die Vorlaufzeiten,
die Dauer der Dienstleistung etc. Diese Informationen Ilegen fur jedes emzelne Kun-
denzentrum vor. :

Es wird im System keine Leistungs- und Verhaltenskontrolle von Beschéftigten
durchgefiihrt. Die Fachkennzahlen werden auf Ebene der Dienstleistung bzw. des
Kundenzentrum zugeordnet. Grundséatzlich wird durch eine Anonymisierung gewahr-
leistet, dass keine personenbezogenen Auswertungen stattfinden. Hierzu werden fur
Auswertungen Gruppen von mindestens filnf Personen als Minimom festgelegt. ‘

! Siehe Anhang 10.2 :
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2.2 Zweckbestimmung

Das IT-Verfahren KUZ-Leitstand dient zur Unterstlitzung der zentralen Steuerung
des Terminangebotes und der Ressourcen firr die Kundenzentren. Diese Aufgabe -
wird im Rahmen des Projektes Neuorganisation Kundenzentren in Hamburg durch
einen zentralen Leitstand vorgenommen.

3. Artder verarbeiteten Daten, Recht‘sgrﬁndlage, Ziele fiir deren Erfiillung
die Kenni;nis der Daten erforderlich ist.

3.1 Allgemeine Besbhreibung

Folgende personenbezogene Daten werden von den unter 4. aufgefiihrten Betroffe-
nen verarbeltet ’

1. Bezlglich der'im System emgenchteten internen Anwender der FHH (Fach-
 krafte der Kundenzentren und Fachkrafte des PrOJektes) ‘werden folgende
Kommunikations- und Adressdaten fur Prozesssteuerung verwendet die aus
dem'Active Dlrectory bezogen werden: :
« Personendaten (Vorname, Nachname) :
» Organisationsinformationen (Behérde, Amt, Abteilung, Referat Leitzei-
chen und Windows-Kennung)

2. Zusétzlich wird der Standort der jeweiligen Einsatzdienststelle und die An- und

Abwesenheitszeiten von den Beschaftlgten der Kundenzentren und des zent-
ralen Pools des PrOJektes verwendet.

3.2 Rechtsgru’ndlagé

Die Ubermittlung'der Daten an die Dfaten“ veVrarbeiten‘de'n Stellen beruht auf den
§§ 11a, 13 Abs. 1, 14 Abs. 1, 28 Abs. 1 HmbDSG vom 5. April 2013.

4. Kreis der Betroffenen )

Betroffene im Sinne des § 4 Absatz 1 HmeS/Q sind Beschaftigte, die Aufgaben

‘nach dem Abschnitt 3.1 wahrnehmen oder admmlstrative Aufgaben im Rahmen des

Berechtlgungskonzeptes erflllen.

Seite 4 von 8



5. Empféihger der Daten

Empfanger von Daten'sind nur die verarbeitende Stelle und die natirlichen Perso-
nen, die von der Kapazitatsplanung betroffen sind. Elne Ubermlttlung von Daten an
Drltte fmdet nicht statt

6. Beabsichtigte Dateniibermittiung nach § 17 Abséitze 2 und 3 HmbDSG

Eine Ubermittiung von Daten, an Stelle_‘n auBerhalb der BundeSrepublik Deutschland,
findet nicht statt. i

7. Fristen fiir die Sperrung und Léschung de‘r Daten

Die personenbezogenen Daten werden mlt einer Frist von vier Woc;hen maskiert, so

- dass eine Zuordnung zur einzelnen Person fur den Anwender nicht mehr’ moghch ist.
§Es wird nach § 19 HmeSG eine Léschung der Daten nach ‘einem Zeitraum von

} zehn Jahren vorgenommen Eine Léschung erfolgt dann fir das jeweilige Gesamt-
- jahr. Eine. Speicherung ber diesen Zeitraum ist notwendig, damit Vergleichsbetrach-
tungen in der Zeitreihe méglich sind. Die Dauer ergibt sich einerseits dus der Laufzeit
der Pass- und Ausweisdokumente von zehn Jahren sowie der Notwendigkeit nach
Datenbereitstellung fur Analysen im Kontext von der Beantwortung von SKA.

8. Technische und orga‘nisa(tNorische MaBnahmen nach § 8 HmeSG

8.1 Allgemeine Aussage zu den Komponenten

Die IT-Verfahren KUZ-Leitstand wird von Dataport als Datenverarbeitung im Auftrag
betrieben. Der Betrieb wird im Windows-Rechenzentrum unter Anwendung der Min-
desfanforderungenlder'.StandardSicherheitsrichtIinien von Dataport durchgefiihrt. Auf
die einSchIégigen Sicherheitsbestimmungen von Dataport wird verwiesen.

8.2 Technische MaBnahme /Benutzerpflege

Um sicherzustellen, dass nur Befugte die personenbezogenen Daten zur Kenntnis-
bekommen, gibt es eine Berechtigungsverwaltung. Die Berechtngungsverwaltung ba-
- siert auf folgendem System:
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Das Active Directory (Government Directory) regelt die Zugangsberechtigung/-
emschrankung auf das-FHH-Netz. Die Pflege des Active Dlrectory unterllegt der IT-
Stelle der jeweiligen Behorde

Bei der Anlage eines Benutzers ist die Benutzerkennung der Windows—Umgebungin
der Anwendung zu hinterlegen. Die Ubertragung der Anmeldeinformationen erfolgt
Uber ein sog. Challenge Response Protokoll, so dass keine sensiblen Informationen
wie z.B. Passworter im Klartext tibertragen werden. Bei jeder erfolgreichen Anmel-
dung werden die Organisations- und Adressdaten aus dem Active Directory fir diese
Kennung mit den dortigen Daten abgeglichen. Sollte es bei dem Abgleich &in Ab-
weichung geben, ist keine erfolgreiche Anmeldung méglich.

Uber Berechtigungsgruppen im Active Directory wird sichergestellt, dass eine Steue-
rung kontrolliert méglich ist, da die Schreib- und Leserechte auf die jeweiligen dienst-
lichen Belange beschrankt sind. Die personenbezogenen Daten smd nur fur die je-
weiligen Fuhrungskrafte sichtbar.

9. Art der Gerate Aufstellungsort Verfahren zur Ubermlttlung, Sperrung,
- Léschung, Auskunftsertellung und Benachrlchtlgung

9.1 Artder Gerite, Aufstellungs’ort und Verfahren 2urU'bermit‘tIung'

‘Die fir das Verfahren KUZ-Leitstand benétigte Hardware wird von Dataport zur Ver-
fligung gestellt und betrieben. Es gibt die sogenannten Basis-Kunden von Dataport.
Fur alle PC’s gelten ohne Einschrankungen die ,Richtlinie iber die Sicherheit der
Datenverarbeitung auf Arbeltsplatzrechnern und sonstlgen Endgeraten (PC- RL)“ vom
01.06.2005.

Alle fUr den Betrieb relevanten Daten und Dateien Iiegén auf Servern von Dataport.
Der Sicherheitsstandard des Rechenzentrums ist im Dataport Datenschutzmerkblatt
beschrieben. Die Ubermittlung der Daten erfolgt nur innerhalb des FHH-Netzes.

Ubermittlungen an Dritte finden wie unter Nr. 5 da'rgestellt nicht statt.

9.2 Schnittstelle

Es besteht eine Schnittstelle zum Active Directory.

%11.700 IT-Handbuch far die Verwaltung der Freien und Hansestadt Hamburg
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9.3 Sperrung und Léschung

Die Verantwortung und Durchfithrung von Léschungen obliegt dem jeweils Daten-
verarbeitenden Bereich. Die zu l6schenden Daten werden dem Projekt Neuausrich-
tung Kundenzentren gemeldet und es werden dann die entsprechenden Daten, nach
Uberprifung der RechtméRigkeit der Léschung, geldscht. Es handelt sich hierbei nur
~um die personenbezogen Namensdaten der Mitarbeiterinnen und Mitarbeiter, wenn
Sie aus dem Kundenzentrum ausscheiden. ‘ '

9.4 Auskunftserteilung und Benachrichtigung

Far Auskunftsanspriiche nach § 18 HmbDSG und Benachrichtigung nach

§ 12 a HmbDSG, steht flr diese ein Ansprechpartner im Projekt Neuausrichtung
Kundenzentren in Hamburg zur Verfligung, der die Anfragen zeitnah beantwortet.
Die Anfrage wird direkt an das Projekt gestellt.

Erstellt am: 30.05.2017
Zuletzt aktualisiert am: 02.08.2017

lngb Wilkens
K8
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10.Anhang

10.1 Die Daten verarbeitende Stelle Behdrden/Bezirke

Die Daten verarbeitende Stelle fiir das IT-Verfahren KUZ-Leitstand sind zurzeit
(03.08.2017) folgende: ‘

o Bezirksamt Altona
e Bezirksamt Bergedorf
o Bezirksamt Eimsbuttel
¢ Bezirksamt Hamburg-Mitte
e Bezirksamt Hamburg-Nord
e Bezirksamt Harburg
~ e Bezirksamt Wandsbek
e Finanzbehorde
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Anlage 3 (zu § 11 — IT-Verfahren)

Risikoanalyse fiir die Einfiihrung oder
wesentliche Anderung eines IT-Verfahrens

Daten verarbeitende Stelle

 Behorde und Amt/Abteilung/Referat:
Finanzbehoérde Kasse Hamburg -

Name / Bezeichnung des IT-Verfahrens
IT-Verfahren KUZ-Leitstand -

Auftraggeber:

Finanzbehotrde, Kasse Hamburg, Fachliche

Leitstelle KuZ-Leitstand

Hersteller / Vertriebs-/Beratungsunternehmen:
Duis Consulting und Dataport AGR ‘

Projektverantwortlicher:

Ingo Wilkens .

agf. Key-User:

Datum:
21.08.2017

Wann und wie wurden folgende Bei'eiche | Abteilungen einbezogen‘?

Bereich / Abteilung beteiligt Datum Form

HmbDSB (Unterrichtung nach|[_]

§ 23 Abs.4 HmbDSG)

[T-Service ]

Personalrat_ S ' ab Juni 2017 Erster Austausch mit \
Mitgliedern der AG PR und
dem PR der FB

Arbeitsschutz L] )

ANMD L]

bDSB/HmMbDSB X ab Juni 2017 Informationsaustausch

.| (Zuleitung. der. Risikoanalyse) ~ Schriftlich/Gesprache

Rahmen des Projektes

Projektbeginn 01.04.2017

Geplantes Projektende | 31.12.2018 -

Gibt es Unterprojekte? | ja[].  nein [X

wenn ja, welche ? -

Gibt es Abhangigkeiten| ja =~ nein [X]

zu anderen Projekten?
wenn ja, welche ?

Version Geéandert am Von Beschreibung der Anderung

1.0 04.08.2017 I. Wilkens

1.1 21.08.2017 I. Wilkens | Konkretisierung der Bl Auswertungen -

* wesentliche Anderung = funktiona‘levAnderung, die nicht ausschlieBlich der Fehlerkorrektur dient




1. Bechhreibung der Soll-Prozesse

Das IT-Verfahren KUZ-Leitstand belnhaltet mehrere Module, die fur die Steuerung der Kundenzentren durch der
zentralen Leitstand notwendig sind. In der ersten Ausbaustufe besteht das Verfahren aus einer Eingabe- und
Auswertungskomponente zur Kapazitatsplanung und —steuerung. In einer weiteren Ausbaustufe kommen
tagesaktuelle Informationen zum gesammelten Output an Dienstleistungen und Terminen aus dem bestehenden
Bl-System dazu. Auswerten lassen sich die reinen KapaZItaten nach Sachbearbeltung, Infoschalter und
Hilfskraften.

Es werden in das BI -System keine personenbezogenen Daten der Beschaftigten tibermittelt - es handelt sich um
Fachkennzahlen bspw. die Anzahl Dienstleistungen, die Wartezeiten, die Vorlaufzeiten, die Dauer der
Dienstleistung'etc. Diese Informationen liegen fur jedes einzelne Kundenzentrum vor. Es wird im System keine
Leistungs- und Verhaltenskontrolle von Beschaftigten durchgefuhrt. Die Fachkennzahlen werden-auf-Ebene der| .
Dienstleistung bzw. des Kundenzentrum zugeordnet. Grundsatzlich wird durch eine Anonymisierung
gewahrleistet, dass keine personenbezogenen Auswertungen stattfinden. Hierzu werden far Auswertungen
Gruppen ven mindestens funf Personen als Minimum festgelegt.

2. Art der verarbeiteten Daten
2.1 Werden personenbezogene Daten verarbeitet? X ja [] nein
2.2 Welche Rechtsgrundlagen bestehen?

Die Ubermrttlung der Daten an die Daten verarbeltenden Stellen beruht auf den §§ 11a, 13 Abs. 1,14 Abs. 1, 28
Abs. 1 HmbISG vom 5. April 2013.

2.3 Welche Daten werden verarbeitet?

Bezuglich der im System eingerichteten internen Anwender der FHH (Fachkrafte der Kundenzentren und
Fachkrafte des Projektes), werden folgende Kommunikations- und Adressdaten far die Prozesssteuerung
verwendet, die aus dem Active Directory bezogen werden:

* Personendaten (Vorname, Nachname)

. Organlsatlonsmformatlonen (Behorde, Amt, Abteilung, Referat, Leltzelchen und Windows- Kennung)

Zusatzlich wird der Standort der jeweiligen Einsatzdienststelle und die An- und Abwesenheitszeiten von den
Beschaftigten der Kundenzentren und des zentralen Pools des Projektes verwendet.

Zusatzlich werden zu Controlling- und Steuerungszwecken Fachkennzahlen aus dem bestehenden BI-System
 (bspw. aggregierte Fachkennzahlen zum Output aus OK.EWO ~ analog zum Berichtwesen der AG NuC) und
Daten zu freien Terminzeiten je Kundenzentren aus den Online-Terminmanagement verarbeitet. Es werden
keine personenbezogen Daten im Bl-System erfasst. Die Auswertungen erfolgen auf Ebene der Produkte:bzw.
der Kundenzentren

2.4 Kann der Umfang der verarbeiteten Daten reduziert werden?
(vgl. § 5 Abs. 4 HmbDSG)

L1 ja (ggf. erforderliche Voraussetzungen) [X] nein (Begrtindung)

Das IT-Verfahren KuZ-Leitstand kommt zur Kapazitatsplanung und —steuerung zum Emsatz deshalb ist eine
Bearbeitung ohne die personenbezogenen Daten ist nicht maglich.

2.5. Kénnen personenbezogene Daten anonymisiert oder pseudonymisiert werden?
(vgl. § 4 Abs. 9 und 10 HmbDSG)

[1ja (Beschreibung) = [XI nein (Begrundung)
Siehe 2.4

2.6 Werden die Betroffenen Uber die Erfassung ihrer personenbezogenen Daten informiert?
(vgl. §12 a HmeSG)

X ja (schriftlich) . L] nein (Begrtindung)
Im Kontext der Muster-DA.

Stand August 2017 Seite 2 von 8



2.7 Woher kommen die Daten? ,
2.7.1 Werden die Daten direkt bei den Betroffenen erhoben? [ ] ja MXnein
- Wenn ja, in welcher Form ?

2.7.2 Wenh keine Direkterhebung: Auf welchem Weg erfolgt die Dateniibermittiung?

Anlage der Daten im Verfahren tiber die Daten des AD. Dann Emgabe der KapaZItatsplanungsdaten tber die
Fuhrungskrafte. '

2.8 Werden informationen / Daten aus anderen IT-Anwendungen genutzt? Mija [ Inein

| Anwenderdaten aus dem Active Directory

2.9 Ist eine Altdatenubernahme erforderlich ? [ .Jja  [X nein
| .

2.10 Werden Daten an andere IT-Anwendungen bzw. Stellen Gbermittelt?
[1ja, ohne automatisiertes Abrufverfahren [ ja, mit automatisiertem Abrufverfahren Mnein

- Es erfolgt kein automatisierter Abruf (vgl. § 11 HmbDSG) ‘ g
- Es erfolgt kein automatisierter Abruf durch nicht-6ffentliche Stellen.

Ia)

3. Sperrung und Léschung (vgl. § 19 HmeSG)

Die Verantwortung und Durchfiihrung von Léschungen obliegt dem jeweils datenverarbeltenden Bereich. Die
zu loschenden Daten werden dem Projekt Neuausrichtung Kundenzentren gemeldet und es werden dann die
entsprechenden Daten, nach Uberprifung der RechtmaRigkeit der Loschung, geldscht. Es handelt sich hierbei
nur um die personenbezogen Namensdaten der Mitarbeiterinnen und Mitarbeiter, wenn Sie aus dem
Kundenzentrum ausscheiden.

Die personenbezogenen Daten werden mit einer Frist von vier Wochen maskiert, so dass eine Zuordnung zur
einzelnen Person fir den Anwender nicht mehr méglich ist. Es wird nach § 19 HmbDSG eine L&schung der
Daten nach einem Zeitraum von zehn Jahren vorgenommen. Eine Léschung erfolgt dann fir das jeweilige
Gesamtjahr. Eine Speicherung Uber diesen Zeitraum ist notwendig, damit Vergleichsbetrachtungen in der
Zeitreihe moglich sind. Die Dauer ergibt sich einerseits aus der Laufzeit der Pass- und Ausweisdokumente von
zehn Jahren sowie der Notwendigkeit nach Datenbereitstellung fir Analysen im Kontext von der Beantwortung
von SKA.

4. Berechtigungskonzept

Die Zahl der voraussichtlichen Nutzer wird mit ca. 90 User prognostiziert, diese werden tber universelle
Berechtigungsgruppen je nach Fachaufgabe mit lesenden oder schreibenden Zugriffen ausgesteuert.

Die Benutzerpflege basiert auf folgendem Systemen: ,
Das Active Directory regelt die Zugangsberechtigung/-einschrankung auf das FHH-Netz. Die Pflege des
Active Directory unterliegt der IT-Stelle der jeweiligen Behorde.

Nahere Erlduterungen siehe Berechtigungskonzept.

5. IT- Konzept

Das Verfahren wird bei Dataport betrleben und unter den bestehenden Vertragen zum IT-Verfahren Herakles
(V7540-1 Herakles RZ-SK Konsolidierungsvertrag)
mit Dataport Anstalt des 6ffentlichen Rechts, Altenholtzer Strae 10 — 14, 24161 Altenholtz abgehandelt.

Die Konzeption der Anwendung hat sich an den etabllerten Methoden und Funktionsbausteinen des IT-
Verfahrens Herakles angelehnt.

Y
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6. Wie werden die Auskunftsanspriiche der Betroffenen (vgl. § 18 HmbDSG) gewihrleistet ?

Far Auskunftsanspriiche nach § 18 HmbDSG steht fur diese ein Ansprechpartner in Projekt Neuausrichtung

Kundenzentren in Hamburg zur Verfugung, der die Anfragen zeitnah beantwortet Die Anfrage W|rd direkt an das

Projekt gestellt

7. Feststellung des Schutzbedarfes

Schutzbedarf

Begrindung

welcher Weise verarbeitet hat.

Schutzziel

Vertraulichkeit  X] normal
Es ist zu gewéhrleisten, dass nur Befugte [1 hoch
personenbezogene Daten zur Kenntnls .[] sehr hoch
nehmen kénnen

Integritit . normal
Es ist zu gewéhrleisten, dass personenbe-|[_] hoch
zogene Daten wéahrend der Verarbeitung |[_] sehr hoch
unverféalscht, vollstandig und Wlderspruchs-

frei bleiben )
Verfiigbarkeit X] normal
Es ist zu gewdhrleisten; dass personenbe- [:I hoch »
zogene Daten zeitgerecht zur Verfiigung | [] sehr hoch
stehen und ordnungsgemaR verarbeitet

werden kénnen

Authentizitat , X normal
Es ist zu gewahrieisten, dass Daten ihrem|[_] hoch
Ursprung zugeordnet werden konnen [ 1 sehr hoch
Revisionsfahigkeit normal
Es ist zu gewéhrleisten, dass festgestellt | ] hoch’
werden kann wer wann welche Daten in | [] sehr hoch

8. Wie hoch ist die tolerierbare Ausfallzeit (Maximum) elnzuschatzen’?

5 Tage
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9. Bedrohungsanalyse/Risikobewertung.
9.1. Tabelle der Risikobewertung

: ~ .Bedrohtes Schutz- tecﬁnischel
g‘;?;zthtes Darstellung der Bedrohung Schutzziel bedarf | organisatorische
. : MaBnahmen
1 Richtlinie zur
o s . Verwaltung von
:).Z\ll_var;tgp Missbrauch von Kennungen nggaug;:ril;ztlt, Passwortern
T ‘g (Passwortrichtlinie
, BN - Passwort-RL)
. , Vertraulichkeit, |1 .| Passwort-RL
Unberechtigter Zugriff Integritat,
Authentizitat 4 ,
Missbrauch durch falsch | Vertraufichkeit || Zugriffsuberprafung
gesetzte Zugriffsrechte ‘, Uber Active Directory
Unberechtigter/ missbrauchlicher 1 Passwort-RL
_| Zugriff durch SingleSignOn Vertraulichkeit .
Authentizitat
' Ausfalle und Storungen . Lo Dataport ; :
|2.Server | 4o Hardware - | Verfugbarkeit - | Datenschutz-Leitlinie

Hinweis: Bei den angefﬁhrten Punkten handelt es sich um Beispiele, die durch eine
. vollstiindige Auflistung der relevanten Punkte ersetzt werden muss.

9.2 Liegt bei einzelnen Objekten eine erhohte Eintrittswahrscheinlichkeit fiir mbgliché Schéaden vor ?
[lja ~ K nein , : ;

Wenn ja, welche Objekte und welche Bedrohungen?
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10. Beschrelbung der technischen und organisatorischen MaBnahmen

Hinweis:
Bei den angefiihrten Punkten handelt es sich um eine Auswabhl, die durch eine
vollstdndige Auflistung der MaBnahmen ergdnzt werden muss.( ggf. in einer Anlage)

ja

nein

nicht
relevant

10.1 Sichere Form der Authentisierung mit Passwort

10.2 Passwortschutz entsprechend der Passwort-Richtlinie realisiert mit folgenden
Mindestanforderungen:
Das Passwort wird aus dem Active Directory uber Single Sign On iibernommen, d.h.
es gibt nur ein Passwort zum aktivieren des Arbeitsplatzrechners und des
Buchungsassistenten. Es gelten daher die gleichen Mindestanforderungen!

|| 10.3 Festplattenverschlusselung auf allen Laptops..

10.4 Passwortgeschutzter Blldschlrmschoner nach 5 Minuten

10.5 USB-Schnittstellen gesperrt

10.8.1 Protokollierung schrelbender*Zngriffe ‘

10.8.2 Protokollierung.lesender Zugriffe (insbesondere bei hohem Schutzbedarf)

10.9 Welche Ma3nahmen erfolgen zur Umsetzung der Auskunftsanspriiche
Siehe Punkt 6.

10.10 Welche MaRnahmen werden fur Berecht!gung, Sperrung und Léschung getroffen?
Fur die Authentifizierung der Endbenutzer wird die Windows Integrierte Sicherheit
verwendet, so dass kein gesondertes Passwort erforderlich ist. Die Ubertragung der
Anmeldeinformationen erfolgt Uber ein sog. Challenge Response Protokoll, so dass keme
z.B. Passworter im Klartext ubenragen werden ‘ :

10.11 Eine Testumgebung wurde emgerlchtet bel Dataport
‘ -

10 12 Das Ergebnls der Schutzbedarfsfeststellung W|rd dem Auftragnehmer(Dataport/dem

[T-Dienstleister) mitgeteilt.

10.13 Es werden ausschlieRlich Basis-Clients als Endgerate genutzt.

10.14 Es werden ausschlieRlich Secure-Government—Clients genutzt.

11. Ergédnzende technischen und organisatorischen MaRnahmen, die bei hohem
Schutzbedarf regelhaft gepriift werden sollten

‘Es sind keine erganzenden technischen und organisatorischen MaBnahmen notlg, da kein .
hoher Schutzbedarf festgestellt wurde. »

12. Welche datenschutz-/datensicherheitsrelevanten Aspekte sind vertraglich zu regeln?

X Auftragsdatenverarbeltung durch Dataport/SLA mit Schutzbedarf normal [X] hochI:] sehr hoch[_] Vertrag

V7207/29 Herakles Support Vertrag u.a.

[ ] Abschluss eines Security Service Level Agreements mit Dataport; incl. Anlage B []
[ ] Auftragsdatenverarbeitung durch andere Dritte ( : )
L] Fernwartungsvertrag mit Dataport : '
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Datenschutzverpflichtung fur Mitarbeiter [X] , fur Dienstleister

13. Anderung von Programmfunktionalititen
13.1 Wie ist das Anderungsverfahren geregelt?

GemaR der Freigaberichtlinie (IT-Handbuch 11.300 fur die Verwaltung der Freien und Hansestadt Hamburg in
der Fassung vom 18. November 2010) werden die Anderungen in der Programmfunktlonalltat durchgefihrt.
Das Anderungsverfahren ist folgendermafen geregelt: :

Die Anderung wird zuerst in der Testumgebung gemacht und dort vom der programmierenden Stelle getestet,
danach wird die Anderung von der Fachliche Leitstelle KUZ-Leitstand nochmals getestet. Ist die Anderung
erfolgreich getestet worden, erklart die Fachliche Leitstelle KUZ-Leitstand die Freigabe. Anschlieend wird die
Anderung bei Dataport beauftragt, die die Anderung dann ins Produktivsystem einspielt.

13.2 Wo liegt die Verantwortung ?

Die Verantwortung beim Anderungsverfahren liegt bei der Fachlichen Leitstelle KUZ-Leitstand in der Kasse
Hamburg der Finanzbehérde.

14. Wer betreut die Anwehdu.ng ?

Die Anwendung wird von Dataport und der Fachlichen Leitstelle KUZ-Leitstand betreut.

15 Wie und durch wen erfolgt die Abnahme und Freigabe der IT-Anwendung?

Die Verfahrensdokumentation (vgl. 8.2.1. der Freigabe-RL) erstellt der KUZ-Leitstand

Die Dokumentation fur die Rechenstelle erstellt der Hersteller (Du:s
Consulting und Dataport A6R)

Die Benutzerdokumentation erstellt der KUZ-Leitstand.
Die Abnahme und Freigabe erfblgt durch Fachliche Leitstelle KUZ-Leitstand
Vorgehensweise fur die Abnahme /Freigabe: vgl. 13.1

Soll ein Test mit Originaldaten erfolgen? [ ] ja nein

16. Wie und durch wen erfolgt die Schulung, Elnwelsung oder Unterrichtung und die Betreuung
der betroffenen Anwender ?

Die Einweisungen erfolgt u.a. in Prasenzveranstaltungen in den Kundenzentren.

17. Zusammenfassende Bewertung

X Die mit dem Verfahren verbundenen Gefahren werden durch die beschriebenen technischen und
organisatorischen Ma3nahmen wirksam behefrscht.
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[] Die mit dem Verfahren verbundenen Gefahren werden durch die beschnebenen techmschen und
organisatorischen MaBnahmen nicht wirksam beherrscht.

18. Nachste Uberprufung der R131koanalyse erfolgt

Erwartete Verénderung:

[[] wesentliche Anderung durch techmschen Fortschritt (z.B. neue Bedrohungsszenarlen )
[[] Nutzung neuer Software-Versionen

] Nuitzung neuer Hardware/Infrastrukturkomponenten

19. Auﬂistung der Anlagen

18.1 Anlage 1: Verfahrensdokumentation gem. § @ HmbDSG
19.2 Anlage 2: Berechtigungskonzept

Datum 04.08.2017  Unterschrift

Verfiigung:

1. Kopie an behDSB/HmbBDI
2. Wy:

3.zV.
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Anlage 4 (zu § 11 - IT-Verfahren)
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1 Ausgangslage

Mit der Projekteinsetzungsverfﬁgung »Neuorganisation der Kundenzentren* ist die Finanzbeﬁ '
hérde beauftragt, die Steuerungsfahigkeit der Kundenzentren in Hamburg mittels eines zent-
ralen Leitstandes zu verbessern. 4
Der Aufbau des Leitstandes ist aus Fachkraften der Finanzbehorde und den Bezirken erfdlgt.
Far die Umsetzung der zentralen Steuerung der Kundenzentrén wird eine neue Softwarel6-
sUng durch die Fach- und Fl’jhrungskréfte der Kundenzentren und durch den Leitstand ge-
“Fur die notwendigen Systemzugriffe wérden systematische und strukturierte Berechtigungen
~ vergeben. Im Rahmen des Berechtigungskonzeptes fur das [T-Verfahren KUZ—Leitstand wird
dargestellt, welche Personenkreise Zugriffe fur die Erledigung der ihnen Uberfragenen
Dienstaufgébe benétigen und diese ordnungsgemal erhalten. Das Berechtigungskonzept
basiert auf der Zuordnung der Mitarbeiter zu eingeﬁchteten Benutzergruppen. Durch diese
Struktur wird sichergestellt, dass nur berechtigte Personen Zugriff auf die jeweiligen Module
und Daten haben.



2 Zugriff auf das IT-Verfahren KUZ-Leitstand
2.1 Zugriff mittels Single-Sign-On

Der Zugang der Benutzer fur das IT-Verfahren KUZ-Leitstand ist allein aus dem FHH-Netz
mdglich und erfolgt durch eine individuelle Benutzerkennung mit dazugehdrigem Passwort.
Hierfur wird der FHH-Account im Active Directory (AD) verwendet. Die dazugehorigen Pass-
worte werden nicht in der betrachteten Anwendung gespeichert. Die Anwendungen im Rah-
men des IT-Verfahrens KUZ-Leitstand werden mittels Single-Sign-Qn (SSO) gestartet.

Fﬁr die Authentifizierung der Benutzer wurde das AD Uber das LDAP (Lightweight Directory
Access Protocol) integriert. Die PasswortprUfung gégen das Passwort des FHH-Netzes und
das Auslesen bénutzérrelevante_r Daten erfolgt immer mit Hilfe von LDAP. Die dazugehdri-
gen Berechtigungen werden durch die Zuordnung zu den entsprechenden universellen

Gruppen im Active Directory gesteuert.

2.2 Schutz vor Zugriffe_n nicht autorisierter Personen

Der Schutz vor Zugriffen durch nicht autorisierte Personen erfoigt vor allem durch den
Schutz der Benutzerkennungen mittels Passwértern. Die erforderlichen MaRnahmen fir die-
sen Schutz érge’ben sich aus der Pasr‘s’wort%Richtliriie. Da nur-ein Zugriff im FHH-Netz mog-
lich ist und dies nur dann erfolgen kann, wenn der Benutzer in einer Benutzekgruppe in Acti-
ve Directory gepflegt ist, ist die»Verantwor‘cIichkeit auBérhaIb des IT-Verfahrens KUZ-

Leitstand sichergestellt und dass diesbezlglich die Passwort—Richt!inié erfullt ist.



3 Notwendige Berechtigungeh fiir das IT-Verfahren KUZ-Leitstand

3.1

Ubersicht tiber die notwendigen Berechtigungen

Folgende Berechtigungsstruktur ist fur das IT-Verfahren KUZ-Leitstand implementiert wor-

den:

zitatsplanung fir das jeweilige

Kundenzentrum

Kapazitdtsmeldung und Kapa- -

KUZ-Leitung (und Ver-
tretungen)

'F‘aché und F.uhyruhgks”krafte der‘emlyzwelw:

nen Kundenzentren, die die An- und
Abwesenheit der Mitarbeiterinnen und
Mitarbeiter an den Leitstand melden.
Lesender und schreibénder Zugriff.
Aktuell 21 Gruppen — ca. 60 User

Fuhrungs- und Steuerungs-

aufgaben in den Bezirken

Bezirksamtsleitungen

bzw. von ihr freigege-

bene Stellen (z. B. D2,

Fuhrungskrafte der Bezirke, die le-

senden Zugriff auf den jeweiligen Be-

.zirk erhaltén. Die Zuordnung der Fih-

zitdten der Kundenzentren

EAL etc.) rungskrafte erfolgt mittels Meldung an
den zentralen:Leitstand durch die Be-
zirksamtsleitung.

Aktuell sieben Gruppen — ca. 20 User,
Zentrale Steuerung der Kapa- | Leitstand Fachkrafte und Filhrungskrafte des

zentralen Leitstandes mit lesendem
und schreibendem Zugriff auf die

Kundenzentren.

| Aktuell eine Gruppe — ca. 5 User

Flhrungs- und Steuerungs-

aufgaben FHH—weit

5

i

Behdrdenleitung der FB
und SK

Behordenleitung mit Ubergreifenden
lesenden Zugriff auf alle Kundenzeh-
tren. ' '

Aktuell eine Gruppe — ca. 5 User

Aufgaben einer fachlichen

Administration

Fachliche Leitstelle
KUZ-Leitstand

Lesender und schfeibender‘Zugriff zur
Pflege der KuZ-Daten (Anlage MA).

ca. 2 User




3.2 Verwaltung von Berechtigungen

Die Berechtigungen fir das IT-Verfahren KUZ-Leitstand wird zentral in der FL KUZ-Leitstand
verwaltet Die Zuordnung von Mitarbeiterinnen und Mitarbeitern in die jeweiligen AD-

Gruppen erfolgt hier mittels der Pﬂegeberechtlgung Uber die eingerichteten ADGruppen



4 Betriebsorgani:sationNerantvvortungsabgrenzung‘

Der Einsatz der IT-Verfahren KUZ;Léitsta'nd ist durch den Eins"afz von Steuerungs- und Pfle-

4 geinstitutionen abzusichern.

4.1 Zustandigkeiten

Nachfolgend werden die speziellen Festlegungen zu den Zustandigkeiten fur das Verfahren
beschrieben. Im Ubrigen gelten die Regelungen der Freigabe-Richtlinie.

411 Fachliche L_eitstelle

Die Fachliche Leitstelle KUZ-Leitstand steuert die Einsatzstrategie und betreut und beréat die

Verantwortlichen flr eingerichtete oder zusatzliche Veffahrensteile.,

| Die Fachliche Leitstelle [T-Verfahren KUZ-Leitstand ist zustandig far Beauftragung und Ab-
nahme von Anderungen am Program‘mcode oder Customizing-Einstellungen. Die Abnahme
\ umfasst sowohl den Abnahmetest wie auch die Abnahmeerklarung Der Abnahmetest kann
auch bei Dritten beauftragt werden. ' ' '
Anderungen am Programmcode oder Customlzmg Elnstellungen mussen gegenlber dem
Rechenzentrum beauftragt werden. Der fachlichen Leitstelle IT-Verfahren KUZ-Leitstand
obliegt auch die Fuhrung der Testdokumentation. Die Erstellung speZIeIler Dokumentations-

teile kann gegenuber Dritten beauftragt werden.

4.1.2 Anwendende Stellen

‘Das IT-Verféhren KUZ-Leitstand steht grundsatzlich an allen Arbeitsplatzen der FHH mit In-

‘tranet und Internetanschluss zur Verfiigung, da es sich um eine webbasierte Anwendung
handelt. o _

"Fur eine méglichst einfache Handhabung der IT-Verfahren KUZ-Leitstand, ist sichergestelit ,
dass ein Benutzer nach einmaliger Authentifiiierung am Arbeitsplatz mittels seines Active-
Directory-Passworts auf alle daftir notwendigen Dienste, fur die er berechtlgt ist, ohne weite-
re Anmeldung zugreifen kann.

Die Anmeldung erfolgt mittels Single-Sign-On und WIrd durch die Zugehorigkeit zur Benut-

zergruppen abgesichert.



41.3 Programmierende Stellen

Die Programmierende Stelle ist
 Firma Duis-Consulting
- Die Firma ist fUr die gesamte Softwaredokumentation verantwortlich.

7

4.1.4 Rechenstelle

Die Komponenten ;les IT-Verfahren KUZ-Leitstand werden von Dataport als Datem)erarbei-
tung im Auftrag betrieben. Der Betrieb wird unter Anwenduné der‘Mindestanforderungen der
Standard- Slcherheltsnchtllnlen von Datapoﬂ durchgefuhrt Auf die elnschlaglgen Sicher-
heitsbestimmungen von Dataport W|rd \\;erWIesen

Zugang zu den genutzten Hardwarekomponenten haben nur die befugten M|tarbe1ter von
Dataport Durch eine Aufgabentellung im Rechenzentrum ist snchergestellt dass auch intern
nur befugte Personen Zugriff zu den Daten haben. Der Sicherheitsstandard des Rechenzent-
rums ist im Dataport Datenschutzmerkblatt beschrieben.

Das Rechenzentrum sichert den performanten Betrieb der notwendigen Anwendungskom- -
ponenten. Neben der Gewahrleistung der Betriebssicherheit (7 Tagé a 24 Stunden) wird
wéhrend der Blrozeiten von 8 — 16 Uhr der betreute Betrieb geboten. _

Zudem stellt das Rechenzehtrum die Datensicherung sicher. Die Daten sollen téglich — zu-
mindest inkrementell — gesichert wverd;en. Zumindest einmal wéchentlich ist eine Vollsiche-
rung durchzuflhren. } ’

Die Anwendung wird von Dataport betrieben.

4.2 Verfahrensbetreuung und Support

Im Rahmen der Verfahrensbetreuung {ibernimmt Dataport die Supportaufgaben im Rahmen
der nachstehenden Abgrenzung: ‘
e Die Aufgaben des First-Level-Supports und des fachlichen Supporté werden vom

zentralen Leitstand wahrgenommen.



» Beifehlerhaftem Systemverhalten kann Dataport die programmierende Stelle ein-
schalten bzw. selbstandig eine Lésung herbeiflihren. Eine Information an Dataport er-

folgt Uber den zentralen Leitstand.

Der zentrale Leitstand ist unter der Rufnummer 040 428 54 2761 zu erreichen.

4.3 Datenschutz -
4.3;‘1 Vorgaben zum Schutz persone)nbezogener Daten

Das IT-Verfahren KUZ-Leltstand halt sich an die Vorgaben zum Schutz personenbezogener
Daten geman Bundesdatenschutzgesetz (BDSG). Dieses verlangt dass die Verarbeltung

und Spelcherung personenbezogener Daten nur im Rahmen der gesetzhchen Vorschriften
oder im Einverstandnis mit dem Betroffenen erfolgt Das damit verfolgte Ziel des Schutzes
des Einzelnen davor, durch Umgang mit seinen personenbezogenen Daten in seinem Per- }
sénlichkeitsrecht beeintrachtigt zu werden, wird auch durch das IT-Verfahren KUZALeifstand -
eing’ehalten; - | | '
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